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Introduccién

Los delitos cibernéticos constituyen actos criminales que pueden llegar a afectar al gobierno y su
estabilidad, la economia y la paz social; resultados de las encuestas presentadas por el Instituto
Nacional de Estadistica, Geografia e Informatica (INEGI), México se encuentra situado en unos de los

primeros lugares en el mundo con violencia.

Hoy dia el INEGI refleja que en nuestro pais el 38.9 millones de personas son usuarios de la
computadoras y el 32.8 millones tienen acceso a internet, esto quiere decir que mas del 50% de nuestra

poblacion puede ser objeto o victima de algin delito cibernético.

Algunos Estados de la Reptblica Mexicana como por ejemplo Chihuahua cuentan con una policia
cibernética, que como resultado ha favorecido al combate de los delitos cibernautas; sin embargo, en
Quintana Roo no existe una policia capacitada para combatir este tipo de delitos que van en

incremento.

Derivado de esto, existe la necesidad responder la incognita de ;Seria conveniente para combatir los
delitos cibernéticos mediante la implementacion de una policia especializada en Quintana Roo?; es
necesario tener una respuesta confiable y fundamentada mediante conceptos y experiencias de distintos

lugares, en los cuales la implementacion de programas para la erradicacion de esta problematica.

Las redes sociales en los ultimos afios han evolucionado a tal grado, que ya no unicamente son
utilizadas para contactar amigos, ademas de ser una plataforma comercial, sino que muchos las utilizan
para delinquir. La poblacion juega un papel importante para poder prevenir los delitos cibernéticos, ya
que en un dia normal los usuarios consumen una gran cantidad de informacion extraida de medios de la

red.

La Policia de Cibernética contard con elementos estrictamente capacitados, los cuales se encargaran
del monitoreo en linea en aquellos problemas que se presenten mediante las redes de internet e indagar
y dar solucion a los crimenes online, por lo cual también se dard la tarea de fomentar la cultura de

prevencion del delito cibernético.

Esta propuesta tiene implicaciones practicas y reales la cual reconocera qué tipos de estrategias utilizan

las personas que operan en estas bandas cibernéticas, aplicando identificacion de los autores del delito;



proporcionando conocimiento a la sociedad, autoridades nacionales, autoridades federales, autoridades

locales, en base del conocimiento del resultado de la investigacion.

Esto es con la finalidad de tener personal mejor capacitado, en los cuerpos policiacos con elementos
dispuestos a trabajar con equipos de nueva generacion tecnoldgica proporcionando, un buen resultado,
tomar medidas y presentar alternativas para reducir la vulnerabilidad en la que se desenvuelven los

ciudadanos al tener contacto con la red.

Este trabajo de investigacion pretende analizar las problematicas que hoy dia estan ocurriendo con
relacionas a las paginas de internet, de manera que al crear una policia cibernética, como cuerpo de
prevencion del delito, brindard grandes avances para combatir los indices de violencia en la red que se
presentan en el Estado de Quintana Roo, demostrando la necesidad de contar con un cuerpo capacitado

para acabar con los indices de peligrosidad.

Los resultados de esta investigacion aportaran datos y propuestas que puedan ser tomados en cuenta
para garantizar una adecuada prevencion y combate a los delitos cibernéticos, y pueda igualmente
inspirar a otros investigadores a aunar sobre el tema aportando propuestas para resolver este problema
que impacta en nuestra realidad. Igualmente, la presente investigacion aporta un valor tedrico,
contribuyendo en el desarrollo de posturas y conceptos nuevos dentro del tema de la cibernética que es

muy contemporaneo.

Por tltimo se hard mencion acerca de los beneficios que conlleva crear un departamento que permita la
seguridad en la comunidad cibernética y en la sociedad usuaria en general, asi como las

recomendaciones sobre la importancia de establecer una unidad de policia cibernética en el Estado.

El primer capitulo nos habla del internet; fundamentalmente los elementos mas importantes de la
historia del internet, de donde proviene, como se desarrollaron, las redes sociales y su importancia en
pro y contra de la sociedad, cual es su origen y cudles son los tipos de redes sociales, que existen hoy

en dia.

En el segundo capitulo nos menciona a la policia, empezando por saber cudl es la definicion exacta de
lo que es un policia, los cambio que ha ido recibiendo durante los Ultimos afios, sus antecedentes, y lo

mas importante las funciones principales que debe de cumplir un policia en la cuidad.



De esta manera el tercer capitulo nos explica la importancia de la cibernética, como va surgiendo esta
materia, describiendo lo mas importante de este tema, los antecedentes y la creacion de la policia
cibernética, sus funciones principales, el modus operandi, y el perfil que debe cumplir un policia

cibernético.

El cuarto capitulo nos habla de la investigacion de los delitos principales causantes de las redes de
internet; especificando los delitos por los cuales es importante conocer y a los que una persona puedes

estar expuestos a ser victimas, con solo consultando internet.

Por tultimo el quinto capitulo nos refleja la importancia de poder contar con una policia cibernética,
demostrando que la necesidad de combatir los delitos en nuestro estado es la mejor manera de capacitar
a nuestros cuerpos policiacos; demostrando que implementar unos programas de prevencion para la

sociedad es de gran ayuda para reconocer como actuar en caso de acoso cibernético



CAPITULO |

La Internet.

1.1 Qué es una red.

Una red se define como un conjunto de computadores, equipos de comunicaciones y otros
dispositivos informaticos y software que se pueden comunicar entre si, a través de un
medio en particular, como un dispositivo fisico que envia y recibe impulsos electronicos.
La red de contactos, que mantiene un o unos usuarios es simplemente aquella conexion
unificada de sus ordenadores, que se mantiene viva por las maquinas que tienen algin
enlace; como lo son impresoras, faxes, médems, servidores y en ocasiones, también desde

un teléfono.

La red informatica permite que sus recursos tecnoldgicos como lo es la conexion entre las
personas hablen entre si y establezcan una comunicacion a grandes distancias; conectar a
empresas con la Internet, aportandole numerosos beneficios adicionales como
teleconferencia, actividad multimedia, transferencia de archivos de video y archivos

graficos a gran velocidad, servicios de informacion de negocio en linea, etc.

1.2 Historia del internet.

Los antecedentes del Internet marcaron los avances del mundo de las redes que hoy en dia
existe y que representa un sistema mundial de enorme conexiones entre computadoras que
globalizan al mundo; la informacidon que nos brinda este sistema de enlace es manera facil
de adquirir, que permite que todo aquel que necesite de informacion puede tenerla de forma
gratis. Nunca antes en la historia de la humanidad el saber habia estado tan desarrollado y
abarcado gran parte de una sociedad, teniendo al alcance de todos como es ahora la

Internet.
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Los grandes cambios realizados en el manejo de la informaciéon han hecho que algunos
estudiosos lleguen a plantear la superacion de la modernidad (Lyotard, 1987), nos dice que
el manejo de la tecnologia esta sufriendo grandes cambios en el mundo. Sin llegar a discutir
la veracidad de dicha aseveracion, la llegada de una comunicaciéon remota y a la vez
instantanea, y facil de adquirirla junto con una capacidad de computo nunca antes vista con
la disponibilidad de informacion a escala mundial han significado cambios en la estructura

social del mundo entero, lo que ha sido planteado como un cambio de paradigma (Castells,
2000).

El nacimiento del Internet nos remonta a los afios 60; Estando en tiempos de la guerra fria,
Estados Unidos crea una red exclusivamente militar, con objetivos de lograr que, en el caso
de un ataque ruso, se pudiera tener acceso a la informacion militar de cualquier movimiento
y amenaza desde cualquier punto del pais; esta red de nombre ARPANET se cre6 en 1969,

para poner en evidencia al enemigo.

En principio, esta red contaba con pocos ordenadores distribuidos entre distintas
universidades del pais. Pasando dos afios, ya contaba con unos 40 ordenadores conectados
que trasladaban esta informacion. Tanto fue el crecimiento de la red que su sistema de
comunicacion se quedo obsoleto. Entonces dos investigadores se dieron la tarea de crear el
Protocolo TCP/IP, que se convirtid en el estindar de comunicaciones dentro de las redes

informaticas.

ARPANET con el paso del tiempo siguid creciendo y abriéndose al mundo, siendo asi que
cualquier persona con fines académicos o de investigacion podia tener acceso a la red. Las
funciones militares, fueron a parar a MILNET, una nueva red creada por los Estados
Unidos. Esta manera el desarrollo de las redes fue abismal, creando nuevas redes de libre
acceso que mas tarde se unen a NSFNET, una red que se dedico la informacion de

investigacion y educacion formando el nicleo de lo que hoy conocemos como INTERNET.

Gibson, nos menciona que el Internet ya era una tecnologia establecida, aunque conocida
por unos pocos e hizo una revelacion: sobre el término "ciberespacio”, realidad simulada

por los ordenadores creada por las redes de informacion. (Gibson, 1985)



En ese tiempo la red era basicamente textual, y Gibson lo relaciono todo lo que ya habia
investigado con videojuegos. Con el tiempo la palabra "ciberespacio" termind vista como

sinonimo de Internet, fue tal que hacia el afio 1990 ya se contaba con muchos servidores.

Tim Berners reclutado en el centro de investigacion nuclear, interesado en la busqueda de
un sistema de almacenamiento y recuperacion de datos, retomo la idea de Ted Nelson un
investigador de la red de grandes conocimientos que se adentrd a un proyecto llamado
"Xanadu" de usar hipervinculos. Robert Caillau quien cooper6d con el proyecto, nos dice
que en 1990 deciden ponerle un nombre al sistema y lo llamarén World Wide Web (WWW)

o telarafia mundial.

Esta formula permitia vincular informacion en forma logica y a través de las redes, su
contenido se programaba en un lenguaje de hipertexto con "etiquetas" que asignaban una
funcion a cada parte del contenido. Luego, un programa de computacion, un intérprete, eran
capaz de leer esas etiquetas para desplegar la informacion. Ese intérprete seria conocido

como "navegador" o "browser".

Andreesen, produjo la primera version del navegador "Mosaic”, que permitié acceder con
mayor naturalidad a la WWW. La interfaz grafica iba mas alla de lo previsto y la facilidad
con la que se podia manejar con programas de red a los legos. Desde entonces Internet
comenz6 a crecer mas rapido que otro medio de comunicacion, convirtiéndose en lo que

hoy todos conocemos. (Andreesen, 1993).

Podemos definir a Internet como una "red de redes”, es decir, una red que no solo
interconecta computadoras, sino también interconecta redes de computadoras entre si. Una
red de computadoras es un conjunto de maquinas que se comunican a través de algin
medio (cable coaxial, fibra optica, radiofrecuencia, lineas telefonicas, etc.) con el objeto de

compartir recursos de informacion.

De esta manera, Internet sirve de enlace entre redes mas pequefias y permite ampliar su
cobertura al hacerlas parte de una "red global". Esta red global tiene la caracteristica de que

utiliza un lenguaje comin que garantiza la intercomunicacion de los diferentes
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participantes; este lenguaje comun o protocolo (lenguaje que utilizan las computadoras al

compartir recursos) se conoce como 7CP/IP.

Asi pues, Internet es la "red" que utiliza TCP/IP como su protocolo de comunicacion.
Internet es un acronimo de INTERconected NETworks (Redes interconectadas). Para otros,
Internet es un acronimo del inglés INTERnational NET, que traducido al espanol seria Red

Mundial.

1.3 La complejidad del internet.

El Internet es una red de computadoras conectadas entre si, permitiendo el intercambio e
interaccion de informacion. A fin de poder compartir enlaces entre diferentes computadoras

ubicadas en distintas partes del mundo, utilizando un lenguaje comun a todas las maquinas.

A su vez, este intercambio de informacion crea un universo virtual, diferente del universo
fisico conocido. Este espacio universal o ciberespacio no tiene la localizacion fija, es decir,

no se puede ubicar el lugar en donde se asienta.

Una de las caracteristicas de este ciberespacio es que esta formado por informacion
contenida en medios electronicos de almacenamiento y que estos medios de
almacenamiento son de orden fisico, por lo que en ultima instancia esa informacion esa
ubicada en cierto lugar fisico territorial, pero puede ser accedida desde cualquier parte del

mundo.

Dentro del ciberespacio o del espacio virtual, es decir dentro de la red, existen diferentes
métodos de comunicacion, cada uno de ellos acorde con una finalidad. Asi como el mail
que funciona como un correo tradicional, el (FTP) que funciona como el sistema de

intercambio de libros de la biblioteca.

Existe uno de estos servicios que ha cobrado mas fuerza que los demds y es el servicio web,

consiste en una “pagina” en la que se coloca cierto tipo de informacion sobre algin tema en

1



particular. El servicio funciona como un tabloide de anuncios o como un sistema de reparto

de propaganda.

Un ejemplo de lo anterior son los esfuerzos de las empresas e instituciones privadas por
blindar sus sistemas de acceso a la informacion y asi evitar fugas o desvios de numerario,
las instituciones que a nuestro modo de ver han puesto especial énfasis en esa

autoproteccion y en defensa de sus clientes son las instituciones de crédito.

1.4 Manejo de internet.

Al producirse la interaccion mundial a través del Internet, es necesario para algunos
establecer reglas basicas de comportamiento por parte del usuario, asi como de los
prestadores del servicio; por el contrario, existe quienes piensan que al ser el Internet un
bien de la humanidad debe seguir un patrén de comportamiento libre en el que el recorrido
por lo que se ha denominado la supercarretera de la informacion no se limite, y s6lo esté
sujeta a la habilidad de cada usuario para conducirse en ese mundo virtual; a nuestro modo
de ver estimamos que si deben existir reglas de etiqueta del comportamiento por parte de

los usuarios.

Un sistema de comunicacion mundial, como los es el internet comprende una gran variedad
de cultura, edad, y educacion, no tan s6lo es congruente sino indispensable crear un manual
del comportamiento del usuario, manual que no debe limitarse a un estadio nacional, sino a
un plano internacional, con la distincion de que no debe encontrarse elevado a la categoria
de una norma con todos sus atributos legales, pero que si debe servir de patron para una
mejor interaccion en el Internet, y para desmotivar en principio, conductas reprobables, asi

como conductas lesivas.

Uno de los aspectos a destacar y que mas se queja el usuario, es la recepcion del correo no
deseado (spam), se parte de la base que el correo electronico se disefid para permitir una
comunicacion fluida, sencilla y a bajo costo, esa ausencia de discriminacion entre mensajes
solicitados o no solicitados, dio lugar a ofertar productos en forma masiva, que gener6 el

spamming, en el que se abusaba el uso de las paginas de internet.
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En algunos paises como lo es Estados Unidos, se cre6 la ley federal de control del ataque de
pornografia y mensaje no solicitado, viendo de esta manera que el internet es un medio de
comunicacién masivo de comunicacion que controla casi todos los accesos de informacion

importante; siendo esta manera el usuario el responsable del manejo de las paginas.

La regulacion del Internet es un enorme reto en razén de su caracter internacional y de la
enorme cantidad de sitios que existen de tan variada indole e interés; es decir que el manejo
de la red no esta visto como un problema para la sociedad, y que hasta la fecha muchos

desconocen del peligro al que se enfrentan al estar dentro de las padginas de internet.

Lo anterior da una idea de lo grave que resulta carecer de reglas de comportamiento en el
Internet; por ello, consideramos que los valores fundamentales de la sociedad, con
independencia de la raza, credo, cultura y educacion, son necesarios para la interaccion en
ese mundo virtual, por lo que consideramos que al darse de alta una persona en el Internet
debe ser consciente y actuar de buena fe, expresando los datos que corresponden a su
identidad, de igual manera los prestadores de servicio deben exigir mayores requisitos para

la autorizacion de direcciones electronicas.

Por ello se deben tener en cuenta ciertos puntos basicos para el uso correcto de las paginas;

& Las personas son los que usualmente utilizan los medios benéficos de la red; es
decir que las personas son responsables de las paginas que visitan, a que vinculos
acceden y a que canal de chat ingresan.

& La necesidad de tener acceso a las paginas es porque se requiere el uso de
informacion que se maneja en ellas, razon por la cual del que estd entrando a la red
tiene el control de cudnto tiempo va a tardar y que es lo que piensa investigar.

& Los medios compiten entre si, esto da como resultado que cada pagina de internet
tiene su objetivo, tratar de conquistar al navegador con el fin de llegar a tener el
control de su atencion.

&% Metodologicamente la atencion que tiene las paginas de internet suelen llamar la y
distraer al usuario de tal manera que pierda su tiempo entrando a otras conexiones

provocando la experimentar de sitios no adecuados.
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Cierto es, que solicitar lo anterior parece minimo y poco trascendente, pero debemos
recordar que en un principio la relacion entre usuario e internet se generd bajo el principio
de la buena conexidn, axioma que debe rescatarse para el vertiginoso mundo de las

relaciones a través del Internet.

1.5 Ciberespacio.

Dentro de los conocimientos de internet, es importante saber, que el mundo en donde se
transmite el enlace de informacidn es parte importante para un usuario que tiene acceso a
las redes y por lo tanto debe conocer; el ciberespacio es una realidad simulada que se
encuentra dentro de aquellos ordenadores y de aquellas redes digitales que se conocen en

todo el mundo

Para Walker el ciberespacio es una alucinacidon consensual que proporciona experimentos
diarios desconocidos como la sensacion de transporte desde el mundo fisico a otros mundos
de la imaginacion, cambia el modo en que se perciben los humanos en un nivel muy

fundamental y personal (Walker, 1989)

Gibson nos da un término sencillo del ciberespacio como aquellos datos que son
controlados por poderosas maquinas de informacion tridimensional, que permiten al
usuarios navegar o conectarse a través de equipos especiales; lugar donde se mantiene una
comunicacion real de conexion, brindando un enlace con todo el mundo; transfiriendo

informacion de un lugar a otro.

El ciberespacio en los usuarios es visto como el (espacio de interaccion virtual) que maneja
enlaces de grandes distancias que es utilizado por varios usuarios a fin de conseguir tener
una comunicaciéon en un area determinada; en donde existe solamente como espacio
relacional; se construye a través del intercambio de informacion; es decir, es espacio y es

medio.

Es importante reconocer que una red sin interaccion entre sus miembros deja de ser una
red; una red existe porque existen relaciones entre sus integrantes y al no ser asi pierde su

valor como conexion.
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El cardcter esencial del Ciberespacio determina su emergencia: con la idea de
comunicacidén, ya que surge en y por la comunicaciéon, de ahi su doble naturaleza de
espacio y medio. Es, por tanto, un espacio que se genera cuando se producen ciertos tipos

de comunicacion que se transfiere por enlaces.

El argumento de Theodor Nelson, menciona que este sistema interactivo de una serie de
presentaciones destinadas a afectar en cierta manera la mente del usuario. Dicha afectacion
es llamada virtualidad que trata del espacio donde ocurre el argumento; Realidad virtual
que habla de una estructura de la apariencia cuyas creaciones se sustentan en la percepcion

conceptual. (Nelson, 1987)

La identificacion del ciberespacio con el internet no es relativamente igual; ambos careces
de diferentes componentes cibernéticos, necesarios para justificar los datos que adquiere

cada uno, garantizando informacion de diferentes fuentes.

La accion activa que presenta un usuario en el ciberespacio se sustenta en lo que mejor
hacemos los humanos: detectar modelos, hacer evaluaciones, percibir sutiles cambios de
contexto, descarga de informacion y hacer uso de ellos a fin de darle uso necesario a los

diferentes conocimientos, ya que fue creada en y por la comunicacion.

Esto nos demuestra que el uso que se le tiene a esta rama de comunicacion es de vital
importancia, ya que son los medios en los cuales se realiza todo tipo de trabajo,
manteniendo una directa conexion misma que agiliza la manera de trabajar, dando los

mismos resultados.

La realidad factica en la realidad virtual simulada del ciberespacio puede trazarse desde
varias rutas; este disefio tridimensional con vista multiple, genera grandes conocimientos de
modos de trabajar, creativamente haciendo del mundo una forma ripida de adquirir

conocimientos.

No obstante, lo fundamental de este disefio de pagina es la producciéon de contenidos

exactos que brinda el sistema a fin de generar mediaciones sociales.
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Algo muy importante que se debe recordar al manejar este tipo de conocimiento; es recocer
que tipo de comunicacién existe entre una posibilidad para superar la barrera de la

alfabetizacion digital.

Hoy dia ya no alcanza la oralidad secundaria, es decir saber leer y escribir. Con las
tecnologias de informacion se necesita leer y escribir sobre simbolos hospedados en
aparatos de comunicacidon que no necesariamente son personales. Y como nivel superior,
una alfabetizacion multimedia que se plantea esta incdgnita es saber ;jpor qué y para qué
usar las tecnologias y sus aparatos de comunicacion? Con este nivel de alfabetizacion se
comprende el uso de los nuevos medios digitales para construir identidades virtuales a fin
de construir comunidades. No es solo el hecho saber que existe este tipo de herramienta, si
no, reconocer que es necesario capacitarse para poder tener acceso a este tipo de enlace a

fin de formar parte de los grandes avances de la tecnologia.

El espacio virtual de interaccion reconoce que se ha creado un &mbito de conocimiento en
donde el ser humano se desarrolla de una manera mas rapida junto con sus potenciales de
conocimientos, basicamente por la ampliacion de la capacidad de comunicacion e

interaccion.

Se entiende el Ciberespacio como una gran acumulacion de informacion, pero no es lo todo
lo necesario para un usuario. Lo basico son las posibilidades de interaccidon que puede
lograr una persona; esta capacidad de interactuar se ve también ampliada respecto a otras
formas mas limitadas anteriores. A diferencia de otros medios -el Ciberespacio es también

medio-, permite la convivencia, la construccion de relaciones de diversos tipos y grados.

Lo importante de este espacio virtual, es la manera del actuar de las personas, el punto de
encuentro, lugar de convivencia, es la comunicacion, el intercambio de informacion, es el
area de relacion que se tiene para lograr una buena comunicacion el espacio. Es el efecto,

en todos los sentidos, aunque sea virtual.

Joaquin Aguirre establecen que existen tres niveles de comunicacidn los cuales

basicamente son: a) las relaciones de intercambio de informacion entre maquinas; b) las
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relaciones de intercambio de informacidon entre hombres y maquinas; y) las relaciones de

intercambio de informacidn entre seres humanos a través de las maquinas. (Aguirre, 2004)

El Ciberespacio es el un espacio relacional cibernético, en el que una maquina, que
constituye un red, es el medio para que se establezcan unas comunicaciones entre humanos.
La realidad en el Ciberespacio quienes se comunican directamente son las maquinas las que

acttian como mediadoras para posibilitar nuestras comunicaciones interpersonales

Basicamente estos tres tipos de comunicaciones, forman parte de un proceso que
mantienen un propdsito de: a) para establecer contacto con otros seres humanos que estan
en otros puntos de la red, b) nosotros nos comunicamos con las maquinas, ¢) que se

comunican entre si.

Finalmente se debe tener lectura critica de conocimiento con relacion a las tecnologias y
ante todos sus contenidos, de esta manera reconocer lo necesario para identificar que
contenidos debe seguir un usuario reconociendo que términos puede utilizar. El Ser
reafirma su existencia por fuera de las tecnologias y, por tanto, lo cultural y lo social no

pueden estar excluidos sino integrados a partir de la propuesta de un ciudadano activo.

1.6 Redes sociales.

Las redes sociales se definen como un conjunto finito de actores como lo son; individuos,
grupos, organizaciones, comunidades, sociedades, etc. Que estan vinculados unos a otros a
través de una relacion o un conjunto de relaciones sociales. Las redes sociales se apoyan en
el Andlisis de Redes Sociales (ARS) el cual se centra en tomar las relaciones entre actores

como el material sobre cual se construye y se organiza el comportamiento social de actores.

Una red social béasicamente es una estructura que esta conformada por grupos de
individuos, a los cuales se les llama nodos, los cuales estdn conectados mediante algin tipo
de relacion; amistad, negocios, parentesco, etc. Este tipo de estructuras son frecuentemente

utilizadas para modelar una situacion social.
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El surgimiento de nuevas tecnologias basadas en Web, han permitido que la comunicacion
e interaccion entre usuarios sea cada vez mds cercana. Es por eso que hoy en dia podemos
encontrar diferentes servicios Web que permiten a los usuarios interactuar con personas en
diferentes partes del mundo. Este tipo de tecnologia ha venido a cambiar la forma en que
interactuan los usuarios, ya sea mediante la comparticion de archivos, el envio de mensajes,

publicaciones en blogs, etc.

La Web hace referencia a una segunda generacion de Web basada en comunidades de
usuarios y un conjunto de utilidades como las redes sociales, los blogs, o los wikis, donde
la colaboracion y el intercambio agil de informacion juegan un papel importante. El estudio
de las redes sociales a gran escala representa un gran reto para los investigadores del
Analisis de Redes Sociales (ARS), ya que estas redes poseen propiedades que no pueden

ser obtenidas por simple escalamiento de las redes pequeias estudiadas por los socidlogos.

La tendencia de la gente para formar grupos y crear nuevas relaciones es fundamental en la
estructura de la sociedad y la forma en que tales grupos se van desarrollando a través del
tiempo y como este crecimiento afecta directamente el comportamiento de la estructura de

la sociedad.

El Analisis de Redes Sociales (ARS), nace en los afos 70 con la fundacion de la
International Network for Social Network Analysis, la cual es una asociacion profesional
para investigadores interesados en el analisis de redes sociales aplicada en diferentes areas

del conocimiento.
Las redes sociales son representadas mediante grafos, y utiliza técnicas de la teoria de

grafos para estudiar la estructura de las redes sociales. Sin embargo, existen diferencias en

la forma en como se aplican los distintos conceptos de la teoria de grafos sobre el ARS.
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1.6.1 Antecedentes

La teoria de redes tiene sus origenes e influencias en diferentes corrientes del pensamiento
como la antropologia, psicologia, sociologia y las matematicas. La sociometria se interesé
por la estructura de los grupos de amigos aunque sus principales razones fueran

terapéuticas.

En los ultimos afos diversas areas del conocimiento han desarrollado estudios enfocados a
la estructura y comportamiento de estos sistemas, y principalmente en la relacion entre
usuarios utilizando el ARS (analisis de redes sociales) como un conjunto de técnicas para el

estudio formal de las relaciones entre usuarios y las estructuras sociales que se presenten.

Recientemente los servicios de redes sociales en linea han adquirido gran popularidad y se
encuentran dentro los sitios mas importantes en la Web en cuestion de generar trafico en la
red. Por ejemplo, sitios como MySpace, Facebook, twitter, Youtube y Flickr poseen una
gran cantidad de usuarios que van desde los millones hasta los cientos de millones como en
el caso de Facebook y Youtube que en los ultimos afios han tenido un alto crecimiento y a
medida que pasa el tiempo incorporan nuevas tecnologias en base a la aceptacion de los

usuarios.

Sin embargo, las redes sociales van mas alld de solo generar nuevos sistemas y
aplicaciones; Distintos grupos de investigadores han visto a las redes sociales en linea
como una oportunidad de poder obtener informacion y poder plantear nuevas problematicas
a diversas areas del conocimiento. Trabajos recientes han propuesto el uso de redes sociales
para mitigar el correo SPAM, mejorar la eficiencia de los motores de busqueda, para

encontrar organizaciones de terroristas y traficantes, entre otros.
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1.6.2 Concepto de Red Social.

Para indicar que la redes sociales han tenido un impacto positivo tanto en la vida de las
personas, como para las empresas, es decir que se involucran en las actividades del ser
humano de diferente indole: social, economico, que se desarrollan en la red. Ambos

(personas y empresas) conforman la red de redes a nivel mundial.

Para las personas, las redes sociales han sido un medio que ha cambiado la forma de
educacion, socializacidbn y comunicacion tradicional; dandoles oportunidad de conocer
nuevas culturas, nuevas personas y mantener un contacto mas rapido, efectivo y constante

con familiares y conocidos.

Las redes sociales es el medio por cual las relaciones entre personas y el contenido que
crean y comparten. En un contexto mas simple, las redes son paginas de internet que

permiten que las personas se relacionen entre si.

En el afio 1997 surge la primera red social, de nombre Six Degrees, en la que se permitia a
los usuarios describir sus caracteristicas principales, tales como los son: (sexo, fecha de
nacimiento, etc.) y tener un circulo de amigos, y fue la red social que impulso el concepto y

creacion de las demas redes sociales.
Ya con el paso del tiempo y de las tecnologias; En el afio 2003 empiezan a surgir las redes
sociales que hoy en dia se conocen globalmente tales como Facebook, MySpace, Twitter,
LinkedIn, Last.fm, Sonico, Hi5, Tumblr, YouTube.

1.6.3 Origen de las Redes Sociales
Una red social es una estructura social en la que las personas se mantienen conectados

mediante algun tipo de relacion amistad, negocios, y parentesco a distancia; Este tipo de

estructuras son frecuentemente utilizadas para modelar una situacion social.
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Fue en 1930 cuando aparece la sociometria como una manera de formalizar las ciencias
sociales, donde se utilizaba la estadistica para estudiar las poblaciones y a la teoria de

grafos servia para modelar la relacion entre personas.

En aflos recientes la teoria basada en la estructura de las redes sociales fue retomada,
debido al alto nimero de sistemas en la Web que permiten generar comunidades virtuales

que pueden ser representadas como una estructura de red social.

La distancia entre las redes es una medicion de la teoria de grafos que permite definir
propiedades mas complejas sobre la posicion de los individuos y sobre la estructura de la
red en uso. La trayectoria que tiene la estructura de una red, es el nimero de enlaces que
existen entre dos nodos en el grafo. La distancia geodésica es el nimero minimo de enlaces
que llevan de un nodo a otro (trayectoria minima), esta medida es muy utilizada en el ARS,
ya que nos permite obtener el camino mas eficiente entre dos actores que tienen

comunicacion.

Sin embargo, para el caso de las redes sociales el camino mas corto no siempre es el
buscado y dependera del tipo de red social para determinar el tipo de distancia a utilizar. El
diametro de un grafo estd definido como el maximo geodésico de todos los vértices dentro
de un grafo. El didmetro representa el tamafio del grafo y permite saber que tan grande es la

comunicacion que se esta implementando.

1.6.4 Representacion de las Redes Sociales
En una red social cada nodo, también llamado actor o vértice, puede ser representado como
un individuo o grupo de individuos. Una arista, también llamada relacion o vinculo, conecta
a dos nodos y representa el enlace entre dos individuos en una red social. Las redes pueden

tener pocos o muchos actores y uno o mas tipos de relaciones entre pares de actores.

El ARS usa dos tipos de herramientas de las matematicas para representar informacion de

las relaciones entre actores sociales, los grafos y las matrices, una razén para usar métodos
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formales para representar redes sociales es que la representacion matematica permite

utilizar computadoras para dicho analisis.

El ARS usa un tipo de representacion, estructura que consiste de puntos (o nodos) para
representar actores y lineas (o aristas) que representan lazos o relaciones. Sin embargo,
cuando los socidlogos empezaron con el andlisis de redes tomaron esta representacion y la
llamaron sociograma. Es decir Matematicamente los sociogramas son conocidos como

grafos dirigidos hacia la conexidn que se tiene con otras personas. (1.1)

1.1 Sociograma. (Mejia, 2010)

No solo nos hemos vuelto adictos a la Red. El mundo se ha convertido en la Red; esto es
para indicar que el internet ha tenido un impacto positivo tanto en la vida de las personas,
como para las empresas, de tal manera que muchas de las actividades del ser humano de

diferentes indole, se desarrollan mediante la red por causas del nivel mundial que tiene.

Para las personas, el internet ha sido un medio que ha cambiado la forma de educacion,
socializacion y comunicacion tradicional; dandoles oportunidad de conocer nuevas culturas,
nuevas personas y mantener un contacto mas rapido, efectivo y constante con familiares y

allegados que se encuentran en otro lugar.
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Por otro lado, el internet ha funcionado como un medio alternativo a lo tradicional para que
las empresas puedan dar a conocer y vender sus productos y servicios; Gracias al
surgimiento de estas paginas, han permitido que algunas empresas mejoren las relaciones
con los clientes, proveedores e intermediarios con los que comparten comunicacion,

teniendo ventajas e imagen de presentacion virtual.

En los afios 90 en que las compafiias las utilizaban para dar a conocer los bienes que
comercializaban se vivia un momento donde solo existia una via de comunicacion y los

consumidores no tenian voz.

A medida que fueron pasando los afios, fue surgiendo un nuevo enfoque para este medio de
comunicacion, un internet mas social y rapido, el cual buscaba darles a los usuarios y
consumidores participacion y derecho a expresarse mediante esta herramienta. Tiempo
después esta posibilidad de expresion, y voz se logrd con los portales sociales o paginas de

redes sociales.

El nacimiento de las redes sociales en los tltimos cinco afios se han realizado multiples
investigaciones al respecto, dentro de las cuales cabe destacar el estudio publicado por la
consultora Tendencias Digitales donde expresan que el uso de las redes sociales es cada vez

mas popular en las regiones latinoamericanas.

De acuerdo a un andlisis realizado por el Tecnoldgico de Monterrey y el World Internet
Project para el afio 2009, en México existen cerca de 52.3 millones de internautas a lo largo
y ancho del territorio, por lo que el porcentaje de poblacidon con acceso a internet se ubica
en 46 por ciento. Este nimero no s6lo demuestra un crecimiento exponencial en los ultimos
afios, sino que también coloca al pais en el lugar nimero 12 dentro de las naciones con

mayor indice de penetracion en la red.

El “Estudio 2012 Hébitos y Percepciones de los Mexicanos sobre Internet y Diversas
Tecnologias Asociadas” acota que de ese total, aproximadamente 38.1 millones son
personas menores de 32 afios, agregando también que el 49 por ciento de usuarios son

mujeres y el 51 pertenece al género masculino.
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La capital mexicana y sus zonas conurbadas registran la mayor cantidad de penetracion de
internet con un 55% de la poblacion es decir: 11 millones de usuarios involucrados en la

red, mientras que el norte y el noroeste cuentan con 46 y 45 % respectivamente.

Por otro lado, (Monzon, 2009), nos da a conocer en el articulo “Redes Sociales aumentan
posibilidades de las Pymes”, publicado en el Listin Diario. (Extraido de
http://www.listin.com.do), expresa claramente que las redes sociales son medios eficientes

y eficaces siempre y cuando se exploten adecuadamente.

De esta manera podemos decir que hay tipos de usuarios que frecuentan las redes sociales

que se clasifican de dos maneras de forma activa y pasiva,

e Un usuario activo es aquel que, en las redes sociales, comparte informacion y
realiza actividades como enviar mensajes, publicar mensajes o actualizar su estatus
y compartir fotos y videos, mientras que.

e los usuarios pasivos son aquellos que se dedican a consumir informacion sin realizar

publicaciones, ven fotos, revisan noticias de sus contactos y buscan personas.

Lo que conlleva a que la privacidad en Internet es uno de los grandes temas que se tratan
hoy dia, quedando la Sociedad digital como el punto clave de las circunstancias y, sin duda,
sera objeto de reflexion y disputas legales en los proximos afios. Los datos personales que
se brindan en la red tienen una dimension econémica y ética de suma relevancia, es decir
que en la sociedad digital constituye el insumo a través del cual se gestionan
electronicamente asuntos gubernamentales y comerciales, disminuyendo costos

administrativos e incrementando la eficiencia esta.

Los internautas en el mundo que accedemos a mas de 200 millones de sitios web de la mas
diversa indole, empresas millonarias que a causa de nuestros datos personales se traducen
en un gran importante de insumo econdmico. Toda esta dindmica no seria posible sin la
confianza y responsabilidad que nos acompafia cada vez que escribimos en una pantalla

nuestra informacion personal a cambio de algln servicio o entretenimiento.
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Las redes sociales son las plataformas ideales para compartir contenidos, el 86% de los
usuarios comparte fotografias y solamente el 42% comparte videos. La red social donde
mas fotografias se publican es Facebook, hasta el 96% de los usuarios lo hace, Twitter tiene
el segundo lugar con un 32%. En cuanto a los videos la herramienta preferida es Youtube

con 75%, seguido de cerca por Facebook con el 71%.

Estas plataformas sociales, la que cuenta con mas usuarios es Facebook con mas de 33
millones de usuarios, le siguen de lejos Twitter en el cual estan registrados hasta el 58% de
los usuarios de redes sociales, hi5 con 35% pero con pérdidas continuas de usuarios y
Google con 33% de usuarios. Cabe destacar que cada usuario en México esté registrado en

promedio en 3.26 redes sociales diferentes. (social, 2013) 1.2.

1.2 Redes sociales. (Social, 2013)
1.6.5 Tipos de redes sociales.
A lo largo del tiempo y con el avance de la tecnologia, los usuarios de internet han hecho

del mundo una red de redes, que hizo que los pensadores actualicen las paginas sociales y

con ello la creacion de las diferentes paginas que hoy dia existen, como lo son:

25


http://erasocial.com/2012/twitter-cuenta-ya-con-200-millones-de-usuarios-activos-en-el-mundo/erasocial/erasocial

e Facebook: Creado en marzo de 1997 en E.U.A usado con blogs, con aplicaciones de
chat, la idea de crear una comunidad basada en la Web en que la gente compartiera
sus gustos.

¢ Youtube: Creado en febrero de 2005 en E.U.A, pagina web con contenidos de
videos, usa un reproductor en linea basado en Adobe Flash para reproducir.

e Windows Live: Creado en diciembre de 1994, pagina que comparte archivos y
aplicaciones de diferentes programas: conjunto de servicios online de Software de
Microsoft, en uso desde el navegador, con programas de instalacion.

e Wikipedia: Creado Enero de 2001, organizacion sin andénimo de lucro, con
informacion de datos, y acceso de proyectos con informacion sustentada.

o Twitter: Creado en Enero de 2000, microblogging personal, con notificaciones en
tiempo real, y aplicaciones de archivos en carga.

e MySpace: Creado en Febrero de 1996, uso personal de blogs con algunas
aplicaciones de chat y aplicaciones, lugar de origen E.UA.

e Hi5: Creado en junio del 1996, en México usado como fuente personal, en donde se
compartian archivos y aplicaciones de archivos adjuntos.

e LinkedIn: Creado en Noviembre del 2002 en E.U.A, como una fuente para los
usuario de personalidad profesional con el fin de buscar, publicar y ofrecer

cuestiones de trabajo.

Paginas sociales que son utilizadas por millones de cibernéticos con el fin de incrementar
sus conocimientos y popularidad, servicios que ofrecen a los usuarios el trafico rapido de
de informacion en grandes cantidades y mantener contacto con personas de distintos

lugares.
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Capitulo: 2

La policia.

2.1 Definicion de Policia.

Encontramos que la policia en la mayoria de las veces se define como el personaje que hace
cumplir la ley mediantes las sanciones administrativas sin embargo consultaremos varios

autores importante que se acercan a lo que es en si la definicion exacta de policia.

La policia es una fuerza de seguridad encargada de mantener el orden publico y la
seguridad de los ciudadanos y sometida a las 6rdenes de las autoridades politicas. Su
administracion puede ser centralizada a nivel nacional, o descentralizada, con fuerzas de
policia local autéonomas en gran medida. Se llama también policia a cada agente
perteneciente a dicha organizacion. Los reclutas suelen recibir formacion especializada y

deben presentarse a un examen de admision.

La policia viene Del latin politia (que procede un vocablo griego), la policia es una fuerza
estatal que se encarga de mantener el orden publico y garantizar la seguridad de los

ciudadanos de acuerdo a las 6rdenes de las autoridades politicas.

Hanlon, nos plantea que la policia es una de las funciones mas habituales del Estado
impartiendo poder de una manera de organizacion socio-politica que mantiene en practica
el uso de la fuerza en el mismo Estado en el que el ciudadano puede hacer uso de la fuerza

de un policia. (Hanlon, 2006)

El Estado le otorga policia la facultad de disuadir, reprimir e investigar delitos que estén en
contra de las personas o sus propiedades privadas, que si en un momento dado se presente
alglin tipo de dano el policia puede implementar y proceder al uso de la fuerza con ayuda
de las autoridades competentes, es normal que el policia lleve a cabo un trabajo preventivo
que actué en un determinado momento ayudando a la ciudadania implementando sus

conocimientos.
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Desde el punto de vista terminologico, la palabra policia deriva de la voz latina politia
procedente de la griega politeia, que significa constitucion de la ciudad, constitucion del
Estado y, en un sentido aplicable a la administracidon publica, gobierno. Se llega a entender
con esta palabra el ordenamiento politico del Estado, cualquiera fuese su régimen. Llega a
identificarse con el conjunto de la actividad del Estado, comprendiendo el gobierno en un

concepto mas amplio de administracion estatal (Durand, 2004).

Durand, opina que la policia es de poder publico en donde el uso de la fuerza es de amplio
criterio sobre el actuar del hombre y las cosas, durante los tiempos pasados la policia era
vista como el poder supremo del Estado que era equivalente al gobierno del mismo Estado
en la época de la edad media del feudalismo. El poder del Estado era relacionado con el
poder de la policia en donde el policia tenia un poder maximo en el cual podia castigar sin
ningun problema teniendo un poder absoluto ligado en la forma de actuar y regir un pais

con orden, en si la policia era objeto del gobierno.

Para Laporta, existe un mecanismo, a través de una “agencia”, para controlar y administrar
este uso legitimo de la fuerza en el Estado de Derecho. Una agencia centralizada de
coaccidon con el monopolio del uso de la fuerza. La existencia de esa agencia y sus actos de
administracion de la fuerza, determina que las eventuales conductas agresivas, al sentirse
amenazadas con sanciones coactivas y, en su caso, castigadas queden prevenidas y

limitadas. (Laporta, 2002)

Laporta declara, su actuacion debe regirse indiscutiblemente, por tres ideales:
1. Elimperio de la ley,
2. Los derechos del hombre y

3. El principio democratico.

La agencia de la que el autor menciona es denomina Policia, y la podemos definir como un

organo civil y profesional del Estado, con la facultad de hacer cumplir la ley de manera
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imparcial y reiterada con el estricto respeto de no violentar los derechos humanos, sujeta a
llevar un control, obligada a rendir cuentas y capaz de fomentar una convivencia
democratica ante la sociedad expuesta a las faltas administrativas con el unico fin de

salvaguardar los intereses de un pais y los que lo conforman.

Otra definicion es que la Policia “es un organismo civil armado, que tiene a su cargo velar
porque se cumpla la Constitucion, las leyes y los reglamentos que de ella emanan,
protegiendo la vida humana y la propiedad, para hacer mas segura, agradable y cémoda la

convivencia social (Sotelo, 2000).

De igual manera Sotelo nos demuestra la accion en la que debe cumplir un modelo de
policia actual ante las situaciones que se presenten, las acciones de aquellas personas que
cometen faltas corren el riesgo de ser sancionadas por la ley cumpliendo de esta manera
con el reglamento que lo amerite ante la autoridad. La Policia es parte del sistema de
control del Estado y especificamente, del control formal, es pieza importante de la
intervencion del Estado sobre los ciudadanos teniendo un efectivo control: la Policia
constituye el 6rgano inmediato de aplicacion del control penal y uno de los mas importantes

del control en general.

Un estado requiere poner a la Policia en relacion con los derechos humanos y con los
derechos fundamentales. (Bustos, 1986) opina que la funcion de la Policia tiene dos

vertientes dependiendo del tipo de Estado en el que se ejerza el poder policial:

e Un Estado absoluto o autoritario, la Policia es un 6rgano del sistema penal, en el
que se devuelve mal por mal a los malos ciudadanos. Incluso cuando tal funcion
sea justa, no es posible castigar mal con mal.

e Un Estado Democratico es necesario que la funcion policial esté legitimada y para
ello se requiere que de alguna manera todos los ciudadanos estén de acuerdo con

ella y acorde con sus propios fines” (Bustos, 1986).
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2.2 La policia en México.

La institucion policial en la Ciudad de México se inicid6 a mediados del siglo XIX. El
reglamento y aplica una regla y obliga a instruir a todos sus elementos, desde el soldado

policia hasta el comandante.

Las reglas y obligaciones basicas incluian el conocimiento de las ordenanzas y leyes sobre
el respeto a las autoridades jerarquicas, normas acerca de nombramientos, separacion del
empleo, reglamentacion de servicios y conocimiento de penas impuestas por

incumplimiento, manejo de armas y operaciones tacticas.

En la época presidencial de Francisco 1. Madero en 1912 se cre6 el primer Centro Social y
Educativo de la policia del Distrito Federal, en las calles de Juirez y Balderas. Y fue
durante el Gobierno del General Alvaro Obregon 1923, que se expidié el decreto con el que
nace la Escuela Técnica de Policia, en la calle de Bucareli, teniendo como primer director
al Profesor Gonzalo Garcia trabéis. Es en esta época se modifica el plan de estudios con la
intencion de dar instruccion a los diversos puestos, desde gendarmes y técnicos hasta

agentes de policia judicial.

Para 1930 esta Institucion cambia de Escuela Técnica de Policia a Academia de Policia
Cientifica en la que se tiene un especial interés a la planeacion de programas y seleccion de

asignaturas para la preparacion de policias.

Entre los afios 70's y 80's se presentan una gran cambios, la desaparicion de la Academia
de Policia, para incorporarse al Centro de Capacitacion y Formacion Balbuena como la
Direccion de Educacion Policial, posteriormente Academia de Policia y Transito del
Distrito Federal, después Colegio de Policia y para el 12 de julio de 1993, que se publico en
el Diario Oficial de la Federacion el decreto que instituye la Ley de Seguridad Publica del
Distrito Federal, que en su articulo 22, determina la creacion del Instituto Técnico de

Formacion Policial estructura y nombre que conserva hasta nuestros dias
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2.3 La seguridad publica: antecedentes.

El actual Sistema Nacional de Seguridad Publica, que en su momento renovo las politicas e
instituciones en esta materia, tiene uno de sus primeros antecedentes en las reformas
realizadas al articulo 115 constitucional, en los aflos ochenta, durante el sexenio del

presidente Miguel de la Madrid.

Ernesto Lopez Portillo nos comenta que desde entonces se preciso la forma de organizacion
de los municipios y sus obligaciones, para incluir la prestacion del servicio de seguridad

publica, lo cual origino, a su vez, la creacion de leyes estatales en esta materia.

El crecimiento de la delincuencia, que tuvo uno de sus principales repuntes en los afios
noventa, fue el contexto para que, en las postrimerias del sexenio del presidente Carlos
Salinas de Gortari, se creara la Coordinacion de Seguridad Publica de la Nacion (Diario

Oficial de la Federacion, 26 de abril de 1994).

El Plan Nacional de Desarrollo 1995-2000 defini6 a la seguridad publica como un asunto
prioritario y enfatizo la necesidad de contar con un marco juridico adecuado para garantizar
justicia, seguridad y bienestar social. Una de las estrategias definidas para poner en marcha

nuevas acciones fue establecer la coordinacion entre los tres niveles de gobierno

En los afios 1500 aparecieron los primeros personajes que representaban autoridad los
denominados calpullec, encargados de mantener el orden de los calpulli; los
teachcacauhtin, tipo guerreros que se encargaban de la situacion interna de los barrios en

tiempos de guerra; y los tianquizpan, guardianes de los mercados importantes.

En 1524, ya con los espafioles establecidos en tierras mexicanas, aparece la primera cércel

provisional en la Ciudad de México al Poniente de la Plaza Mayor; y el primer plano en
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que se baso la policia; ya para el afio siguiente 1525 se conforma el primer cuerpo de

alguaciles de la ciudad.

En 1529 se expide el lineamiento policiaco en forma de un Reglamento de Policia, que
entre otras cosas, asentaba la prohibicién a los indios de habitar dentro del casco urbano

destinado a los espainoles.

Para el 30 de marzo de 1531, mediante la Cédula Real, se faculta a los cuerpos policiacos,
entonces denominados alcaldes y alguaciles de diferentes categorias, a aprehender a

infractores dando ahi por primera vez el poder de castigar.

En 1631 fue construida la prision mayor en el Real Palacio de Virreyes, con calabozos de

castigo y la tan temida sala de tormentos.

Con el paso del tiempo y con los grandes cambios de poder y mediante un acuerdo de las
Reales Audiencias del 22 de mayo de 1722, se cred un nuevo cuerpo policiaco al que se le

llamé La Acordada que estuvo al mando durante muchos afios.

Posteriormente en los afos siguientes ya para 1789, ya con el Virrey Conde de
Revillagigedo, se creo la Policia de Seguridad y Ornato, que se encargaba de preservar la

seguridad, pero también de cuidar el buen aspecto de la ciudad.

Para el afio siguiente aparecen los guardias de faroles mejor conocidos como serenos, que
de acuerdo al nuevo Reglamento para Alumbrado y para los Guardas, se encargaban de
cuidar los 93 faroles instalados, la vigilancia se desarrollaba en un entorno de cercania, en
donde cada vigilante conocia perfectamente su territorio y todos los habitantes del

vecindario los reconocian.
Marzo de 1812, en la Constitucion de Cadiz se ordena la desaparicion de La Acordada en

donde se otorga un amplio poder politico a los miembros del Ayuntamiento, poniendo en

sus manos la fuerza de seguridad. En el mismo apartado de la constitucion se ordena en
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junio del siguiente ano la Instruccion deposita en los jefes politicos la facultad y
responsabilidad de vigilar por la seguridad de bienes y de las personas en la ciudad, asi

como de hacer cumplir el reglamento de policia.

En 1821, se conforma un cuerpo de vigilantes voluntarios en la ciudad para subsanar la
falta de policia, cada voluntario portaba un sable con tahali ellos representaban la autoridad

de la misma forma que un policia instituido.

En 1827, se establece la primera Republica con la ciudad como residencia de los poderes
supremos es ahi donde la ciudad se divide en cuarteles. El reglamento establece nuevas
bases para el régimen policial, convirtiendo a los vigilantes en soldados de policia a quienes
les llamaron gendarmes, pero este sistema no tuvo el mayor €xito asi desapareci6 muy
pronto y un nuevo reglamento dejé otra vez la vigilancia en manos de los propios vecinos
de barrios o cuarteles; no obstante, el sustantivo de gendarme se mantuvo por décadas para

referirse a las personas encargadas de la seguridad.

Diez afios después para la vigilancia de la ciudad, quedd bajo la responsabilidad de los
prefectos y subprefectos que luchaban contra la delincuencia y los guardarios que tenian
como responsabilidad la vigilancia de los rios, las acequias, los cafios y la limpieza de las

calles.

Se creod posteriormente el cuerpo de la Policia Montada, que tenia como objeto de
contribuir a la preservacion de la seguridad publica con buena vigilancia en las calles; la
guardia de policia quedd conformada por escuadrones de infanteria y caballeria que
sumaban mil hombres; de manera simultdnea desaparecen los guardias voluntarios, que

participaban en la vigilancia de la ciudad desde 1821.

Se expide la Ley sobre la Policia General del Imperio en 1865, en donde se designan
comisarios imperiales, prefectos y la guardia municipal, misma que se dividia en guardias
diurnos y nocturnos, todos ellos responsables de hacer cumplir la Ley y reglamentos de la

policia.
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El gobierno federal encabezado por Benito Juarez para la caido del segundo imperio emite
un decreto el 21 de enero de 1869, en donde se conforma un nuevo cuerpo de policias
rurales dependiente de la Secretaria de Gobernacion del mismo modo, se reestructura el
sistema policiaco, determinando que en la Ciudad de México se habia elevado, mas que en

ninguna otra parte, el indice de hechos delictivos.

El Gobernador del Distrito Federal de nuevo tiene al mando la autoridad policial junto con

un inspector general de policia, como responsable directo de la corporacion.

Tiempo después los cuerpos de la policia seguian agrupados bajo el mando de un inspector
general del que dependian todas la; ya luego cambia el nombre de gendarme por el de
Policia Urbana. En enero de 1878, se implanta un nuevo Reglamento de Policia, en donde
las comisiones de seguridad pasan a ejecutar funciones reservadas a la policia judicial, con
atribuciones para auxiliar a jueces y al inspector general de la policia en la captura de

delincuentes.

A principios del siglo XX, Porfirio Diaz inaugura el Palacio de Lecumberri el 28 de
septiembre de 1900, edificio que de alguna manera termind con el antiguo sistema
carcelario, tres anos después aparecen las leyes que analizan la creacion de los cuerpos de

gendarmes judiciales y fiscales

Con los avances de la Revolucion la ciudad es puesta en estado de sitio y el ejército se hace
cargo de la seguridad publica con consecuencias en donde los miembros de la gendarmeria
son involucrados en las fuerzas regulares y otros regresan a sus lugares de origen para
incorporarse a filas revolucionarias y los demas elementos que quedan se dedican a auxiliar

en servicios médicos.
El Presidente Francisco I. Madero, da a conocer una nueva guardia especial con el nombre

de Batallon de Seguridad (1912); y también que los cuerpos de gendarmes aumentaron. La

inestabilidad general en la Ciudad de México, entre la década de 1910 a 1920, se observa
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que en los cuerpos policiacos, hubo un total de veinte directores de la Policia, tal situacion
implicaba y demostraba que la inseguridad en la ciudad se agudizard notablemente,
aparecieron bandas organizadas y surge el secuestro como uno de los delitos mas
recurrentes. El 30 de diciembre del mismo afio, Madero inaugura el Casino de la Escuela de
Policia y a finales de esta década de nuevo se reorganiza el cuerpo responsable de la
seguridad en el Distrito Federal, creando de esta manera la Inspeccion General de Policia,

con el General Pedro J. Almada, al frente de ella.

El 20 de noviembre de 1932, entra en funcionamiento el primer semaforo eléctrico en la
Ciudad de México, en el crucero de Avenida Judrez y San Juan de Letran. En este mismo
aflo se apOrueba el escuadron de moto patrullas, que dieciséis afios después pasa a ser parte

de la Policia Preventiva.

El 31 de diciembre de 1938, se aprueba la Ley Orgénica del Departamento del Distrito
Federal en donde la ciudad queda dividida en doce delegaciones, en las cuales queda
instalada una agencia del Ministerio Publico y una Compaiiia de Policia. Con el cambio La
Policia del Distrito Federal se convierte en Preventiva y se instalan casetas de policia en
cada una de las entradas y salidas de la ciudad se hace una mejora en las instalaciones y en

el cuidado interno de la ciudad de México.

El 1 de septiembre de 1941, se crea la Policia Bancaria e Industrial y el 12 de noviembre se
aprueba el nuevo Reglamento de la Policia Preventiva, mismo que establece que el Jefe de
la Policia, debe tener grado de general de division y sus principales subalternos también
grados militares; pasando un mes exactamente el 12 de diciembre del mismo afio, la policia

se divide en dos especialidades:

= La Policia Preventiva del Distrito Federal, encargada de la vigilancia y

= La Direccion General de Transito como responsable de la vialidad.

A inicios de la década de los sesenta, el cuerpo policiaco esta integrado por 4,380 policias a

pie, el batallon motorizado con 638 patrullas, una compafiia de granaderos compuesta por
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240 policias, un batalléon de transportes con 50 jeeps, 8 julias, 6 moto patrullas y 66

vehiculos de diferentes tipos.

Oficialmente el 17 de enero de 1984 la Institucidn Policial, se denomina Secretaria General

de Proteccion y Vialidad.

En septiembre de 1995, la institucion cambia su nomenclatura por la de Secretaria de

Seguridad Publica del Distrito Federal.

A principios de este milenio, fueron creadas las setenta Coordinaciones Territoriales de
Seguridad Publica y Procuracion de Justicia del Distrito Federal, mismas que por
representantes del Gobierno del Distrito Federal, Delegaciones, Secretaria de Seguridad
Publica, Agencias del Ministerio Publico, Juzgados Civicos, Defensores de Oficio,

Médicos Legistas, Participacion Ciudadana y Comités Vecinales.

Estas coordinaciones ya mencionadas tienen como objetivo prevenir y combatir la
criminalidad, asi como procurar e impartir justicia dando un enfoque integral que permita
reducir la incidencia delictiva, mediante planes y programas de prevencion de delitos y la

instrumentacion de acciones conjuntas apoyadas en una politica social de alto impacto.

La seguridad publica es una funcion a cargo del Estado que tiene como fines salvaguardar
la integridad y derechos de las personas, asi como preservar la libertad, el orden y la paz

publica, de acuerdo con la Constitucion Politica de los Estados Unidos Mexicanos.

Se establece que el Estado, a través de las autoridades competentes alcanzaran los fines de
la seguridad publica mediante la prevencion, persecucion y sancion de las infracciones y
delitos, asi como la reinsercion social del delincuente y del menor infractor. Para ello se

necesita:

[J La actuacion legal e imparcial de la autoridad y de los cuerpos policiacos.

[J El respeto a las instituciones.
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[J La confianza de la poblacion en la autoridad y el respeto a la corporacion policial.
[J La cooperacion de la comunidad en el mantenimiento de la seguridad publica.

[J Capacitacion adecuada de los cuerpos policiacos.

Se considera que “la Policia, se encargada de la aplicacion de las leyes y del mantenimiento
del orden publico, es la parte de la administracion de la justicia penal que se encuentra
constantemente en contacto directo no solamente con el crimen y el criminal sino también
con el publico en general”. En México, la actuacion de la Policia estd lejos de ser ligada
con las caracteristicas anteriores, por lo que durante los ultimos afios el sistema policial ha

sufrido reformas mas o menos significativas, hasta la del afio 2006.

Se describen las caracteristicas generales de la politica publica que configura el Nuevo
Modelo Policial de la presente administracion federal, desde 2006 a 2008, haciendo énfasis
en los apartados que sobre capacitacion policial se perfilan en los mismos, todo ello con
base en los documentos oficiales. Esto permitird establecer como se concibe la reforma

policial en México y permitira configurar el modelo desde la perspectiva oficial.

Para Ernesto Lopez Portillo, existen dos tipos de policia: “una que ve al ciudadano como un
igual, al que le da un servicio; y otra que lo ve como una amenaza al orden establecido y
como fuente de oportunidades para el beneficio propio” (2005:97). En este contexto es que
se propone un marco tedrico también de la reforma policial, y en las siguientes lineas, el

contexto en el que se considera necesario una reforma y las caracteristicas de ella.

2.4 Funciones primordiales de la policia.

Como finalidad la Policia tiene parte integrante de las autoridades de la Republica como
cuerpo armado permanente de naturaleza civil a cargo de la Nacidon principalmente
instituida para proteger a todas las personas que conforman un pais en la vida, bienes,
creencias y demas derechos y libertades para asegurar el cumplimiento de los deberes

sociales del Estado y de sus particulares. Asi mismo para el cumplimiento del
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mantenimiento de las condiciones necesarias para el ejercicio de los derechos y libertades

publicas y para asegurar a todo los habitantes conviviendo en paz.

En si actividad de la Policia esta destinada para proteger los derechos fundamentales tal
como esta contenido en la Constitucion Politica y en pactos, tratados y convenciones

internacionales de Derechos Humanos, suscritos y ratificados en el pais.

El fin de la policia esta intimamente dirigida al mantenimiento del orden publico interno
dicho orden resulta de la prevencion y la eliminacion de aquello que pueda perturbar la
tranquilidad, la seguridad, la salubridad, el urbanismo, la moral publica y algunos aspectos

economicos ligados al orden publico.

En principio el servicio publico de policia se presta con fundamento de igualdad,
imparcialidad control ciudadano y publicidad mediante la descentralizacion, la delegacion y
la desconcentracion de funciones. Por ello el interés por mantener la armonia social, la
convivencia ciudadana, el respeto entre las personas y estas hacia el Estado, le da a la
actividad policial un caracter eminentemente comunitario, preventivo, educativo, solidario

y de apoyo judicial.

Es decir que toda persona tiene el derecho a recibir inmediata proteccién contra cualquier
manifestacion delictiva o contravenciones que afecte directamente a su persona o sus bienes
debiendo asi cooperar con las autoridades. De esta manera la Policia es un cuerpo armado,
instituido que presta un servicio publico de caracter permanente, de naturaleza civil y a
cargo de la Nacion teniendo como fin primordial el mantenimiento de las condiciones
necesarias para el ejercicio de los derechos de un estado y libertades publicas para asegurar

la paz ciudadana.
La actividad policial es una profesion en la que sus servidores deberan recibir una

formacion académica integral y adecuada de forma que les permita una promocion

profesional, cultural y social, en la instruccion ética, de liderazgo y de servicio comunitario.
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Cada miembro de la Policia de acuerdo a su rango, sera capacitado en academias y centros

de formacion especializada integral en donde su formacién técnica y académica abarcara

nociones de derecho y entrenamiento de salvamento y ayuda ciudadana es decir que el

personal uniformado de la Policia cualquiera que sea su especialidad o circunstancia en que

se halle, tiene la obligacion de intervenir frente a los casos de policia, de acuerdo con la

Constitucion Politica, el presente Estatuto y demas disposiciones legales.

De manera que la policia tiene a su cargo gran poder sobre un estado y que de ello depende

la estabilidad de seguridad del pais con forme a esto se deben de cumplir con un orden de

trabajo para poder mantener su principal funcion:

La policia como poder: El poder de policia puede definirse como la facultad del
Estado para limitar los derechos y las libertades individuales, en beneficio de la
comunidad.

La policia como funcion: La funcion de policia es la actividad que ejercen los
funcionarios llamados normalmente de Policia, con el fin garantizar el desarrollo de
las actividades dentro del orden, preservando la armonia social. Es la potestad del
Estado para el ordenamiento de las actividades individuales, con el fin de garantizar
los elementos sociales necesarios al desarrollo y el bienestar de la actividad
humana.

La policia como norma: La funcion de policia es regulada por la ley. Las normas de
policia son dictadas para hacer efectivos los derechos y libertades y nunca para
vulnerarlos o negarlos.

La policia como profesion: El ejercicio de la actividad policial constituye una
profesion, ya que se trata de un oficio permanente para la que sus miembros deben

prepararse adecuadamente.

El término Profesionalizacion de la Policia es uno de los puntos primordiales cuando se

habla de reforma policial. Para los efectos de este trabajo es importante establecer la

definicion de este término, vinculado con la funcion policial.
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Servicio permanente y que responda a las necesidades y perfil de personas,
organizaciones y sociedad.

e Requisitos de ingreso en funcion de necesidades operativas y expectativas.
e Procedimientos de seleccion técnicos, transparentes y rigurosos.

e Formacion en sus diferentes niveles.

e Estabilidad laboral.

e Dignificacion (remuneraciones coherentes calidad/riesgo)

e Tareas definidas

e Mecanismos de supervision, control y evaluacion.

e  Estructura organizacional.

e Fuertes lineas de conducta ética.

e Estrecha vinculacion con la sociedad.

e Registros.

e Certificacion.

Adicionalmente, son elementos indirectos de la profesionalizacion:

e Politicas, planes, programas, reglamentos, procedimientos y manuales.
e Acopio de informacion, resguardo, analisis y emision de estrategia.

e Integracion de tecnologia moderna.

e Asimilacion de experiencias nacionales y extranjeras.

e Vinculacion con otras personas, organizaciones € instituciones.

La definicion de este término, profesionalizacion abarca elementos que por si mismos
representan procesos complejos dentro de una organizacion policial, y la interrelacion entre
ellos. Es decir, la profesionalizacion se trata de un complejo sistema que permite otorgar un
servicio, la seguridad publica, con calidad y en congruencia al marco de principios y

valores de una sociedad democratica que convive en un Estado de Derecho.
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CAPITULO: 3

La cibernética.

3.1 Definicion de cibernético

Cibernética proviene del griego kyberneees (‘timonel' o 'gobernador’). El concepto fue
aplicado por primera vez en 1948 por el matematico Norbert Wiener a la teoria de los
mecanismos de control relacionado con los discursos contempordneos sobre una sociedad
de informacion con el fin de estudiar la sociedad de la informacion por medio de las
avenidas teoricas edificadas desde el origen mismo de la comunicacidon como disciplina

cientifica.

Ciencia que surgié en base de los problemas planteados durante la Segunda Guerra
Mundial en donde se ha trabajado en la teoria de los mensajes. Ademas de la parte
electrotécnica de su transmision, existe un campo muy amplio que incluye, no solo el
estudio del lenguaje, sino ademas el estudio de los mensajes como medio de manejar
aparatos o grupos humanos, el desarrollo de las maquinas de calcular y otros autdmatas
similares, algunas reflexiones sobre la psicologia y el sistema nervioso y una tentativa de
enunciar una nueva hipotesis del método cientifico. Esta teoria mas amplia de los mensajes

es probabilistica y porte intrinseco de aquella corriente que debe su origen a Willard Gibbs.

En el momento de desarrollar los denominados cerebros electronicos y los mecanismos de

control automatico para los equipos militares, asi como los visores de bombardeo.

La cibernética también contempla los sistemas de comunicacidon y control de los
organismos vivos que los de las mdquinas. Para obtener la respuesta deseada en un
organismo humano o en un dispositivo mecanico, para proporcionarle la informacion

necesaria.
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Cuando alguien se pone en contacto con otra persona, le da un mensaje y cuando responde,
tiene que tener relacion con lo primero que se dijo; lo cual tiene una relacion entre hombres

y maquinas, entre maquinas y hombres y entre maquina y maquina.

Cuando se da una orden a una maquina, la situacion no difiere esencialmente de la que se
produce cuando mando algo a una persona. La sefial en sus etapas intermedias, haya pasado
por una maquina o por una persona carece de importancia y de ninguna manera cambia
esencialmente mi relacidon con sefial. Asi la teoria de la regulacion en ingenieria, sea

humana, animal o mecanica, es un capitulo de la teoria de los mensajes.

Naturalmente, existen diferencias de detalle en los mensajes y en los problemas de
regulacion, no solo entre un organismo vivo y una maquina, sino también dentro de cada

clase mas especializada de seres.

El proposito de la cibernética es desarrollar una lengua y unas técnicas que nos permitan,
no solo encarar los problemas mas generales de comunicacion y regulacion sino ademas
establecer un repertorio adecuado de ideas y métodos para clasificar sus manifestaciones

particulares por conceptos.

El proposito principal del matematico estadounidense (Norbert, 1948) como fundador de la
cibernética nos menciona que el objetivo fue fundar una filosofia general de la tecnologia,
para esto se propuso reunir tedricamente y de manera logica un conjunto de conocimientos

disciplinarios.

De igual manera la cibernética también se aplica al estudio de la psicologia, la inteligencia
artificial, los servomecanismos, la economia, la neurofisiologia, la ingenieria de sistemas y
los sistemas sociales. La palabra cibernética ha dejado de identificar un 4rea independiente
de estudio y la mayor parte de la actividad investigadora se centra ahora en el estudio y

disefio de redes neuronales artificiales.
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Después de la segunda guerra mundial la cibernética fue definida como el estudio tedrico
de los procesos de comunicacion y de control en sistemas bioldgicos, mecanicos y

artificiales

Breton, opina que la palabra Cibernética, se derivada del griego “Kybernetes” traducida
como timonel o gobierno en lo que la comunicacion es asociada con las nociones de
control, regulacion y dominio, conocido mediante Platon, usada en el siglo 19 por André
Marie Ampere refiriéndose a los modos de Gobierno fundamentalmente la cibernética
consiste en una ciencia de leyes generales de comunicacidon que se aplican en diversas
entidades en la que ocupa una principal funcion de comprender al ser humano y sus
relaciones de ambienté, segiin el enfoque cibernético la comunicacion representa el modo

de ser como elemento comtn de todas las disciplinas.(Breton, 2000)

De la misma manera Bowker, menciona que la cibernética es la coyuntura historica en la
cual las maquinas eran lo suficientemente complejas e intensamente relacionadas con el ser

humana creando un nuevo lenguaje de comunicacion cibernético. (Browker, 1993)

La cibernética es el estudio interdisciplinario de la estructura de los sistemas reguladores,
que estd estrechamente relacionado a la teoria de control y a la teoria de sistemas (siglo
XX), la cibernética es aplicable a los sistemas fisicos y sociales abarcando su ambiente
externo en términos técnicos, es decir que se centra en funciones de control y
comunicacion. Esta capacidad es natural en los organismos vivos y se ha imitado en

maquinas y organizaciones de gran importancia.

Wiener nos dicen que la cibernética es una ciencia, nacida en el afo 1942 que en su inicio
tenia como objeto el control y comunicacion en el animal y en la maquina o desarrollar un
lenguaje y técnicas que nos permitirdn abordar el problema del control y la comunicacion

en general. (Wiener, 1963)

Laposky, crea los oscilones o abstracciones electronicas por medio de un ordenador

analogico considerando esta posibilidad de manipular ondas y de registrarlas
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electronicamente como el despertar de lo que habria de ser denominado computer graphics

recibiendo luego el nombre de computer art e infoarte. (Laposky, 1950)

La cibernética con el paso de sus grandes aportaciones dio gran impulso a la teoria de la
informacion a mediados de los 60, en donde la computadora digital sustituyo la analégica
en la elaboraciéon de imagenes electronicas, con esos avances en los siguientes afios
aparecen la segunda generacion de computadoras (con transistores en 1960) concretandose
por entonces los 1° dibujos y graficos de computadora, y la tercera (con circuitos integrados

en 1964) asi como los lenguajes de programacion de la época.

En 1965 tuvo lugar en Stuttgart la exposicion”Computer-graphik™. Pero lo que consagro la
tendencia fue la que tuvo lugar en 1968 bajo el titulo “Cybernetic Serendipity” en el

Instituto de Arte Contemporaneo de Londres.

En ese mismo afno se destacd la exposicion “Mindextenders” del Museum of
Contemporary Crafs de Londres. En 1969 el Museo Brooklin organiz6 la muestra “Some
more Beginnings” en el mismo afio pero en Buenos Aires y en otras ciudades de Argentina,
se presentaba Arte y cibernética, organizada por Jorge Glusberg donde se inauguraria los

principios de la relacion arte e imagen digital en ese pais.

Pero en Espafna la primera manifestacion fue la de “Formas computables” en 1969,
“Generacion automatica de formas plasticas” en 1970 ambas organizadas por el Centro de

Calculo de la Universidad de Madrid.

Estas fueron las primeras experiencias de lo que luego se llamaria net.art que se remontan
al ano 1994. De todas formas se puede establecer, que las primeras experiencias donde la
tecnologia informdatica puesta al servicio de la comunidad funciondé como soporte estético

que trascurrieron por aquellos afos.

Puedo decir que el estudio de la cibernética en su sentido actual comienza con los
mecanismos de teleologica (del griego téloc o telos para el final, meta o propodsito) en
maquinas con fechas de retroalimentacion correctiva de finales de 1700 cuando aparece el

motor de vapor de James Watt.
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3.2 Antecedentes.

Durante muchos afios han existido grupos y personas encargadas de nuestra proteccion en
las calles, pero la violencia y la inseguridad que existe en nuestro pais, que a lo largo del
tiempo han crecido tanto que jamas pensamos que necesitariamos un equipo especial que
cuidara de nosotros, de nuestros hijos y familiares mientras estamos en la comodidad de

nuestro hogar, navegando atreves de las maquinas en la infinita carretera de la informacion.

Las diferentes agencias policiacas alrededor del mundo crearon una unidad especializada
contra crimenes cibernéticos. Su principal objetivo es realizar minuciosas operaciones de
patrullaje anti hacker para atrapar a todas las personas que dafian a la sociedad y organizan

sus actividades delictivas en la red.

Con el término Cyber policias podemos imaginarnos muchas cosas con respecto a los dafios
que se pueden suscitar mediante un ordenar, pero la verdad que las personas estan
estrenadas especificamente para encontrar y desmantelar redes criminales y bloquear sitios

ilegales.

La inseguridad fue aumentando con el paso del tiempo fue por ello que la policia como una
medida de seguridad para combatir delitos cibernéticos y proporcionar las condiciones de
prevencion para el desarrollo integral de la red Internet, en el afio 2000 se cre6 en México

la Policia Cibernética.

Los delitos que ocurren con mas frecuencia en nuestro pais son como pirateria, hackeo,
fraudes con tarjetas bancarias, pederastia y otros; sin darnos cuenta nuestro pais fue
formando sitio de de los primeros lugares en las estadisticas a nivel mundial en estas
problematicas de esta forma fue que se le tomo mas importancia a los problemas que se

estaban dando atreves de las maquinas a las que tenian acceso toda la poblacion.

Por ello que los cuerpos policiacos toman una gran decision de poder combatir estos
problemas de inseguridad en nuestro pais adoptando de manera segura nuevo cuerpo

llamado Policia cibernética, en cual serdn capacitados para disminuir los indices de
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inseguridad a través de los monitores de computadoras y los manejos que se hacen por

medio de las lineas telefonicas y bancos.

3.3 Policia cibernética:

3.3.1 Qué es la policia cibernética.

Durante mucho tiempo el mal uso del Internet en nuestro pais, ha provocado una
problematica nueva entre la sociedad, por lo que el cuerpo policiaco ha hecho que se genere

un programa llamado Policia Cibernética.

Con el objetivo de ayudar a proteger las normas de seguridad en la red; La Policia
Cibernética perteneciente a la Direccion General de Tréaficos y Contrabandos, que ademas
de las acciones preventivas en materia de delitos cometidos en Internet usando medios
informaticos, cuenta con un area especifica en materia de prevencion y atencidon de
denuncias de delitos contra menores; todo esto es con la finalidad de poder disminuir los
problemas que se presentan por medio de redes sociales en las cuales tienen acceso casi

todo el mundo.

Este cuerpo policiaco, es el primero en su tipo en América Latina y que depende de la
Secretaria de Seguridad Publica (SSP) tiene registrados 497 casos de menores
desaparecidos que, se presume, fueron ubicados via Internet por sus plagiarios. De ese total,
51 por ciento son varones y el 49 por ciento mujeres cuyas edades van de los cinco a los 17

afios y que en el 72 por ciento de los casos (357), desaparecieron en el Distrito Federal.

Cabe sefialar que si bien entre sus funciones estd la de combatir la pornografia infantil via
Internet, la Policia Cibernética también busca prevenir otros delitos que se cometen en 'y a
través de una computadora, principalmente aquellos que atentan contra las instituciones y la

poblacion vulnerable.
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De acuerdo con la direccion de Inteligencia de la PFP, dicha Policia trabaja actualmente en

la conformacién de un banco de datos sobre pedofilia y agresiones sexuales.

Esa base de datos servira para identificar patrones, rangos, preferencias y modus operandi
de los casos reportados en México, para lo cual se intercambia informacion con
organizaciones no gubernamentales nacionales, que en 2002 denunciaron 118 casos de

menores desaparecidos. (El siglo de torreon)

El objetivo es conformar el primer banco de datos de bandas mexicanas dedicadas al trafico
de prostitucion infantil y que utilizan la Internet para promover este delito. Ademas, se
intercambian datos con organizaciones internacionales como el National Center For
Missing and Exploited Children, de Estados Unidos, que ha ayudado identificar grupos de

peddfilos en el estado de California.

La Policia Cibernética opera a través de "patrullajes antihacker por el ciberespacio, a través
de computadoras, con lo que han comprobado el "alarmante crecimiento de organizaciones
de pedofilos que transmiten pornografia infantil y promueven la corrupcion de menores via

Internet".

Dicho "ciberpatrullaje" sirve también para atrapar a los delincuentes que cometen fraudes,
intrusiones y organizan sus actividades delictivas en la red, sin que necesariamente se

dediquen a la pornografia infantil.

Seglin datos de la PFP, luego del "ciberpatrullaje" se analiza la informacion recolectada
para combatir los delitos que tienen lugar en Internet y que son cometidos de manera

particular contra menores.
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También, de manera encubierta, se realizan operativos en la denominada "Supercarretera de
la Informacion”" para detectar sitios donde se transmite pornografia infantil y donde un

menor puede ser contactado por los delincuentes para conducirlo a actos inmorales.

De igual manera, la Policia Cibernética de la SPP recibe la colaboracion de organismos no
gubernamentales, quienes por su cuenta realizan ciberpatrullaje en la Red, que han

localizado sectas satanicas que utilizan menores y animales en sus sacrificios.

De acuerdo con la informacion de la Direccion de Inteligencia de la PFP, ello demuestra
que los delitos cometidos en contra de menores a través de una computadora y otros medios

han tenido un incremento sin precedentes en México y todo el mundo.

"Internet ha sido utilizado por organizaciones criminales de pedoéfilos que promueven y

transmiten pornografia infantil".

También se han detectado "bandas internacionales de prostitucion, que utilizan sistemas
informaticos como medio de promocion y sobre todo de reclutamiento", sefialdo la misma

fuente.

Con la Policia Cibernética, la PFP busca identificar y desarticular bandas dedicadas al robo,
lenocinio, trafico y corrupcidon de menores, asi como la elaboracion, distribucion y

promocion de pornografia infantil, por cualquier medio.

La Policia Cibernética estd adscrita a la Coordinacidon General de Inteligencia para la
Prevencion de la SSP y patrulla Internet mediante software convencional para rastreo de
hackers y sitios de Internet, comunidades y chat rooms en los que promueven la

pornografia y el turismo sexual infantil.
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Con ello se busca hacer de Internet en México "un lugar seguro para el intercambio de
informacion, ademds de analizar y atacar los diferentes tipos de delitos cibernéticos que se

presentan en el ciberespacio, asi como su modus operandi.

Sin embargo, la PFP aclar6 que "la supervision de los padres no sustituye ninglin
precedente de seguridad que podamos ofrecerle", por lo que emitié algunos consejos para

evitar que sus hijos sean victimas de toda clase de delincuentes a través de Internet.

Asi, se debe tomar en cuenta que las personas con quienes se comunican en linea no
siempre son quienes dicen ser, y que la informacion en linea no es privada ni confiable. "Es
decir, alguien que dice ser una "nifa de 12 afos", podria ser en realidad un hombre de 40

anos".

También deben asegurarse que "sus hijos comprendan lo que usted considera apropiado en
Internet. Qué tipo de sitios pueden visitar, Estipule reglas claras y castigos por romperlas".
De igual manera, se recomienda convertir el ciberespacio en una actividad familiar, por lo
que el hecho de instalar la computadora en la sala o en el cuarto de estar permite que los

padres vigilen lo que hacen sus hijos.

Los padres de familia deben instalar también "programas o servicios en linea que filtran
materiales y sitios ofensivos, como: SmarfFilter, SurfWatch, Net Nanny, CyberPatrol, X-
Stop y PureSnoop" que permiten el control de acceso a Internet para menores.

Ademas, algunos proveedores de Internet, ofrecen bloqueo de sitios y restricciones en

cuentas para nifos.
La Policia Cibernética de la PFP, que opera desde el afio 2001, a la vista de que los delitos

cibernéticos fueron aumentando con el tiempo, fue que se implemento la propuesta de crear

este cuerpo policiaco.
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3.3.2 Funciones.

A lo largo de las ultimas décadas, la sociedad se han visto enfrentada a una serie de
desafios estructurales que estan contribuyendo a transformar a muy diferentes niveles las
relaciones que mantienen los ciudadanos con los Estados, asi como el papel tradicional que

éstos ultimos desempefiaban

Las estructuras estatales recelosas de la pérdida de poder y dispuestas a ejercer su
influencia con el objetivo de mantener su presencia, han ido dejando paso a otras formas en
los que la ciudadania estd adquiriendo conciencia de su papel en la gestion de su propio

desarrollo y persecucion de intereses.

Sin embargo, la transformacion de la globalizacion ha sido de gran impacto de gran
impacto, que de forma paralela se estan registrando otras dinamicas que se caracterizan por

la incertidumbre que introducen en nuestros escenarios actuales.

De esta manera los grandes cambios que se ha sufrido por los abusos de poder, por los
mismos delincuentes; el empleo intensivo de las nuevas tecnologias de la comunicacion y
el conocimiento de los nuevos autores de las redes, entre otros, estan sentando las bases
para el surgimiento de nuevas oportunidades de progreso y de desarrollo humano, en cual
se pueden utilizar para enfrentar la delincuencia que se presenta hoy dia por los medios de
comunicacion; pero también contribuyen a crear condiciones propicias para la emergencia
de dramaticos desequilibrios econémicos, sociales y politicos que se traducen en pobreza,
guerras y deterioro ecoldgico de nuestro entorno, para manifestarse finalmente a través del

terrorismo, la delincuencia organizada o el incremento generalizado de la inseguridad.

Es precisamente en este nuevo contexto en el que actua la actual policia de las sociedades
democraticas. Constituyen fuerzas de seguridad que han superado la exclusiva defensa de
los intereses politicos de los Estados clasicos a través del mantenimiento del orden publico

como funcion preferente, para comprometerse en un proceso de reconversion que ha de
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situarla en vanguardia de una nueva concepcion del servicio publico mediante el desarrollo

y la profundizacidn en conceptos como son la seguridad ciudadana.

Esta nueva realidad global adquiere un particular significado cuando hablamos de México
puesto que en nuestra sociedad la transformacion ha sido de doble cara ante las situaciones

de violencia en los avances de la tecnologia.

Al proceso de transformacion planetaria es necesario afiadirle la derivada unos afios antes
de un cambio politico, que fue lo que detono los grandes cambios de los movimientos de
poder que ya habia obligado a los ciudadanos y a la Administracion a realizar un esfuerzo

suplementario de adaptacion al nuevo contexto.

Las fuerzas de seguridad han afrontaron la necesidad de introducir cambios en los cuerpos
policiacos, dando como resultados dificultades ante la falta de un modelo y de medios para
acometer una transformacion estructural de las formas de trabajos de las instituciones a
cargo del orden publico. La paulatina adaptaciéon ha sido consecuencia de la esforzada

voluntad de los propios policias y de su capacidad para adaptarse a los nuevos contextos.

En la actualidad nos enfrentamos a nuevos retos que han de ser profundamente conocidos y
abordados, tanto en lo que se refiere a la propia articulacion de la estructura de seguridad
interior como en lo que hace referencia a los nuevos riesgos y amenazas que se presentan

en los diferentes paises.

Los nuevos procesos y riesgos a las sociedades complejas, asi como la eficaz gestion de la
seguridad publica, exigen un conocimiento profundo de los escenarios del presente y de

futuro.

La toma de decisiones a realizarse en funciéon de la toma en consideracion de muy
numerosos factores cuya importancia fluctia en funcidon de condicionantes coyuntural y

estructural cuyo impacto varia segin los cambios que se presenten en la sociedad.

Esta realidad exige un conocimiento tedrico que permita visualizar los problemas y

analizarlos con el fin de aportar soluciones globales o parciales para este tipo de abuso
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cibernético. Para ello es necesaria la existencia de este Instituto capacitado que tendra la
voluntad inequivoca de constituir un ambito de referencia en el abordaje de todas aquellas
cuestiones que afectan a la seguridad interior y exterior de un pais que, sin duda,

condicionara el devenir de la sociedad mexicana el futuro.

La voluntad que presenta este instituto es la de realizar un considerable esfuerzo en el
ambito de la investigacion en aquellas materias que afectan a la seguridad interna,
conformando de esta manera unos instrumentos de apoyo para el desarrollo y fomento de

aquellas disciplinas vinculadas a lo que se denomina Ciencia Policial.

De esta manera las bases que se presentan en la forma de trabajar de esta institucion
policial, sea en el futuro una fuente de informacion ineludible sobre materias policiales y de
seguridad interior en el mundo latinoamericano gracias al acceso facilitado a través de

Internet y los medios de comunicacion.

Todo este esfuerzo redundara en un mejor conocimiento de nuestra Policia, asi como de los
escenarios en los que tienen que intervenir, lo que sin duda permitird velar mas eficazmente
por la seguridad de todos, contribuyendo asimismo a elevar los niveles de calidad de vida

en nuestro pais.

e Sus funciones esté la de combatir la pornografia infantil via Internet.

e Conformar el primer banco de datos de bandas mexicanas dedicadas al trafico de
prostitucion infantil y que utilizan la Internet para promover este delito.

e La policia cibernética es que los agentes revisan programas prohibidos de la web y
ellos investigan de donde eres para detenerte por estar en sitios probados de la web
un ejemplo estar apostando en un juego de casino en la web ellos rastrean de donde
lo juegan y pasan al arresto de la persona.

e Se dedican a la persecucion de delitos informaticos, son policias judiciales.

e La Policia Cibernética también busca prevenir otros delitos que se cometen en y a
través de una computadora, principalmente aquellos que atentan contra las

instituciones y la poblacion vulnerable.
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e La policia cibernética también se encarga de combatir el terrorismo virtual.

e La policia cibernética opera mediante patrullas anti hacker por el ciberespacio
mediante computadoras con las cuales sirven para poder monitorear el gran
crecimiento que han tenido los pedodfilos que se dedican a la distribucion de la
pornografia infantil, asi como los que promueven la corrupcion de los menores proel
internet.

e El ciberpatrullaje se utiliza para buscar y atrapar delincuentes que cometen fraudes,
instituciones y organizaciones delictivas en la red sin que se dediquen forzosamente
a la pornografia infantil.

e Esta policia de manera encubierta realiza operativos por la carretera del internet, para
detectar sitios donde se trafica con pornografia infantil y donde un menor puede ser
contactado por personas con malas intenciones.

e La Policia Cibernética de la SPP recibe la colaboracion de organismos no
gubernamentales, quienes por su cuenta realizan ciberpatrullaje en la Red, que han

localizado sectas satanicas que utilizan menores y animales en sus sacrificios.

3.3.3 Modus operandi.

A lo largo de las ultimas décadas, las sociedades se han visto enfrentadas a una serie de
desafios estructurales de parte de los grandes cambios de la tecnologia que contribuyen a
transformar a muy diferentes niveles las formas de como manejar las redes de internet ante

las personas y su misma integridad.

Un nuevo modus operandi que se suma a la lista de tareas por atender de la recién lanzada
Policia Cibernética de la Secretaria de Seguridad Publica con capacidad de bloquear, y
prevenir los delitos que se cometen en y a través de una computadora, principalmente

aquellos que atentan contra las instituciones y la poblacion vulnerable.

Este cuerpo policiaco opera a través de “patrullajes antihacker” por el ciberespacio, a través
de computadoras, las cuales tienen enlace con los sitios de informacidn, en dicho patrullaje,

se analiza la informacion recolectada para combatir los delitos que tienen lugar en Internet.
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Las acciones que realiza este cuerpo policiaco se caracterizan por Identificacion y
desarticulacion de organizaciones dedicadas al robo, lenocinio, trafico y corrupcion de
menores, elaboracion y distribuciéon y promocion de pornografia infantil, el andlisis y
desarrollo de investigaciones de campo sobre actividades de organizaciones locales e

internacionales de pedofilia, asi como de redes de prostitucion infantil.

La localizacion y puesta a disposicion ante autoridades de personas dedicadas a cometer
delitos utilizando computadoras. En lo cual Integrar equipo especializado en delitos
cibernéticos a fin de hacer de este medio electronico un lugar seguro para el intercambio de

informacion.

Utilizar Internet como un instrumento para identificar a los delincuentes que cometen este
tipo de delitos. Realizar "patrullajes” en la red a fin de localizar sitios que hayan podido ser
vulnerados, de esta manera analizar y desarrollar estrategias para la identificacion de los

diversos delitos ocurridos en Interne.

Todo esto se trata de que los criminales instalen en las computadoras con la capacidad de
bloquear el equipo desde una ubicacion remota. El bloqueo del ordenador es la parte mas
importante de la estafa a los usuarios del mundo del internet; sin embargo, no en todos los

casos se presenta de la misma forma.

El objetivo es buscar hacer de Internet en México un lugar seguro para el intercambio de
informacion, ademas de analizar y atacar los diferentes tipos de delitos cibernéticos que se

presentan en el ciberespacio, asi como su modus operandi.

Este cuerpo policiaco estd conformado por trabajadores de la SSP que han sido
constantemente capacitados, para la correcta manipulacion de las herramientas informaticas
para el combate de delitos; y que tienen ademas, el deber de analizar paginas de Internet

sospechosas.

La policia cibernética se dedica principalmente a combatir la prostitucion y pornografia
infantil, desarticulando las bandas que se dedican a estas situaciones de delito, detectando a

los compradores de esta, a los vendedores y a las victimas. Por medio de una base de datos
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con informacion de las personas involucradas en relacionan a las victimas, que

cominmente son nifios robados o desaparecidos.

Este cuerpo policiaco comparte informacion con diversas organizaciones de seguridad, no
necesariamente dependientes del gobierno mexicano, la informaciéon es compartida con
diversos paises del mundo, los cuales tiene el mismo objetivo de disminuir las cifras de
delitos cibernéticos que se presentan en las redes sociales con datos estrictamente

confidenciales que fundamente la necesidad de la misma.

El avance de los tiempos en las tecnologias cambian, las maneras de delinquir se adaptan a
las mismas, asi como las leyes y sanciones, pero para cerciorarse de que las anteriores se
cumplan, es necesario contar con un grupo de personas especializado que vigilen la realidad

creada dentro de las computadoras y las redes.

3.3.4 Perfil del policia cibernético.

La tecnologia es un tema importante en la actualidad entre la sociedad, quienes por el facil
acceso a las redes sociales estan expuestos a conductas que si bien para ellos no son malas,
pero que puede orillarlos a ser presa facil de la delincuencia. Es por ello que un policia
cibernético tiene que contar con una capacidad de combatir tipos de delito en red; por lo

cual debe presentar un perfil adecuado.

"El perfil de los elementos que componen esta nuestra unidad son licenciados, ingenieros y
técnicos en informatica, estas personas elegidas utiliza la logica de programacion en

aplicaciones para la toma de decisiones.

Saben construir proyectos de tecnologia computacional. Aprende a usar lenguajes y
técnicas de programacion vigentes, asi como la construccion de compiladores e interfaces

computacionales, ademas de de tener el conocimiento de construir redes de computadoras.

Por lo cual las instituciones policiacas dependientes de la Secretaria de Seguridad Publica
pretenden que los elementos elegidos para formar parte de estos cuerpos tenga los

suficientemente conocimientos en Sistemas Computacionales con una formacion
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interdisciplinaria que les permita el manejo de relaciones del contexto informatico y de la
Ingenieria en sistemas computacionales, involucrados en una organizacion; que tenga la
capacidad para analizar situaciones reales y plantear soluciones a los problemas detectados
en el desarrollo del procesamiento de datos en una organizacion, que favorezca el
planteamiento del escenario de la organizacion y mejore su estado actual, reflejandose en

un incremento en la calidad y productividad de la misma.

Se busca que los elementos estan comprometidos con la problematica nacional, actiien

como agentes de cambio en su area.

Para lograr que los elementos cumplan con el objetivo de este nuevo cuerpo policiaco
deben de estar estrechamente vinculacion institucionalizada con conocimientos de

especificos.

Una preparacion de formacion en el campo basico de la Ing. en Sistemas Computacionales
que permite profundizar o ampliar en algin conocimiento o campo de aplicacion
especificos para atender las distintas demandas del entorno; su revision periddica permitira

actualizarlo en sus contenidos y orientacion.

Personal con una mejora académica continua qua tenga como uno de sus parametros las
tendencias internacionales de tipo de profesionistas con conocimientos de programas de
equipo basico y software que permita realizar précticas actualizadas y acordes a la

problematica que se presente.

El sistemas de apoyo para tener informacion actualizada y de distintas fuentes y paises debe
contener el desarrollo de actividades que fomenten la creatividad en el terreno de los
Licenciados en Sistemas computacionales y que fortalezcan su trabajo cumpliendo un perfil
adecuado para combatir este tipo de delito cibernético, por lo cual tiene que cumplir con un

perfil de conocimientos basicos como lo son:

e Crear e implantar sistemas de informacion particulares en alguna actividad

especificas o de aplicacion global en la organizacion, permitiendo obtener
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beneficios como una operacion sencilla y eficiente de 1os datos y una explotacion
rica y variada de la informacion que el sistema de investigacion.

Conformar y adecuar eficientemente las estructuras creando, innovando, operando
las bases de datos de 1os sistemas, para responder a 1os requerimientos operativos,
de célculo, investigacion y de informacion requeridas.

Administrar la explotacion, mantenimiento y operacion de los sistemas de
informacion, asi como todos 1os elementos que son parte de estos.

Realizar estudios de factibilidad operativa, técnica y econdmica para proyectos
informaticos y computacionales, seleccion de equipo, desarrollo de sistemas de
informacion, instalacion y mantenimiento de redes y la adquisicién de productos y
herramientas de programacion.

Establecer comunicaciones con profesionales de otras disciplinas dentro y fuera de
la organizacion para identificar areas de oportunidad para el procesamiento de
recopilacion de datos.

Conocer y aplicar las disposiciones de caracter legal en la organizacion relacionadas
con la funci6ébn informatica. Comprender el funcionamiento y alcance de los
recursos de software utilizados en el desarrollo y uso de sistemas de informacion.
Colaborar en la soluci6n de problemas de la comunidad, aplicando conocimientos
informaticos y Computacionales.

Integrar conocimientos para especializarse en el desarrollo de software de
vanguardia en diversas areas de aplicacion, tales como graficacion, la multimedia,

las comunicaciones y el disefio.
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Capitulo 4

Investigacion de los delitos ocasionados por el Internet.
4.1 Pornografia infantil via internet.

En los afios 1990, la distribucion de pornografia via Internet practicamente se reducia al
porno. No fue hasta entonces que el Internet se convirtié en una herramienta mas accesible
al publico en general cuando la pornografia en la red se convirti6 en un fenémeno de

enormes dimensiones.

A sus inicios, la distribucion online de pornografia a menudo consistia en la colaboracion
de los propios usuarios que subian imagenes que escaneaban de revistas para adultos a los,
este estilo era generalmente gratuito, y proporcionaba un considerable anonimato. Dicho
anonimato permitia saltarse las restricciones de copyright algo relativamente sencillo, y que
al mismo tiempo que protegia la identidad tanto de los usuarios que subian contenidos

como de quienes lo descargaban.

Sin embargo, no fue hasta la aparicion de la Red Informatica Mundial cuando se produjo el
verdadero empujon a la distribucion de pornografia en Internet, tanto gratuita como

comercial, teniendo un acceso mas facil a las paginas.

El surgimiento de sitios web ofreciendo fotografias de las tematicas mas variadas
imaginables, videos descargables y contenidos via multimedia incluyendo camaras webs en

directo, permitieron un mayor acceso a la pornografia.

Aunque inicialmente lo mdas habitual eran adaptaciones digitales de emporios pornograficos
ampliamente asentados en el mercado, como los contenidos exclusivos online y el aumento
de interactividad con los usuarios fueron aumentando progresivamente, distancidndose de
otras divisiones que hizo mas grande este mal habito, creando de esta manera que aumente

del nimeros de usuarios.

Durante el 2000 la pornografia en Internet volvio a sufrir nuevas evoluciones. Por un lado,

la aparicion de redes de intercambio de documentos potencid la libertad a la hora de
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intercambiar pornografia entre los propios usuarios. Por otro lado, las redes sociales en
Internet modificaron los habitos diarios de los internautas, en busca de una mayor
interactividad y de la potenciacion de las relaciones entre los propios usuarios, bien

virtuales y reales, a través de sitios web de contactos.

Pornografia en Internet ha creado en el mundo uno de ,los problemas mas destacados que
abarca gran parte de la sociedad de esta manera colocando a la pornografia que se
distribuye a través de las distintas tecnologias sobre las que Internet se apoya,

principalmente via sitios web, intercambio de ficheros o grupos de noticias.

Si bien la pornografia ha formado parte de Internet desde los afios 1980, pero fue la
invenciéon de la Red Informatica Mundial en 1991, asi como la apertura de Internet al
publico general lo que detono a una explosion de la pornografia online, destacando al igual

las cintas de video y los DVD, que son las que tienen mas visitas de usuarios.

Internet se ha hecho popular en la distribucion de pornografia permitiendo que la gente vea
pornografia de forma anonima en el confort y la privacidad de sus hogares. Con lo cual
también permite el acceso a la pornografia a gente cuyo acceso estaria restringido

legalmente o por condiciones sociales.

Sin embargo, la relacion entre el porno e Internet no es unilateral. La industria del porno ha
ayudado en el desarrollo de Internet, dirigiendo la popularizaciéon o creacion de nuevas
tecnologias, entre las que pueden contarse en multimedia de audio y video, la
geolocalizacion, los distintos sistemas de pago o la validacion de usuarios frente a software

automatizado.

Fundamentalmente el marco conceptual lo que comprende esta problematica aborda en la
investigacion puntos importantes y definiciones, tales como: nifio, nifiez, menor,
adolescencia, delito, y las distintas conductas delictivas que atacan la integridad sexual y
fisica de los menores, y personas que son vulnerables a abuso sexual, pederastia, atentados

al pudor, corrupcion de menores, estupro, prostitucion.
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El Marco Juridico Actual a nivel Federal, nos dice que la reforma de distintos
ordenamientos federales, tiene como fin de que las nifias, nifios y adolescentes de nuestro
pais tengan una mayor proteccion en relacion a los delitos relacionados con abuso sexual el
cual expone los instrumentos juridicos nacionales e internacionales que brindan proteccioén
al menor en lo cual al avance de la tecnologia se ha incrementado los diferentes tipos de

abusos contra las personas.

Cabe mencionar que La cédmara de diputados propone endurecer las penas contra las
personas que explotan y abusan sexualmente de menores de edad, puesto que el marco legal
vigente de México ha sido rebasado por las bandas criminales, que hacen uso inadecuado

de las paginas de internet.

Por lo cual se presentd una iniciativa de reformas a la constitucion y adecuaciones al
articulo 201 bis del Codigo Penal Federal, para tipificar con precision, federalizar y
penalizar como grave la prostitucion infantil, la pornografia infantil y el turismo sexual con
menores de edad. Todo esto con el debido apego a estandares internacionales y a los
documentos que el Estado mexicano ha firmado. Existen diversos tipos de abusos, en los

cuales muchos no conocen sus términos como los son los siguientes:

» Abuso Sexual: es aquella situacion definida como cualquier actividad sexual entre dos o
mas personas sin el consentimiento de una de ellas. El abuso sexual puede producirse entre
adultos, de un adulto a un menor e incluso entre menores; teniendo dos clasificaciones las

cuales son:

o El primer tipo se describe cuando ocurre una penetracion de 6rganos genitales
en contra de la voluntad, o aprovechando la incapacidad de un menor para
comprender ciertos actos. También se incluye el inducir u obligar a tocar los
organos genitales del abusador.

o El segundo es la accion que incite al menor a escuchar o presenciar contenido

sexual impropio; asi como observar al adulto desnudo o mientras mantiene
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relaciones sexuales con otras personas, ver material pornografico o asistir a

conversaciones de contenido sexual.

* Acoso Sexual: es aquella accion que consta de una serie de conductas compulsivas
sexuales con distintas formas, sin el consentimiento de la personas. Se puede presentar en
personas de ambos sexos o personas del mismo sexo; pero la que mas predomina
cominmente en los hombres que se mueven en ambientes de relaciones laborales,

académicas, estudiantiles, que incluyen hasta el hogar

 Atentados al Pudor: delito de tipo sexual que protege el pudor de los individuos que se
lleva a cabo cuando una persona realiza actos de tipo sexual en el cuerpo de otra, sin que
¢ésta haya prestado su consentimiento para hacerlo. Es diferente a la violacion segun el caso,
la legislacion y las distintas €pocas. Se distingue entre atentado al pudor simple y atentado

al pudor con violencia

* Corrupcion de Menores: los delitos que afectan a quienes promovieren la practica sexual
rentada o utilizacién de personas en material pornografico. En el caso prostitucion es en

realidad el proxenetismo y este no tiene requisitos de edad.

* Estupro: es una violencia sexual considerada como un delito que generalmente es
confundido con el abuso sexual infantil, sin embargo tiene una diferencia sustancial, en
cuanto el estupro se puede cometer en contra de una persona en edad de consentimiento

sexual y menor de 18 afios.

* Lenocinio: es aquella accion en la cual una persona que explote el cuerpo de otra por
medio del comercio carnal, se mantenga de este comercio u obtenga de ¢l un lucro
cualquiera; al que induzca o solicite a una persona para que con otra, comercie sexualmente
con su cuerpo o le facilite los medios para que se entregue a la prostitucion, y/o, administre
o sostenga directa o indirectamente, prostibulos, casas de cita o lugares de concurrencia
expresamente dedicados a explotar la prostitucion, que tenga de por medio beneficio con

sus productos.

61


http://es.wikipedia.org/wiki/Acto_sexual
http://es.wikipedia.org/wiki/Pornograf%C3%ADa

4.2 Fraudes.

El avance de la tecnologia agiliza y facilita la mayor parte de nuestras actividades
cotidianas. Sin embargo, también lo hace con los actos delictivos que se aprovechan de la

falta de informacion e ingenuidad de los usuarios.

El fraude es uno del delito mas creativo, que requiere de las mentes mas audaces ya que es
una accion en la que podemos decir que es practicamente imposible dejar de hacer. Esta
accion de fraude, se presenta como la manera muy antigua de conseguir beneficios
mediante la utilizacion de la inteligencia, viveza y creatividad del ser humano, considerado
hoy dia como un delito, mostrando la manera en que son afectados diversos sectores

empresariales, y personales mediante los medios mas vulnerables.

Esta actividad que se presenta con mdas frecuencia ha generado pérdidas econdmicas

considerables tanto al sector empresarial como en los particulares durante los ltimos afios.

El phishing o robo de datos personales es el que ha presentando una gran giro en las
perdidas entre los usuarios que manejan una cantidad de recursos, que se han visto
afectados en los ultimos afos; se caracteriza por intentar adquirir informaciéon confidencial
de forma fraudulenta asi como puede ser una contrasefia o informacion detallada sobre

tarjetas de crédito u otra informacioén bancaria.

El estafador, conocido como phisher, se hace pasar por una persona o empresa de confianza
en una aparente comunicacion oficial electrénica, por lo comun un correo electronico, o
algun sistema de mensajeria instantanea o incluso utilizando también llamadas telefonicas;
por lo regular los estafadores no se conocen personalmente ante el usuario por lo que es un

poco mas dificil detectar en el momento la accion del fraude.

De acuerdo a los estudios del INEGI de 2010 al 2013 han incrementado las quejas a los

diferentes tipos de fraudes que existen y se presentan han la sociedad.
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Categorias Principales Namero de Quejas ||Porcentaje
1) Robo de Identidad 246,035 36%
2) Compras desde el Hogar | Ventas por Catalogo 46,995 7%
3) Premios | Sorteos y Loterias 45,587 7%
4) Quejas sobre Servicios de Internet y Computadoras 41,243 6%
5) Subastas en Internet 32,832 5%
6) Ofrecimientos de Dinero Extranjero 20,411 3%
7) Préstamos con Cargo Adelantado y Proteccion | Reparacion de Crédito 10,857 2%
8) Clubes de Compradores y de Revistas 8,924 1%
9) Servicios Telefénicos 8,165 1%
10) Atencién Médica 7,467 1%
11) Oportunidades de Negocio y Planes de Trabajo en Casa 7,460 1%
12) Viajes, Vacaciones y Tiempos Compartidos 6,712 1%
13) Articulos y Servicios para Oficinas 5,723 1%
14) Subsidios: Becas/Educativas y No-Educativas 5,310 1%
15) Agencias de Empleo/Asesores Laborales/Trabajo en el Exterior 4,485 1%
16) Inversiones 3,630 1%
Otras quejas codificadas 12,399 2%

Las extorciones van de la mano junto con los fraudes ya que de ahi se delimitan las

acciones que causan los integrantes de estafadores; teniendo en cuenta que estas personas

estudian los movimientos de las personas para de ahi actuar y saber en qué momento lanzar

las amenazas del ataque.

Una extorcion en si es aquella amenaza de difamacion publica o dafio semejante que se

hace contra alguien, con la finalidad de obtener de €l o ella, dinero u otro provecho; es la

presion que, mediante amenazas, se ejerce sobre una persona para obligarle a obrar en

determinado sentido, es decir al que sin derecho obligue a otro a hacer, tolerar o dejar de

hacer algo, obteniendo un lucro o beneficio para si o para otro.
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Estas personas que son causantes de este tipo de anomalias hacen llamadas telefonicas que

lo confunden y presiona para obtener dinero u otro beneficio, su mayor ataque es:

¢ Hacen creer que son un familiar en peligro (fingiendo voz de angustia), un
servidor publico o cualquier persona ajena que lo amenaza directamente.

Lo amenazan con el secuestro de un familiar.

Le ofrecen ayuda para salir de un problema legal.

Lo hacen creer que es beneficiario de un sorteo o rifa.

Es amenazado con la difamacion publica o con sufrir dafios.

® & & oo o

Le exigen un deposito en cuentas bancarias, 6rdenes de pago o compra de tarjetas

telefonicas.

4.3 Ciberbullying.

En la sociedad actual el ser humano se, caracterizada fundamentalmente por la capacidad
de poder adentrarse en el mundo de la informacion y, lo que es mas importante, hacer un

buen uso de ello, sabiendo utilizar adecuadamente estas herramientas.

Edreira, nos dice que este problema de acoso es el proceso por el cual un individuo o grupo
de individuos aplican violencia; psicolégica o moral que empiezan con pequeias dosis de
agresion a otro individuo con la intencion de desestabilizarlo y hacerlo dudar de sus propios

pensamientos y afectos provocar el arrebata de identidad. (Edreira, 2012)

El objetivo de esta conducta de acoso es paralizar a la victima evitando que esta reaccione,
para que no pueda pensar ni comprender, y mantener de esta forma la disposicion del
agresor. El proceso pretende pervertir moralmente a la victima y destruirla lentamente para
conseguir un crimen perfecto, y en dado caso cuando se provoca y se induce a la victima al

suicidio o violencia fisica.
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Las nuevas tecnologias de la comunicacion han sido un punto importante ante el mundo
globalizado en el que vivimos. El desarrollo de los aparatos mdviles y de las redes sociales
ha impulsado nuevas modalidades de maltrato o acoso entre nuestros jovenes que en su
mayor dimension se presenta en las comunidades escolares, conocido como Ciberacoso o

Ciberbullying.

El Ciberacoso, ahora conocido como el Ciberbullying por su traduccién al inglés; es el uso
de informacidn electronica entre los medios de comunicacion tales como redes sociales,
blogs, mensajeria instantanea, correos electronicos, mensajes de texto, teléfonos moviles, y
whatsapp, programas difamatorios para acosar a un o unos individuos, mediante los ataques
personales; si se hace cotidianamente o con grado de persecucion hacia una persona se

constituira como un delito penal.

Este problema no es una accion voluntaria ya que implica un dafio recurrente y repetitivo
infligido a través del medio del texto electronico lldmese (amenazas o difamaciones),
provocando de esta manera angustia emocional, preocupacion, y no tiene proposito
legitimo para la eleccion de comunicaciones. El Ciberacoso se presenta de un modo simple
como continuar mandando e-mails a alguien a fin de incrementar la inseguridad de una
persona que ha dicho que no quiere permanecer en contacto con el remitente o de manera

mas agresiva como las amenazas, connotaciones sexuales, etiquetas con discurso de odio.

La particularidad de este problema es el uso principalmente de Internet, debido al alcance, y
difusion que estas paginas tiene al tener acceso a distancia, es por eso que el ciberacoso
practicamente ocurre en todos los ambitos en los que se mueve una persona relativamente

hoy en dia como lo son las siguientes areas:

e Académico: en la vida de una persona durante la etapa de crecimiento va, pasando
por diferentes escuelas adicionales, facilidad que tienen las redes sociales que dan la
opcion de clasificacion a sus usuarios segun los colegios, escuelas, universidades
donde se ha estudiado o se estudia actualmente, de forma que mediante el buscador

interno de la red social, se localizan a las personas, consiguiendo acceder de forma
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ilegal a su cuenta, obteniendo de esta manera cuantiosa informacion privada y del
entorno de la victima.

Profesional: en el area laboral donde actualmente, la mayoria de las empresas tienen
paginas web, direcciéon de contacto, en donde se trabaja con los ordenadores
conectados en red, donde estas personas violan los accesos para poder introducirse a
documentos con informacion valiosa.

Social y amoroso: este modo mas particular que dafia con dolo a las personas de las
redes sociales relacionando el ambito académico, donde los miembros mas jovenes

de la familia hacen uso de Internet.

Las victimas que sufren este tipo de acoso en la vida real, sufren problemas de estrés,

humillacién, ansiedad, depresion, ira, impotencia, fatiga, enfermedad fisica, pérdida de

confianza en si mismo, pudiendo derivar al suicidio; viéndolo de esta manera las victimas

se clasifican en dos tipos.

-

Victimas pasivas:

Se deprimen y piensan en el suicidio mucho mas frecuentemente.

Personas que son prudentes, sensibles, tranquilos, retraidos y timidos.

Tendencia a sufrir ansiedad, son inseguros, infelices y poseen una baja autoestima.
El caso de los chicos, suelen ser fisicamente mas débiles que sus compaiieros.

Con frecuencia huyen de los conflictos.

Tienen rasgos fisicos que resaltan: mas jovenes, mas pequenas, mas gordas, tienen
gafas, son parte de minorias étnicas, etc.

Tienen dificultades de aprendizaje o, al contrario, tienen un comportamiento de muy

buenos resultados académicos.

Victimas provocadoras o acosadores:

o Las victimas provocadoras se caracterizan por un retraso escolar y por su dificultad

para permanecer atentos a las tareas escolares, rebeldia.

o Estas personas se caracteriza por unos comportamientos y reacciones agresivas.

o A menudo, su forma de comportarse puede causar irritacion y tension a su alrededor

y ser considerado como una provocacion por parte de los compaiieros.

66


http://es.wikipedia.org/wiki/Estr%C3%A9s
http://es.wikipedia.org/wiki/Humillaci%C3%B3n
http://es.wikipedia.org/wiki/Ansiedad
http://es.wikipedia.org/wiki/Depresi%C3%B3n
http://es.wikipedia.org/wiki/Ira
http://es.wikipedia.org/wiki/Cansancio
http://es.wikipedia.org/wiki/Trastorno_psicosom%C3%A1tico
http://es.wikipedia.org/wiki/Suicidio

Informe Nacional del 2010 sobre Violencia de Género en la Educacion Basica en México,
elaborado por la Secretaria de Educacion Publica nos dice que un 30% de las victimas
pasivas no se atreven a denunciar su situacion de acoso, ya sea por el miedo a represalias y

al recibir violencia mas grave. (Rayuela, 2010)

Las victimas pasivas a menudo se encuentran encerradas en el circulo vicioso de la ley del
Silencio, con el sentimiento de incapacidad de poder enfrentar los problemas; cosa
contraria de las victimas provocadoras que apenas se les llama la atencion se quejar de ser

agredidos.

Las victimas agresivas provocan facilmente a otras victimas, respondiendo a la agresion a
la que son sometidas, pueden ser hiperactivas y tener un temperamento fuerte; mientras que
las victimas pasivas no provocan situaciones de violencia y, por lo general, prefieren huir

del conflicto a responder de la misma forma suele ser timidas, sensibles y cautelosas.

4.4 Pedofilia via internet.

Pedofilia es una patron de comportamiento sexual que consiste en la accion de un individuo
que se presenta una atraccion sexual hacia nifios o nifias pre adolescentes, la persona de, al
menos, 16 afios que siente atraccion sexual hacia menores de 13 y respecto de los que
mantiene una diferencia de edad de, por lo menos, cinco afios, lo que se observa de este
delito es que la atraccion de una persona hacia nifios preadolescentes, no se engloba al acto
sexual realizado con dichos nifios, que en su mayoria los destacan que muchos pedéfilos no
cometen ningun tipo de abuso sexual y que estas acciones las confunden con abusadores de

nifios y que no son pedofilos.

Etimologicamente, la palabra deriva del término griego, (muchacho o nifio). Paidophilia fue

acufiada por los poetas griegos como un sustituto de (pederastia) o viceversa.
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Este término estudiado por Krafft, en el que nos dice que el interés sexual dirigido s6lo
hacia jovenes se les denomina prepubescente, sin incluir a adolescentes, un interés que

desapareceria con la aparicion de los primeros signos de vello ptbico. (Krafft, 1886)

A los que Krafft los clasifica de tres formas:

e Pedofilos.
e De sustitucion, cuando los jovenes prepubescente son visto como objetos que
sustituyen a un adulto.

e Sadicos.

La pedofilia es un rasgo multifactorial en la personalidad del individuo, en este sentido, se
suelen distinguir dos tipos de pedofilia: una primaria o esencial, muy arraigada en el sujeto,
y otra secundaria, que apareceria motivada por factores circunstanciales; del que la padece,
y se compone de aspectos mentales, institucionales, de actividad, de educacion sexual, de

violencia, de control de las pulsaciones, etc.

La personalidad y las conductas pedofilas son muy heterogéneas, desde casos casi
inofensivos, hasta aquellos en que alcanzan niveles que entran dentro de lo criminal; esto es
si en algun caso de actividad sexual de un pedoéfilo con un menor se lo conoce con el

nombre de abuso sexual infantil o pederastia.

Estudios de los especialistas en estos casos lo ven desde una perspectiva de que, son,
sujetos con una orientacion sexual dirigida primariamente a nifios, sin interés por los
adultos, y con conductas compulsivas no mediatizadas por situaciones de estrés, El pedofilo
suele ser hombre. Las mujeres peddfilas suelen ser o bien personas con trastornos mentales

o bien personas muy solitarias y que viven al margen de la sociedad.

La personalidad del pedofilo se pueden distinguir dos grandes tipos: los primarios y los

secundarios o situacionales:
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¢ Los primarios muestran una inclinacién sexual casi exclusiva por los nifios y su
conducta compulsiva es independiente de su situacion personal. Se trata,
clinicamente, de pedodfilos en un sentido estricto del término que presentan
distorsiones cognitivas especificas: consideran su conducta sexual como apropiada
planifican sus acciones, pueden llegar a atribuir su conducta a un efecto de la
seduccion por parte del menor o pueden justificarla como un modo de educacién
sexual para este, esta persona no se siente culpable de su modo de actuar, y no se
avergilienza de lo que haya hecho.

¢ En cuanto a los secundarios o situacionales, estos se caracterizan por que su
conducta; viene inducida por una situacion de soledad o estrés en algunos casos, la
experimentacion de relaciones sexuales con menores suele ser un medio de
compensar la baja autoestima o de liberarse de cierta hostilidad, y no son
estrictamente pedofilos, por lo que su inclinacidon natural es hacia los adultos, con

los que mantienen normalmente relaciones.

Las necesidades emotivas de los pedofilos se pueden dar de diferentes maneras; se puede
decir como primer punto de que casi siempre el tener relaciones sexuales con un menos de

edad es el unico modo de alcanzar para ellos la excitacion sexual.

Como segundo punto, les permite sentirse poderosos a través del control ejercido sobre el

menor, algo mas complicado que si se tratase de lidiar con adultos.

En tercer lugar, la consecuencia de lo anterior, les sirve para aumentar su autoestima;
creyendo de esta manera que ellos son los inicos que tienen el control de poder manejar a

su victima.

Como cuarto lugar, al repetir escenas traumaticas vividas por ellos (en los casos en los que
se hayan dado), el contacto pedéfilo les permite superar sus propios traumas personales y
tomarse una especie de revancha al enfrentarse segun a sus escenas de miedos a los que

pudieron ser expuestos y situarse ahora en la posicion del dominante.
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En quinto lugar, la relacion con menores consigue para el pedofilo consolar sus
privaciones de competencia social o de cohibicion en la relacion con los adultos; se trata,
pues, no solo de algo relacionado con su vida sexual sino con la propia realizacién como

persona.

e C(Causas
No existe consenso entre los especialistas respecto del origen de la pedofilia. Muchos
psicologos y psiquiatras, dicen que los pedofilos tendrian una personalidad inmadura,
problemas de relacion o sentimientos de inferioridad que no les permitirian mantener una

relacidon amorosa adulta e igualitaria.

4.5 Crimen organizado.

La delincuencia organizada se caracteriza por la actividad de un grupo estructurado de tres
0 mas personas que exista durante cierto tiempo y que actue concertadamente con el
proposito de cometer uno o mas delitos graves o delitos tipificados con arreglo a la
Convencion de Palermo con miras a obtener, directa o indirectamente, un beneficio

econdmico u otro beneficio de orden material.

Las bandas del crimen organizado utilizan el Internet para extorsionar a los jovenes y
reclutarlos en sus redes, al enviarles correos electronicos en los que se les invita a entregar

documentos o servicios de paqueteria ignorando su contenido.

Los contactan via chat o messenger en el que se les ofrece una gama de nuevos
“medicamentos de promocion a fin de llamar la atencion de los usuarios” como son para
inhibir el apetito, relajarse, activar sus musculos, quitar el estrés, etc., que en realidad son
diversas drogas que dafian la salud y su desarrollo personal, conduciéndolos a la privacion

de su libertad y en casos extremos a la muerte.
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El narcomenudeo es la posesion, comercio o suministro de estupefacientes o psicotropicos,
cuya distribucion se hace en dosis individuales. Que hoy dia esté tipificado como delito

federal contra la salud.

Las drogas en México han presentado un crecimiento a gran escala en las ultimas décadas.
Es importante reconocer que el trafico de drogas ha sido un brutal desarrollo de la

Violencia.

Conforme crecid la industria del crimen organizado ha logrado que la cocaina se
consolidara como el producto mas importante de entre los que movian las organizaciones

mexicanas, la violencia se torné mas sistematica.

El mundo criminal, en los negocios ilicitos, ha respondido con entusiasmo al modernismo,
y ha explotado las oportunidades brindadas por la globalizacion; es decir que de esta
manera se ha presentado un bance en otros rubros de crecimiento para esta problematica,

que se ha mantenido firmemente medieval.

El autor Williams nos da una pequefio concepto de que es para un grupo criminal
definiéndolo de esta manera “Los lideres de la delincuencia son como barones medievales:
con frecuencia se ven enfrascados en luchas de poder y en alianzas endebles caracterizadas

por defeccion y traiciones frecuentes”. (Williams, 2012)

El crimen organizado y el trafico de drogas han sido guardianes de muchas caracteristicas
distintivas provenientes de la cultura, la politica y la cercania del pais con Estados Unidos,
que ha resultado ser una maldicion geografica, puesto que ellos son los que mas

predominan mas en este tipo de anomalias de poder.

Sin embargo, la similitud tanto en el contexto como en el modus operandi, de estas
organizaciones, son parte de un patron mas generalizado del crimen y no requieren ni de la
imposicion de caracterizaciones simplistas como el narco-terrorismo, ni de nuevos

conceptos como el de insurgencia criminal.
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De nuevo el autor Williams nos menciona que en la primera década del siglo XXI, el
crimen organizado en México guardd muchas similitudes con su contraparte rusa de los
afios 1990. El colapso de la Unidon Soviética y el Partido Comunista removidé mecanismos
de control politico y social que habian permitido que una élite se beneficiara del crimen

organizado a la vez que mantenia los niveles de violencia bajo control. (Williams, 2012).

De hecho, la debilidad del Estado ruso en los noventa dio cabida al florecimiento del
crimen organizado, mientras que el cambio hacia una economia de mercado ofrecia

oportunidades sin precedente para los delincuentes de espiritu emprendedor.

En Rusia durante los afos noventa, fue comin que la violencia se diera en forma de
asesinatos por encargo, los lideres criminales tradicionales, se enfrentaron a una nueva
especie de criminales, mas emprendedores, y la competencia se desatd entre los grupos
étnicos. De ese modo las organizaciones rivales pelearon por el dominio de sectores de la

economia, asi como de instalaciones industriales.

El narco mexicano se ha comportado de manera similar o lo anterior mencionado,
presentando ejecuciones en contra de periodistas, policias de bajos y altos rangos,
miembros del ejército y de grupos rivales. En este rubro, la violencia criminal y las
gjecuciones por encargo en ambos paises fueron instrumentales y resultaron ser una

continuacion de sus negocios ilicitos por otros medios.

4.6 Delitos informaticos.

Se entiende por delito informatico, toda aquella accidon o conducta ilicita susceptible de ser
sancionada por el derecho penal, que consistente en el uso indebido de cualquier medio

informatico.
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Para T¢llez los delitos informaticos son las actitudes contrarias a los intereses de las
personas en que se tiene a las computadoras como instrumento a fin de dafar con conductas
tipicas, antijuridicas y culpables en que tiene el acceso a las computadoras con el que se
realiza el delito informatico; conducta delictiva de cuello blanco, en la que se requiere
conocimientos técnicos; acciones ocupacionales por realizarse cuando el sujeto activo
labora, y son acciones de oportunidad pues se aprovecha la ocasion o el universo de

funciones y organizaciones de un sistema tecnolégico y econdomico. (T¢éllez, 2011)

Los delitos informaticos también conocidos como ‘“delitos cibernéticos” acciones que
tienen que ser conocidos por los millones de usuarios de la red y conocer con ello la
importancia de poder tener un control sobre sus cuentas de informacidon personal,
mantenerse al tanto de lo puede llegar a pasar si en dado caso se les presenta un acoso

cibernético, de esta manera saber actuar ante lo que pueda pasar.

El delito cibernético implica el uso de equipos tecnologicos (celulares, computadoras de
escritorio y portatiles o cualquier dispositivo que implique el uso de la internet) como
instrumento para llevar a cabo actos delictivos; que a su vez es el servicio de internet el
cual es utilizado como una herramienta entre todas las personas independientemente de la
edad que en ocasiones no saben como explotarla y aprovecharla al maximo y limitan su uso
a actividades de esparcimiento y diversion, que en muchas ocasiones son victimas de estos

delitos.

Las principales actividades que los usuarios realizan cominmente en Internet son: uso del
servicio de correo electronico, mensajes instantdneos, visitas de chat, envidé de postales,
escuchar musica, bajar musica, juegos on-line, visita de paginas de chistes y humor, visitas
a paginas de uso exclusivo para mayores de 18 afos, investigacidon y por ultimo sitios de

educacion y aprendizaje.

Es importante mencionar y destacar que los delincuentes cibernéticos cuentan con

habilidades para el manejo de sistemas informdticos y generalmente, por su situacion
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laboral, se encuentran en lugares estratégicos donde se maneja informacion sensible o bien

son habiles en el uso de los sistemas.

Actualmente el Internet es utilizada por organizaciones criminales que promueven,
transmiten y operan pornografia infantil; fraude; pirateria de software, intromision a
sistemas de computo; hackeo, venta de armas y drogas, ademds del Cyber terrorismo,
constituyéndose en auténticas amenazas para la sociedad, ya que actualmente es muy facil
acceder a estas tecnologias desde celulares o aparatos méviles como lap tops y Cyber cafés;

Siendo los sectores mas vulnerable de la poblacion los nifios y los jovenes.

Una de las posibilidades de que un usuario sufra un dafio o una pérdida en Internet se

incrementa al reunir tres factores principales:

= Algo que tiene valor, es decir, la informacion de nuestra computadora, archivos,
informacion personal, contrasefias, que sea de gran importancia para estas personas
etcétera.

= Amenaza, como un evento generado por una persona maliciosa que puede causar
un dafio o robo.

=  Vulnerabilidad, como la falla de un sistema o programa informatico.

La Organizacion de las Naciones Unidas, nos presenta las acciones que son reconocidas

como delitos informaticos y que se dividen en tres rangos de peligrosidad:

1. Fraudes cometidos mediante manipulacion de computadoras:

a) Manipulacion de los datos.
b) Manipulacion de programas.
¢) Manipulacion de datos de salida.

d) Fraude efectuado por manipulacion informatica.

2. Falsificaciones informaticas:
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a) Utilizando sistemas informaticos como objetos.

b) Utilizando sistemas informaticos como instrumentos.

3. Daiios o modificaciones de programas o datos computarizados.

a) Sabotaje informatico.

b) Virus.

c¢) Gusanos.

d) Bomba légica o cronologica.

e) Acceso no autorizado a sistemas o servicios.
f) Piratas informaticos o hackers.

g) Reproduccion no autorizada de programas informaticos con proteccion legal

Entre los potenciales e importantes adversarios de las autoridades se encuentran: los
usuarios de sistemas, empleados, hackers, intrusos, el espionaje corporativo, el crimen

organizado y el terrorismo.

Dentro de este ultimo apartado se ubican el trafico de drogas, personas y armas, entre otros;
secuestro, delincuencia organizada, pirateria, pornografia infantil, estafas electronicas y

delitos tradicionales cometidos a través de medios electronicos.

Incluye hacking, ataques destructivos a informacion estratégica gubernamental y financiera,
manipulacion de datos y programas, falsificaciones informaticas, creacion de virus,
sabotaje informadtico, estafas electronicas, intrusiones, modificaciones, intercepcion, copia
de informacion no autorizada, interrupcion de las comunicaciones electronicas, violaciones

a los derechos de autor, spam y robo de identidad.

Nos damos cuenta que el eje central de los delitos informaticos se da en la manipulacion de
los datos de entrada, programas y salidas de computadoras, asi como la falsificacion de los
sistemas informaticos, y el espionaje de informacion, este conjunto de elementos produce

en el sujeto pasivo un dafio en su patrimonio; por ello se estima que los ilicitos cometidos a
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través de Internet afectan el patrimonio de un usuario que en su mayoria desconoce de las

acciones que se le presentaron.

Capitulo 5

5.1 Importancia de la policia cibernética en Quintana Roo.

Recordemos que México fue el primer pais latinoamericano en conectarse a Internet, lo

cual es mas vulnerable a los delitos que se presentan hoy dia en las padginas de internet.

Recordemos que en el pais el 38.9 millones de personas son usuarios de la computadoras y
el 32.8 millones tienen acceso a la red, esto quiere decir que mas del 50% de nuestra

poblacion puede ser objeto o victima de algun delito cibernético

La creacion de una Policia Cibernética es una propuesta que permanece estancada en el
Congreso del Estado, pero a consideracion de la poblacion es un mecanismo que atenta
contra la libertad de expresion en contra de las personas que han sido victimas de estas

anomalias

La propuesta tiene como objetivo abarcar distintas areas como los son Preventiva, juridica,
Informatica, psicologica, social, con el fin de abordar la gran mayoria de los movimientos
que pueda realizar un delincuente, y con ello estudiar las maneras de poder combatir y

disminuir los indices de delitos cibernético.
De manera general lograr que los padres de familia, alumnos, docentes y sociedad en
general eviten ser victimas o parte activa de un delito relacionado con el uso inapropiado de

las tecnologias informaticas (internet).

Es necesario que se analice y se legisle la operacion de la policia cibernética, con el fin de

sancionar a los hackers que realicen fraudes financieros, utilicen la informacion
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confidencial de las personas y los castigos que se pudieran dar contra quien difame,

calumnie o dafie moralmente a otra persona a través de cuentas falsas o clonadas.

El uso de Internet ha sido el banco perfecto para diversas investigaciones; el conocer mejor
las caracteristicas y el desarrollo del ciberespacio y sus usuarios, elementos que son poco

estudiados debido al tiempo de vida que tiene la red.

México no es la excepcion al uso del internet y mucho menos hacer victima de algiin abuso
cibernético: la Asociacion Mexicana de Internet nos dice que en el 2003 mas del 50% de
los cibernautas mexicanos tienen acceso a las paginas inadecuadas es decir que mas de la
mitad de la poblacion tiene una computadora en sus manos. Por lo cual nos damos cuenta
que cada vez somos mas vulnerables hacer victimas a estas situaciones de delitos. Por ello
es conveniente que nuestro Estado sea uno de los que cuenten con una policia especializada

de tal manera que estos delitos sean prevenidos antes que sea demasiado tarde.

5.2 Recomendaciones de prevencion para la sociedad.

La implementacion de la policia cibernética brindara que los docentes, padres de familia,
alumnos y sociedad en general se capaciten en el uso adecuado de la internet de esta
manera tener la gran importancia de que los padres de familia y cualquier persona sigan y

apliquen estas estrategias en su hogar.

% Tener en cuenta que en el trabajo o cualquier lugar en donde usen un equipo con
conexion a internet, las medidas y recomendaciones que permitan prevenir que sean

victimas de un delito relacionado con el uso de la tecnologia.

e

%

Conseguir que los padres de familia influyan e instruyan favorablemente a sus hijos

y conocidos con la finalidad de prevenir cualquier tipo de delito cibernético.

e

AS

Lograr que el padre de familia identifique las conductas que caracterizan a un
menor o persona que esté siendo victima por el uso incorrecto de las tecnologias

informaticas.
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% Motivar a los alumnos que padezcan algin tipo de amenaza o acoso para que
comuniquen inmediatamente el suceso a sus padres, autoridades escolares o
autoridades de la Secretaria de Seguridad Publica.

¢ Contribuir para que los padres de familia, alumnos, docentes y cualquier persona
desarrollen la capacidad de denunciar cualquier situacion delictiva derivada del uso
de las tecnologias de comunicacion como: las computadoras de escritorio o
portatiles, el celular y cualquier herramienta que implique el uso de internet, ya sea
para diversion, trabajo o servicios.

¢ Desarrollar en los menores de edad que utilizan la internet, la capacidad de aplicar
efectivamente las medidas preventivas que les auxilien a evitar que sean victimas o
parte actora de un delito relacionado con el uso incorrecto de los servicios

programas y los equipos implicados en las tecnologias de las comunicaciones.

Es importante hacer comprender a la sociedad que el uso diario de la tecnologia, también
genera una vulnerabilidad de poder ser victimas de algun delito cibernético de forma que
cada uno de los que a diario utilizan esta herramienta basica, conozcan a que se enfrentan al
usar una maquina que contenga datos personal de gran valor; y reconocer que los delitos

cibernéticos se clasifican en dos rangos de peligrosidad que son:

& Delitos cibernéticos I.
Los que se consideran de menor peligrosidad par el usuario, como lo es el robo o
manipulacion de datos o servicios por medio de pirateria o virus, el robo de identidad y

fraudes en el sector bancario o del comercio electronico.

Los que en cierto modo el usuario no es danado fisicamente a su persona, pero que al igual
debe tomar precaucidn ante estos abusos, y evitar ser una victima mas de estos

delincuentes. Por tanto brindar de este modo las medidas necesarias para los usuarios.
1. No abrir correos electronicos de remitentes desconocidos.

2. Su banco no le enviara correos electronicos en donde solicite sus datos como:

nombre, clave de acceso, niimero de tarjeta o cualquier otra informacién comercial.
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3. Realice un monitoreo periddico de sus estados de cuenta.

4. Compruebe que el sitio de su banco de la tienda virtual donde desea comprar,
cuente con las sefiales de seguridad.

5. Utilice herramientas de eliminacion de software malintencionado para buscar,
prevenir, detectar y eliminar este tipo de programas maliciosos como por ejemplo
un antivirus y firewall. Este Gltimo es un programa que monitorea la entrada y
salida de informacion entre su computadora e Internet.

6. Actualice regularmente los programas instalados (anti-virus, anti-intrusos, etc.) en
su maquina para evitar que exista cualquier vulnerabilidad.

7. Al comprar en linea, conserve el numero de identificacion de compra,
identificacion del vendedor y los correos electronicos enviados entre usted y el
vendedor en caso de que se presente algin problema.

8. Evite bajar software gratuito ya que la mayoria contiene spyware (programas espia)
que se instala automaticamente en su computadora.

9. Revise su maquina periodicamente por técnicos especializados para que la limpien
de todo tipo de software malicioso.

10. Evite utilizar el servicio de banca en linea en cafés Internet o centros de negocios
en hoteles, toda vez que esos equipos no siempre cuentan con software de

seguridad y son blanco fécil de personas que tratan de obtener datos confidenciales.

& Delitos cibernéticos II.
Son aquellas actividades que presentan una gravedad mayor, toda vez que el objetivo
central es atacar a la poblacidon mas vulnerable; como lo es el acoso en Internet, turismo
sexual, extorsion, chantaje, espionaje, terrorismo, abuso de menores, explotacion sexual

comercial infantil, robo o substracciéon de menores, etc.

En especial las recomendaciones son para los padres con referencia a los nifios y jovenes en

el hogar para que no sean presas de este tipo de delitos:

Cuando se esta en una computadora personal:

1. Utilice programas que ayudan a filtrar el contenido de sitios de Internet.
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2. Procure ubicar la computadora en un area visible para la familia, a fin de que pueda
supervisar lo que hacen y ven sus hijos, y asi evitar cualquier uso inadecuado.

3. Conozca los hébitos en Internet de los nifios.

4. Establezca, junto con sus hijos, la hora y reglas del uso de Internet y procure que
naveguen bajo su supervision.

5. Ensefie a los menores a no proporcionar informacidén personal o comunicarse con
extrafos en linea.

6. Promueva la importancia de mantener su privacidad y la de la familia.

7. Solicite a los menores que avisen cuando reciban mensajes que los hagan sentirse

mncémodos o con miedo.

Siusan una computadora que presta el servicio de internet lo que deben hacer es:

1. Tratar de conocer qué programas de seguridad son ofrecidos por el proveedor.
2. Esrecomendable acompafiar al menor cuando necesite buscar informacion.
3. Entérese mas visitando los sitios que le informan, para prevenir que sean victimas

de la delincuencia informatica.

Por ello es necesario presentar recomendaciones para los usuarios de visitas contantes a
estas grandes redes de comunicaciones, con un solo fin de que reconozcan y tengan la

precaucion necesaria.

Nos damos cuenta que, un alto porcentaje de los internautas se conectan a Internet desde su
casa, lo que nos hace suponer que cualquier miembro del hogar es una victima en potencia,
teniendo una mayor posibilidad de ser presa de algun tipo de delito cibernético, si no toma

las precauciones debidas.
La mejor recomendacion que se les puede brindar a los usuarios es que tengan bloqueado a

las personas que les presentan algun problema y el cambio constante de contrasefia, para

evitar ser victima de un acosador en las redes sociales.
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Tomar en cuenta que ya es necesario aplicar un bloqueo de las cuentas que se tiene por uso,
lo cual se puede hacer facilmente en las paginas de Facebook y Twitter, asi como restringir
sus direcciones de correo electrénico y nombres de usuario de cualquier servicio de

mensajeria instantdnea que no se reconozca.

Algo muy importante que los usuarios deben de saber en caso de que las personas cuenten
con un blog, se recomendd modificar la configuracion de éste, para evitar los comentarios
anonimos, los acosadores crean nuevos nombres de usuario para eludir tu bloqueo en los
servicios de mensajeria, en lo cual es donde se tiene que estar atentos a las anomalias de

estos autores del delito.
De cierto modo los que se encuentran mas vulnerables a este tipo de acoso son los jovenes
que se pasan horas en las maquinas de la tecnologia y que presentan gran parte de su

infamacion personal y que desconocen que pueden ser victimas de algin delito cibernético.

Recomendaciones para los jovenes:

» Reconocer que no todo lo que se ve por Internet o la Web, no es real. De hecho hay
servicios y propuestas falsas y peligrosas. El estar conectados a la red por largas
horas todos los dias podria generarnos comportamientos antisociales y de
aislamiento.

» Recordar que una vez que se coloque informacion en linea no la puedes retirar tan
facilmente.

» Antes de asociarte a un sitio de redes sociales, analiza detenidamente las diferentes
opciones que te ofrecen.

» Coquetear o seducir en linea con extrafios puede tener graves consecuencias.

» Piensa bien antes de colocar tu foto en el sitio Web ya que podria ser alterada y

difundida, y ello te podria causar més de un dolor de cabeza.
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» Hay que ser muy cautos y prudentes si un nuevo amigo que has conocido por la red
desea conocerte personalmente, si lo haces anda acompafiado de un adulto, que la
reunion sea de DIA y en un lugar publico, aunque esto no es nada recomendable.

» Estan los "Ciberbullying", que es la “Cyber-intimidacion” realizada por compafieros
del entorno escolar o social que intimidan o amenazan por mail anénimos.

» Cuando veas o recibas algo en Internet que te haga sentir incomodo/a o
amenazado/a, debes hablar inmediatamente con tus padres.

» Por ninglin motivo respondas a mensajes o avisos de boletines electronicos quesean
desconocidos, sugestivos, obscenos, agresivos o amenazantes o que te hagan sentir
incodmodo, o mensajes atractivos que indiquen que eres ganador de un sorteo para
evitar fraudes y proteger tu intimidad e integridad.

» Si recibes mensajes en los cuales buscan seducirte, te ilusionan, te amenazan, te
chantajean o te intimidan, platicalo con un adulto de tu confianza.

» Si recibes un mensaje en tu celular que donde te digan que eres ganador de un
vehiculo, premios en efectivo y mds, comunicaselo a tus padres, anota el nimero de
teléfono y reportalo al 089, no respondas a las llamadas que te hagan de ese nimero
ni respondas los mensajes con mensaje ni llamadas porque se trata de una extorsion
comprobada.

» Nunca debes publicar informaciéon personal como numero telefénico familiar o
celular, direccion o nombre de tu escuela.

» Comparte tus contrasenas solo con una persona de tu confianza.

» Observa siempre un buen comportamiento en linea y no hagas nada que pueda
molestar o enojar a otras personas o que sea ilegal.

» Nunca hagas nada en Internet que cueste dinero sin que lo sepan tus padres.

» Deja que tus padres sepan tu nombre de inicio de sesion en Internet y las

direcciones de los chats que visitas.

Sugerimos cuidarte ante todo de paginas donde:

» Te pidan que envies fotografias o que te despojes de tu ropa ante una Web Cam

» Te pidan datos personales como tu domicilio, edad, teléfono, nombre, etc.
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» Traten de solicitarte informacion sobre tu condicién econémica.

» No utilices tu nombre ni tu fecha de correo electronico para nombrar tu direccion de
correo electronico.

» Existen nimeros telefonico de emergencia que se pueden consultar, para que este
tipo de problema sea tomado en cuenta y que de alguin modo se pueda actuar como

corresponde.

Recomendaciones para una contrasena segura:

» La seleccion de una contrasefia dificil de adivinar es el primer paso a la hora de
mantener las contraseias a salvo y lejos de las manos equivocadas.

» Las contrasefias fuertes estan formadas por ocho caracteres como minimo y utilizan
una combinacion de letras, numeros y simbolos (p. €j.7#%&/). No utilice ninguna
de las siguientes opciones para su contrasefia: su nombre de inicio de sesion,
cualquier término relacionado con sus datos personales, como su apellido, o
palabras que puedan encontrarse en el diccionario. Intente seleccionar contrasefias
muy solidas y exclusivas para proteger actividades como las operaciones bancarias
en Internet.

» Guarde sus contrasefias en un lugar seguro e intente no utilizar la misma contrasefia
para todos los servicios de los que disponga en la red.

» Cambie las contrasefias con regularidad, al menos cada tres meses a fin de tener un
control de mi informacion. De este modo, es posible limitar el dafio causado por
alguien que ya haya accedido a su cuenta. Si observa algo sospechoso con alguna de

sus cuentas en linea, lo primero que debe hacer es cambiar su contrasena.

5.3 Implementacion de programas de auto cuidado.

Implementacion de programas que se ha propuesto mediante los cambios que se han
presentado a causa de los grandes avances de la red; es decir que cada dia aparecen nuevas

expresiones de la criminalidad y actualmente muchas de ellas estan vinculadas al uso de las
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nuevas tecnologias, por lo que las autoridades de Seguridad Publica se actualizan con el
objetivo de informar e instrumentar acciones preventivas que contribuyan con la seguridad
de las familias, padres, alumnos, instituciones educativas, empresas y sociedad en general
que utilizan los instrumentos fabricados para el uso y aprovechamiento de las herramientas

relacionadas con la comunicacion y la informatica.

Esta propuesta viene con el solo objetivo de hacer notar que contar con un cuerpo policiaco
como lo es la policia cibernética es de primera necesidad para los estados vulnerable en
caso de los delitos cibernéticos, de esta forma la mision de este cuerpo de prevencion es de:
la identificacion, localizacion y desarticulacion de organizaciones y personas quienes
utilizan la Internet como un instrumento para cometer fraudes, intrusiones, actividades
delictivas dedicadas al robo, al fraude electronico, al robo de tarjetas e informacion
personal, al lenocinio, al trafico y corrupcion de menores, a la prostitucion infantil, al
narcotrafico, a la elaboracion, distribucidon y promocion de pornografia infantil, al Cyber
terrorismo, a la extorsion e infinidad de delitos que tienen su origen en cualquier

instrumento de comunicaciones y actividades informaticas.

El fin de esta propuesta es implementar un programa de prevencion del delito que se da por
el internet, a fin de que los usuarios tengan un breve conocimiento a lo que se encuentran

expuestos cuando se encuentran utilizando una pagina con acceso a internet.

La Policia Cibernética se ocupara, de la prevencion de los delitos cometidos por la nueva
tecnologia, mediante la red de comunicacion haciendo continuamente una revision de las
herramientas que utiliza un usuario, de este modo se implementaran estudios por cada
movimiento que se frecuente extrafio, por lo que este cuerpo de prevencion tendra acceso
abierto a todas las paginas a fin de estar a la orden del dia tomando las medidas preventivas
para no ser victima de delitos a través de internet y generando algunos de los tips o

recomendaciones importantes que se deben tomar los ciudadanos.
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Propuesta:

Esta implementacion de un programa de prevencion de delitos cibernéticos; teniendo como
campo a trabajar centros educativos y sociedad para los usuarios que tienen acceso a las
paginas sociales con un solo objetivo de disminuir el indice de violencia y delito
cibernético, al igual impartir informacion en los centros recreativos como parques, museos
o areas publicas, con el fin de lograr que la sociedad en general tenga conocimientos de la

informacion necesaria a la que se encuentra al tener un aparato movil con interne.

» Como objetivo general: Que los cibernautas conozca, comprenda y replique las
acciones que le permitan detectar e identificar el delito cibernético, asi como
transmitir a los usuarios tales como son (nifias, nifios y jovenes) recursos de
proteccion para navegar en Internet de forma segura.

» Objetivos especificos: Conocer las particularidades del delito cibernético sus
antecedentes, modalidades y otras conductas antisociales o ilicitas con las que se

vincula; Identificar los factores de riesgo que existen al navegar en Internet.

Como primer término, se implementara visitas de programacion en los centros educativo de
tal manera que se lleve un control de las fechas especificas de las visitas en escuelas, de
esta manera impartir la informacion de necesaria a los jovenes que se encuentran

vulnerables a estos tipos de delitos.

La implementacion de las técnicas que se abordaran serian:

Que es el internet.

Como utilizar el internet.

Concepto de delitos.

Tipos de delitos cibernéticos.

Conductas de riesgo.

Conductas antisociales.

Actividades preventivas.
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Talleres.

Denuncias.

Las placitas que se implementaran en escuelas con el nombre de “prevencion de delito
cibernético” tendran un valor de poder disminuir los indices altos de ser victimas de los
acosadores cibernéticos de tal manera que al detectar un problema, la policia cibernética se

dedique a seguir todo lo que corresponde con ello.

De esta manera la policia cibernética se presentara como una manera de que la sociedad, se
sienta un poco mas segura, al poder contar con un cuerpo policiaco que en se puede confiar
y que se enfoque a los problemas de la red, de tal manera que la poblacion enfrente sus
opiniones y puede ser asesorada para reconocer en qué momento se encuentra en riesgo y

actuar de manera precisa ante lo que ocurre.

Los programas de prevencion que se implementaran en la sociedad también serdan de gran
ayuda para la atencion de toda la sociedad en general, abarcando de esta manera todo el
usuario de internet. El resultado de todo el trabajo que se quiere realizar sera a fin de que se
tenga un control de todas las actividades a realizar, y seguir constantemente valorando los
resultados de las inquietudes de la poblacion. Por lo cual se brindara informacioén de los

siguientes temas importantes.
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Conclusion

El Internet ha tenido y continuara teniendo un gran impacto mundial, abarcando muchos
niveles, tanto social, econémico y politico: que gracias a sus avances de tecnologia, han

hecho del mundo un elemento muy importante para el desarrollo de un pais.

Partiendo del estudio de las medidas que se han adoptado a nivel internacional para atender
esta problematica y de la operacion internacional en la esfera del delito cibernético y las
medidas que se han tomada para poder combatirla han hecho del mundo una esfera

vulnerable del acoso del delito.

La falta de conocimiento parte primordialmente de quienes hacen cumplir la ley, ya que
han provocando una dificultad de caracter confuso ante la sociedad, haciéndoles falta

armonizacion para investigaciones y castigos de los delitos informaticos.
La cultura de reconocer que existen delitos graves a los que se puede estar expuestos al

manejar las paginas de redes de internet es lo que hace que nuestro pais sea uno de los

principales lugares que no se tomen en cuenta para poner en forma la seguridad.
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Un usuario que se pasa mas de un tiempo considerable en las paginas de internet, se
presenta como una persona que no reconoce en realidad a que es lo que se encuentra

expuesto, y mucho menos a lo que se puede llegar enfrentar.

Los delitos cibernéticos son el tema principal de este trabajo de investigacidon; como
propuesta dar a conocer la importancia de un cuerpo capacitado para combatir los delitos a
los que se encuentran expuestos todos los usuarios que se encuentran inscritos en paginas

de redes sociales a fin de no tener un uso adecuado de la misma.

ANexos

El Consejo de Europa ha llamado a una implementacion en todo el mundo de su
Convencion sobre el delito cibernético para combatir el creciente problema del crimen

econdmico en la web.

Durante la quinta conferencia anual del Consejo de Europa sobre delito cibernético en
Estrasburgo realizada en el mes de junio de 2013, los participantes se pronunciaron a favor
de una mayor cooperacion internacional en el intercambio de herramientas, instrumentos y

mejores practicas e iniciativas.

Durante la conferencia también se pidid6 una mayor cooperacion entre la policia y las

industrias nacionales e internacionales.

Los delegados también respaldaron las peticiones de la ICANN (La Corporacion de
Internet para la Asignacion de Nombres y NUmeros), para reforzar los procesos de
registro de nombres de dominio para hacer la vida mas dificil a los spammers y otros riff-

raff. Se sugirid que la policia deberia poder utilizar la base de datos para combatir el crimen
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cibernético, al mismo tiempo que se protegiera la privacidad de los solicitantes individuales

sin duda un objetivo de la competencia.

Tanto Rusia como China recientemente reforzaron su proceso de registro de dominio, ya
que ahora requieren identificacion con foto antes de que las autoridades asignen nuevos
dominios, por ejemplo. Las medidas han sido bien aceptadas por los observadores de la
seguridad, a pesar de los rumores sobre los servicios de obtencion de ID disefiados para

eludir los nuevos controles que han surgido.

La Conferencia también consider6 la seguridad y las implicaciones de privacidad de un

mayor uso de tecnologia basado en nube, haciendo una serie de recomendaciones.

Para hacer frente a la aplicacion de la ley y los retos relacionados con la privacidad
informatica, instrumentos de computacidon basados en nube existentes en materia de
cooperacion internacional - como el Convenio de Proteccion de Datos (CETS 108) y el

Convenio de Budapest se necesitan aplicar mas ampliamente y de manera eficiente.

Otras normas internacionales sobre la aplicaciéon de la ley de acceso a los datos

almacenados en las "nubes" deben considerarse.

Estandares y politicas de privacidad global y proteccion de datos, encargados de poner en
marcha esas cuestiones en el Consejo de Europa, fueron encomendados de seguir
abordando estas cuestiones en sus actividades normativas, asi como por el Proyecto Global

sobre crimen cibernético.

Eurdcratas piden una préoxima convencion de la ONU sobre los delitos informaticos en
Salvador, para que Brasil adopte el enfoque de Europa como un plan de accion aplicado a
nivel mundial para la lucha contra los delitos informaticos, el espionaje electronico y las

amenazas relacionadas.

El Secretario General Adjunto del Consejo de Europa, Maud de Boer-Buquicchio, dijo a los
delegados: "El Congreso de las Naciones Unidas sobre el crimen en abril de 2010 serd una
oportunidad para reforzar nuestra respuesta mundial a la amenaza mundial de la

delincuencia y el terrorismo cibernético.
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"Creo que tendremos mas oportunidad de éxito si nos unimos alrededor de un instrumento
internacional que ya existe a saber, la Convencion del Consejo de Europa sobre la

delincuencia informatica".

Un total de 29 paises, principalmente europeos, pero también incluyendo los Estados
Unidos, han ratificado la Convencion de Budapest desde su adopcion en 2001. Portugal y
Montenegro, anunciaron la ratificacion de la Convencidon, mientras que Argentina hizo una

peticion para adoptar el tratado.

Diecinueve paises han firmado pero no han ratificado el Tratado, incluyendo el Reino
Unido y Espaia. El convenio establece una guia para cualquier pais en desarrollo de una
legislacion nacional integral contra el delito cibernético, asi como marco para la

cooperacion internacional.

Alrededor de 300 expertos en delincuencia informatica de unos 60 paises participaron en
las conferencia de la delincuencia cibernética del Consejo de Europa. Temas en la agenda
incluyeron el mapeo de las redes y la lucha contra la pornografia infantil en linea, asi como
de formacion para jueces y fiscales. Los derechos humanos y la privacidad ya han sido

dibujadas en la agenda de la conferencia del afio préximo.

Es importante recalcar que tener una policia especializada en estos trabajos de informatica
brindan a un pais la seguridad de estar protegido, transitar de una manera mas segura y
lograr tener la confianza de la poblacion con un solo fin lograr no temer a lo sucede en el

mundo.

Es importante recordar que los delitos cibernéticos se cometen a través de Internet y son la
causa de afectacion a bienes juridicos de diversa naturaleza, dependiendo de la gravedad

del delito se clasifican de la siguiente manera:

A. Delitos patrimoniales

De acuerdo con la informacion que proporciona, el fraude electronico es una las causas de
afectacion a los usuarios que tienen cuenta con la banca, los ataques informaticos se

generan en contra de los clientes y no en contra de la institucion crediticia, lo que obedece a
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los sistemas de proteccion que gozan las instituciones bancarias, el solo proposito de esos
programas es hacerse de los recursos del usuario de la banca, aprovechdndose de los dos
factores basicos que toman en consideracion los defraudadores, los cuales son el nivel
cultural del usuario y la natural curiosidad del ser humano, tales ataques se llevan a cabo a

través de dos programas que se denominan: Phising y Pharming,

B. Delitos de pornografia

De acuerdo al Codigo Penal Federal visto en el articulo 201 Bis establece que el tipo
descriptivo en que al que procure o facilite por cualquier medio, el que uno o mas menores
de dieciocho afios, con o sin su consentimiento de ello, lo o los obligue o induzca a realizar
actos impropios de exhibicionismo corporal, lascivos o sexuales, a fin de video-grabarlos,
fotografiarlos o exhibirlos mediante anuncios impresos o electronicos, con o sin el fin de

obtener un lucro se clasificara como un accion de pornografia.

(Alfaro, 2002) nos menciona que el fenomeno de la pornografia en Internet, se engloba
dentro de los denominados delitos computacionales, al suponer una nueva manifestacion
del delito ofensas al pudor, cuya comision afecta el bien juridico de la libertad sexual de

una persona.

C. Delincuencia organizada

La terminacion delincuencia es aquella cualidad de una persona que comete delitos que por
lo tanto, viola la ley, término utilizado para nombrar al conjunto de los sujetos que

delinquen y mantienen conductas anti sociales contrarias al derecho.

La delincuencia organizada trata de un grupo social con una cierta estructura de miembros
que se organizan para cometer acciones delictivas, esta a diferencia del delincuente que
actta en solitario, los individuos que forman parte de una banda de delincuencia organizada

deben responder a la estructura y cumplir con una determinada funcion.

N


http://definicion.de/delincuencia
http://definicion.de/ley
http://definicion.de/derecho
http://definicion.de/estructura/

La delincuencia organizada suele dedicarse a tareas mas complejas que robos comunes o
hurtos. Estos grupos del crimen organizado se involucran en actividades como el trafico de

drogas o armas, la trata de blancas, el contrabando o la falsificacion.

Estas organizaciones delictivas estén regidas por un orden jerarquico. Los miembros de las
capas mas bajas deben hacer méritos para ascender y mostrar su lealtad a los jefes, decir
que si alguno de los integrantes de estos grupos llega a fallar o dar un paso en falso, puede

llegar a convertirse en una victima mas del crimen organizado.
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Glosario

ARPANET: Red de computadoras Advanced Research Projects Agency Network
(ARPANET) fue creada por encargo del Departamento de Defensa de los Estados

Unidos, fue el medio de comunicacion para los diferentes organismos del pais.

TCP: Protocolo que inicio el nodo de transferencia de informacion que se cre6 en

1983.

CIBERESPACIO: También conocido ciberinfinito, realidad simulada que se
encuentra implementada dentro de los ordenadores y de las redes digitales de todo

el mundo.

PROYECTO DE XANADU: Primer proyecto de Hipertexto, que usa
hipervinculos, fundado en 1960.

NAVEGADOR: También conocido como navegador web, aplicacion que opera a
través de Internet, interpretando la informacion de archivos y sitios web para que

¢éstos puedan ser leidos.

MOSAIC: Fue el primer navegador grafico disponible para visualizar paginas web y

el primer navegador grafico para Microsoft Windows.

PROTOCOLO: Conjunto de reglas que se siguen en un proyecto de determinados

actos oficiales o formales, y que han sido establecidas por decreto o por costumbre.

SPAMMING: Se le determina con varios términos como Spam, correo basura o
mensaje basura a los mensajes no solicitados, no deseados o de remitente no

conocido, correo anénimo, habitualmente de tipo publicitario.

TCP/IP: Lenguaje que utilizan las computadoras al compartir recursos.
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https://es.wikipedia.org/wiki/Red_de_computadoras
https://es.wikipedia.org/wiki/Departamento_de_Defensa_de_los_Estados_Unidos
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https://es.wikipedia.org/wiki/Nodo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Ordenador
http://es.wikipedia.org/wiki/Hipertexto
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Navegador_web
http://es.wikipedia.org/wiki/P%C3%A1gina_web
http://es.wikipedia.org/wiki/Windows
http://es.wikipedia.org/wiki/Publicidad

PREPUBESCENTE: Es cuando a los jovenes prepubescente son vistos como
objetos que sustituyen a un objeto adulto que es el preferido pero que no esta

disponible.
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