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El presente trabajo monografico, muestra cémo se desarrollé la experiencia
profesional de un ingeniero en Redes, donde se aplica los conocimientos adquiridos
en la Universidad de Quintana Roo. Asi como los nuevos conocimientos adquiridos

por la practica y la investigacion.

En el primer capitulo se describe a la empresa donde se labora, la funciones que se
realiza y como se fue adquiriendo la experiencia conforme la empresa fue creciendo,

también se mencionan los objetivos, la justificacion y los alcances.

En el segundo capitulo se describe las tecnologias donde se adquirié la experiencia

profesional y los diferentes equipos que se gestiona.

En al tercer capitulo se describe todos los servicios donde aplicaron los
conocimientos, asi como la habilidad de investigacion para resolver nuevas

tecnologias que no se adquieren durante la estancia en la Universidad.

En el capitulo cuatro se trata del trabajo administrativo, como los responsivas de
activos fijos, inventarios y selecciones de proveedores. En este capitulo se trata de
llevar un control de todos los equipos de lo que un ingeniero en redes es

responsable debido a la naturaleza de su perfil.

En el capitulo cinco se describe en general como se adquirieron los conocimientos

en cada tema principal tratado en este trabajo monografico.
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[GESTION Y MONITOREO DE SERVICIOS DE TIC]

Antecedentes

Edificaciones e Ingenierias del Centro S.A de C.V.

Uno de los motivos por cual he decidido abordar el tema de gestion y monitoreo de
servicios TIC, es que la mayoria de las empresas en el area de informatica utilizan
los servicios TIC. En el trascurso de estos 4 afios y 6 meses en la empresa he
reforzado y he incrementado el conocimiento en el area de redes para beneficio mio
como el de la empresa.

Estos servicios los aplico con los usuarios dia a dia en el trabajo, por ejemplo, de
problemas relacionados con el correo, con la conexién a internet, problemas con la
estacion de trabajo debido a errores de sincronizacidn del servidor AD (por sus
siglas en ingles Active Directory), problemas relacionados con las impresoras
(impresiones, escaner, bloqueos, etc.), problemas con la telefonia IP, entre otros
servicios.

Laborando en la empresa Edificaciones e Ingenierias del Centro S.A de C.V. he
visto una gran cantidad y variedad de fallas en la Red LAN (Red de Area Local) y
en la VPN (Red de Area Virtual), por lo cual me vi en la necesidad de sugerir
cambios en algunos equipo de la Red, que estaban provocando estos problemas
como los fueron, las antenas de enlaces punto a punto, Switch Cisco que
presentaban problemas, asi como AP (Punto de Acceso) Inalambricos que
presentaban fallas, y cambios de algunos equipos (laptop y PC) muy viejos que
causaban retrasos en los trabajos de los usuarios. De igual forma sugeri el agregar
UPS en cada equipo de la Red principal (Router, switch, Servidores).

Todos estos cambios que sugeri, se realizaron, con lo cual se logr6 mantener una
Red mas estable a como cuando ingreseé en la empresa. La empresa utiliza a traves

en su red los servicios de voz, video y datos

Una de la experiencia mas gratificante fue el poder trabajar en equipo con los
companeros del area de servicios TIC, ya que cada plaza de la empresa, ahi como
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minimo una persona monitoreando y gestionando servicios TIC, todos podemos
comunicarnos por videoconferencia, utilizando diferentes métodos, como Skype
empresarial, BluedJeans y Videoconferencia Cisco (SIP), asi poder compartir

experiencias.
Objetivos

Objetivo general
Describir la experiencia profesional de un egresado en Ingenieria en Redes en la

gestion y monitoreo de la infraestructura tecnoldgica de una empresa privada.

Objetivos especificos
e Describir los requerimientos de tecnologia de informacidén y comunicacion en
la empresa.
e Explicar cdmo se lleva a cabo la gestiéon y monitoreo de los servicios de voz,
video y datos en una infraestructura de red.
e Contrastar como se ha enriquecido la formacion académica a partir de la

experiencia profesional.

Justificacion

Este trabajo monografico pretende describir las actividades cotidianas que permiten
a un Ingeniero en Redes brindar servicio en el area de gestiéon y monitoreo de una
red en una empresa privada que requiere servicios de video, voz y datos; asi como
las experiencias adquiridas en diversas situaciones relacionadas con el trabajo en

equipo.

Alcances y Restricciones
Se define como alcance documentar el contexto de la organizacion, sus
requerimientos tecnologicos, asi como la descripcion de las actividades

relacionadas con la operacion de la infraestructura de red.
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2.1 Introduccioén

La experiencia laboral que se describe en este trabajo monografico inicia desde la
contratacion por la empresa Edificaciones e Ingenierias del Centro SA de CV en el
2012. En ese momento, el ingreso fue a filial con el nombre comercial Conectha;
que se dedicaba a la venta de servicio de internet residencial, automatizacion de
portones, comunicacién con Interfonia, y venta de eco-tecnologias. La Inmobiliaria
Real Ibiza también pertenece a la marca comercial VINTE, y la casas que se
vendian, ofrecian el servicio de internet gratuito por un mes, con opcién a comprar
el servicio mas adelante. Estas casas se entregaban con Interfonia
(intercomunicadores marca Intec y bticino), y automatizacion de portones.

En el 2014, nace la empresa con nombre comercial Emobel (Comercializadora de
Equipamiento y Mobiliarios para la Vivienda SA de CV), que se separa de la
empresa Conectha (Conectividad para el Habitat SA de CV). Emobel se dedica
exclusivamente a la venta de linea blanca, electronica y eco-tecnologias, y el
servicio de internet que ofrecia la empresa Conectha deja de existir para los
residentes, ya que la empresa Conectha cedi6 todo el personal de servicios TIC
para las otras inmobiliarias y Emobel se quedd sin este personal, por lo que se
decidié no ofrecer los servicios de internet a los residentes.

En las inmobiliarias, se utilizaba como proveedor de servicios de comunicaciones la
empresa Conectha, ya que esta quedd con la contratacion de servicios de
comunicaciones (TELMEX, y Ricoh). El personal de soporte técnico fisicamente
trabajaba en la empresa Edificaciones e Ingenierias del Centro SA de CV, haciendo
las funciones que manejaba la empresa Conectha (instalacién de internet a
propietarios de casas, instalacion de Interfonia, instalacion de automatizacion,
instalacion de camaras de vigilancia y soporte a la inmobiliaria). En la
restructuracion de la empresa VINTE, Conectha practicamente desaparecio y el

personal de soporte técnico paso a laborar directamente a la inmobiliaria, pero

3
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manteniendo la pagadora Edificaciones e Ingenierias del Centro SA de CV,
menciono que esta razon social de Edificaciones e Ingenierias del Centro SA de
CV, es la que se encarga de hacer los pagos a los empleados que trabajan
directamente en las inmobiliarias.

En el 2014 se hace una restructuracion de la empresa y se crea la marca VINTE.
La empresa VINTE, es una inmobiliaria con presencia a nivel nacional, actualmente
se encuentra cotizando en la BMV (Bolsa Mexicana de Valores), y se considera
como una de las empresas pioneras del ramo inmobiliario en la BMV.

La marca VINTE internamente tiene la empresa Edificaciones e Ingenierias del
Centro S.A de C.V., Comercializadora de Equipamientos y Mobiliarios para la
Vivienda S.A de C.V., Conectividad para el Habitat S.A. de C.V. y Promotora de
Viviendas Integrales S.A. de C.V., todas estas empresas trabajan en conjunto para
la entrega de un inmueble en 6ptimas condiciones.

La empresa tiene una infraestructura de comunicacion robusta, cuenta con equipos,
de las marcas Microsoft, Linux, Dell, Cisco, Ubiquiti, Cyber Power, Mikrotik, Ricoh y
HP.

Como podemos ver en la

Figura 1 tenemos de forma generalizada como estan las plazas de la compania
VINTE. Cada plaza se conecta a través de una Red VPN (Red Privada Virtual), la
cual tiene las ventajas de gestionar los equipos remotos de diferentes plazas y tener
comunicacion entre extensiones de VOIP de la empresa. Los principales servicios
se gestionan desde el corporativo, ubicado en el municipio de Tecamac, Estado de

México.
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Figura 1. Mapa de RED de VINTE

En la Figura 2 se observa el mapa de Red, correspondiente a la plaza de la ciudad
de Playa del Carmen donde laboro actualmente. Cada plaza se comunica por medio
de VPN (Red Privada Virtual).

De acuerdo a la Figura 2, existen dos enlaces inaldmbricos, en la carreta federal se
encuentra una oficina rentada de la empresa Honda (DC Montejo SA de CV), donde
se envian los servicios de comunicacion de forma inalambrica, esto debido a que
en el fraccionamiento Real Ibiza donde estan las oficinas administrativas y ventas,
no se contaba con fibra Optica de proveedores como TELMEX, y desde el
Fraccionamiento Real Ibiza se envian los servicios por medio inalambrico al nuevo
fraccionamiento Real Bilbao. En los proximos meses se abrira el fraccionamiento

Real Amalfi, y se configurara otro enlace inalambrico.
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Figura 2. Mapa de Red Playa del Carmen.

2.1 Servidores

En la empresa se cuenta con 4 servidores distribuidos de la siguiente forma: 2
servidores de Directorio Activo, un servidor DHCP basado en Linux CentOS y un
servidor de archivos. Todos estos servidores funcionan en la modalidad 24X7,
actualmente no existe un plan de mantenimiento para los servidores, en el caso del
Servidor AD, existe un servidor de respaldo el cual se puede utilizar como principal,
mientras se realiza el mantenimiento al otro servidor, esto con la finalidad de no
afectar el trabajo de las areas.

En los servidores de Directorio Activo la configuracion fue realizada por personal del
corporativo, a diferencia del Servidor de DHCP y el Servidor de Archivo, ya que para

éstos fui responsable de la configuracion.
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2.1.1 Servidor de directorio Activo en Windows Server 2012

Uno de los servidores de Directorio Activo se encuentra como respaldo en caso que
falle uno, ambos se encuentran encendidos. Estan basados en Windows Server
2012 R2 Standard.

El modelo que esta como principal es un DELL PowerEdge R430 como lo muestra
en la Figura 4, y el de respaldo es un DELL PowerEdge 2950 Figura 3. A estos

servidores se ingresa por medio de la utilidad Escritorio Remoto.

Figura 3. Servidor AD de respaldo

Figura 4. Servidor de AD y Servidor de archivos

Estos servidores ae uirectorio Actvo, aan servicio a 118 equipos de computo
aproximadamente. Las estaciones de trabajo de cada usuario deben ingresar con
las credenciales que estan almacenadas en el Directorio Activo. El servidor AD cada
30 dias le solicita al usuario de forma obligatoria el cambio de contrasefia, esto se
aplic6é como medida de seguridad.

La empresa también cuenta con los servicios de Microsoft Office 365, con lo cual el
correo electrénico esta asociado al servidor de AD, asi que cada vez que el usuario
cambia su contrasefa, en el correo de la organizacion se le solicita que ingrese la

nueva contrasena.
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Unas de las ventajas que se obtuvo después de la implementacion del servicio de
AD, es que al usuario se le puede cambiar la contrasefia directamente desde el
servidor, también se le puede bloquear la cuenta o deshabilitarla, estas funciones
son necesarias cuando el empleado ha incurrido en una falta administrativa y por
ende es cesado de la empresa, y se vuelve mas importante cuando el usuario tiene
un puesto donde la informacion es delicada y la empresa no desea que el usuario
distribuya la informacion a personas o empresas no gratas.

En el 2015 cuando se implementaron los servicios de Directorio Activo, hubo
algunos detalles con las estaciones de trabajo que se han solucionado conforme se
han presentado, por ej. El error de confianza entre el dominio y la estacion de
trabajo. Cuando esto sucedia, se procedia a la busqueda de informacion para
solucionar los problemas presentados. Por general, se busca ayuda para la solucion
de problemas en sitios oficiales como Microsoft. Una de las soluciones mas
efectivas fue sacar el equipo de dominio, reiniciar el equipo, ingresar con la cuenta
de administrador local, y volver agregar el equipo para que este volviera a tener una
relacion de confianza con el servidor de AD. En algunas ocasiones, los usuarios
cambian su contrasefia de inicio de sesion, sin poner atencion a lo que estan
escribiendo, provocando un error al momento de iniciar su sesion por no ingresar
sus credenciales de forma correcta, esto se soluciona directamente desde el
servidor AD, buscando al usuario y cambiando la contrasefia con la herramienta

administrativa de directorio activo como se muestra en la Figura 5.
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Figura 5. Herramienta AD
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2.1.2 Servidor de Archivos en Windows Storage Server 2008 R2
Standard

Uno de los servidores que ha ayudado a simplificar el trabajo, es el Servidor de
archivos, con este servidor que se implementé en el 2013 se ha logrado que la
informacion se accesible para varias personas autorizadas.

Antes que se implementara el servidor de AD, existian problemas al compartir
carpetas y archivos, sobre todo en la seguridad, ya que era necesario crear varios
usuarios locales en el servidor para darles los permisos, ademas habia el problema
que Windows Server limitaba a una cierta cantidad de sesiones abiertas con el
mismo usuario, ya que algunos usuarios usaban una sola cuenta genérica,
provocando el error de cantidad de sesiones abiertas.

Una vez que se implemento el servidor AD, el servidor de archivos se volvio mas
accesible y seguro respecto a los usuarios, ya que se pueden agregar los usuarios
del directorio activo a las carpetas compartidas, esto ocasioné que cada usuario
tuviera su propio permiso.

Una gran ventaja del servidor de archivos es que es posible restaurar un archivo
borrado y restaurar una modificacion no deseada del archivo, gracias a esta
caracteristica se ha recuperado informacion de gran importancia para usuarios. Otra
ventaja del servidor de archivos es que se puede terminar la conexion de un usuario
o desconectar la carpeta de los usuarios, ha significado una ayuda importante, ya
que en algunas ocasiones algun, archivo sigue abierto pero el usuario desde su
estacion de trabajo ya lo cerrd, entonces se procede a terminar su conexion,

liberando el archivo para otro usuario.

2.1.3 Servidor de DHCP en Linux

El servidor de DHCP, fue una gran ayuda para el Router Cisco, ya que en él estaba
configurado el servicio de DHCP, tenia 3 DHCP Pool para 3 VLAN (Vinte, teléfonos,
VIP), la red de Vinte donde estaba la mayoria de los equipos hacia que el ruteador

colapsara y se quedara bloqueado provocando un reinicio de los servicios, esto
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ocurria cada 6 dias o en algunos casos era casi diario. Actualmente el Router Cisco

tiene 2 IP DHCP pool, como se muestra en la Figura 6

Figura 6. IP DHCP Pool

El servidor de DHCP segun la Figura 7, esta basado en el sistema operativo Linux,
distribucion de CentOS 7.2. -Se instalé en modo grafico, lo que facilité un poco mas
la configuracién, sin embargo, en el transcurso de algunos meses empezaron a
presentarse problemas de suministro de energia, provocando el dafio a la interfaz
grafica. Debido a lo anterior, se decidié iniciarlo en modo texto y cargar los servicios
por linea de comandos, con lo cual hasta la fecha ha dado buenos resultados y con

optimo desempeiio.

Figura 7. Servidor DHCP
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Los usuarios se agregan via Web con la herramienta Webmin 1.8, segun la Figura
8. Con esta herramienta es facil la agregacion y eliminacién de equipos, ya sea de
computo o celulares, ademas de que también se le puede asignar una direccién IP
fija a cierto equipo, por €j., a directivos o gerentes, esto para evitar conflictos de IP,

y no tener problemas con su conexion.

Module Confi
Login: soporte pauie Lomig DHCP Server
ISC DHCPd version 4.2.5
Servers
DHCP Server Subnets and Shared Networks
Search: Select all. | Invert selection. | Add a new subnet. | Add a new shared netwark.
£& System Information é?
©@ Logout]

[[110.10.58.0

Select all. | Invert selection. | Add a new subnet. | Add a new shared network.

Delete Selected

Hosts and Host Groups

Display hosts and groups by: Assignment | File structure | Name | Hardware address | IP address
Select all. | Invert selection. | Add a new host. | Add a new host group.

T3%
[T] 384 members

Select all. | Invert selection. | Add a new host. | Add a new host group.

Delete Selected
There are too many hosts to display. | Egit the host named:

equals «

DNS Zones

Figura 8. Webmin 1.820
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2.2 Tecnologias en la empresa

Actualmente en la empresa se utiliza la tecnologia VOIP, que ha facilitado las
comunicaciones y significa un ahorro en costos. Se utilizan teléfonos VOIP de Cisco
y videoconferencia de la marca Cisco de la linea TANDBERG, utilizando el protocolo
SIP (“Session initiation protocol” segun sus siglas en ingles) para la comunicacion.
También se utilizan para la videoconferencia las plataformas de Blujeans y Skype
empresarial.

En la conexién inalambrica se utilizan los estandares 802.11ny 802.11g, el estandar
802.11g ya se esta empezando a dejar de utilizar, ya que los nuevos equipos tanto
AP y terminal de trabajo vienen incorporando el estandar 802.11n mejorando la
calidad de servicio inalambrico.

En el area de comunicaciones de telefonia movil utilizamos la red de nextel, ya que
nos dan mejores planes y equipos, ademas de que la sefial donde se encuentra la
empresa es buena.

En referente a la seguridad de equipos de computo, se manejan los programas de
Computrace de la compafiia Absolut. Esto permite proteger la informacion en caso
de robo o extravid del equipo. Se utiliza en seguridad de antivirus el programa
Symantec Endpoint Protection.

En cuestion de impresion se ha implementado la impresidn por cédigo de usuario,
con esto ahorramos en impresiones ya que le damos al usuario opciéon de imprimir
o eliminar el trabajo en la impresora directamente con su cédigo, provocando que el
usuario analice por segunda ocasion si la impresion del trabajo, es en realidad
necesario. Las impresoras se manejan con el proveedor Ricoh (plan en renta), ya
que este proveedor trae varias funciones de gestién en sus impresoras. Ademas de

que significa un ahorro en consumibles y mantenimiento.
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2.2.1 Telefonia VOIP

En la empresa se utiliza la telefonia de voz sobre IP, ya que en costos y calidad de
voz es mejor que la analdgica. A través de VOIP se obtienen llamadas en calidad
HD, ya que depende de la infraestructura de RED de la empresa, actualmente la
empresa tiene contratado 10 cabeceras de lineas, cada una de ellas se ha asignado
a un departamento en especifico. En las extensiones internas se limita al usuario en
horario de llamadas y en las ladas a donde se quiera llamar, ya que se maneja por
niveles como se observa en la Figura 9. Podemos observas que el nivel 1 tiene
todos los permisos para hacer llamadas, a diferencia del nivel 6 que no tienen
ningun permiso para realizar llamadas, solo a extensiones de la empresa (este nivel

no se utiliza).

Figura 9. Niveles de llamada para usuarios
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Actualmente se utilizan los equipos Cisco como medio para el uso de la tecnologia
VOIP. uno de los teléfonos utilizado es el modelo Cisco IP Phone 7942, como se

muestra en la Figura 10.

Figura 10. Cisco IP Phone 7942

2.2.2. Videoconferencia VOIP

En la empresa se utiliza la videoconferencia con equipo Cisco de la linea
TANDBERG, y el protocolo de comunicaciéon SIP, que es actualmente el protocolo
que da mejor estabilidad en las comunicaciones de VOIP.

También utilizamos como herramienta de videoconferencia, los servidores de
BluedJeans que ofrecen una buena calidad de servicio, llevamos aprox 1afio

utilizando este método en algunas videoconferencias.

2.2.3 Router Cisco

En referente al Router Cisco utilizamos el modelo 2800, con la version de |0S 12.4
(3r) T11. Este Router funciona como Call Manager, aqui es donde se alojan las
configuraciones de los teléfonos IP, es también donde se crean las Listas de Control
de acceso (ACL), y donde se configura los tuneles para tener la comunicacion entre

las sucursales.
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Actualmente sélo existe un equipo Router que hace toda la funcion de Call Manager,

y en resguardo se mantiene otro, aunque con otras funciones menores.

2.2.4 Switch Cisco

Los switch Cisco que se utilizan en la empresa de igual forma son Cisco,
actualmente son 14 switch Cisco, 4 son de la linea Catalyst y 10 de la linea Small
Business. Todos los equipos se encuentran encendidos las 24 horas los 365 dias al
afio. Cada equipo cuenta con un no break para evitar dafios por sobrecarga.

Uno de los motivos por lo que se utilizan estos switch es por ser escalables, ya que
la red cuenta con equipos de mas de 8 afos, junto con equipos de 1 afio y trabajan
sin inconvenientes, todos los segmentos de red estan configurados con VLAN (Red
de Area Local Virtual) en los switch.

Actualmente son 15 VLAN (Red de Area Local Virtual) que se utilizan en la empresa,
esto para reducir el tamafo de dominio de difusién. Ademas de que ayuda a separar

equipos y areas en la empresa.

2.2.5 Tecnologia Inalambrica Ubiquiti

En cuanto a las comunicaciones inalambricas funcionan 2 enlaces, con
equipos de la marca Ubiquiti que han resultado ser de los mas favorable, ya que
cuentan con equipos muy robustos y en referente a la tasa de transferencia de datos
es muy alta, lo que ha ayudado a mantener una comunicacion estable con un ancho
de banda 6ptimo. Se utilizan los modelos de antena Rocket titanium de 5 GHZ, las
antenas estan colocadas en torres de comunicacion y estas tienen su pararrayos

para evitar danos a los equipos.
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2.2.6 Firewall

El firewall en la empresa es un equipo que se agrego recientemente, de la
marca Fortinet, el modelo es un Fortigate 100D como se muestra en la Figura 11y
este equipo se gestiona desde el corporativo. Hay planes para que el personal de
cada plaza pueda gestionarlos, con unos cursos que estan pendiente por autorizar
de Fortinet.

Figura 11. FortiGate 100D
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3.1 Soporte Técnico
Las funciones de soporte técnico desde que se ingresé a laborar en VINTE son las
siguientes, en algunas ya no se realizan debido a la reestructuracion de la
empresa.
e Activar los servicios de internet y camaras de vigilancias de los residentes
que compraban sus casas en el fraccionamiento Real Ibiza
¢ |Instalacién y reparacion de Interfonia de la marca Intec y bticino
e Supervision de la instalacion de automatizacién en los portones de cada
privada.
¢ |Instalaciones de camaras de vigilancia
¢ Instalacién de antenas emisoras de internet en las privadas
¢ Instalacién de antenas de internet en las casas de los residentes que
contrataban servicios de internet.

e Soporte técnico a la inmobiliaria Real Ibiza
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3.1.1 Activar los servicios de internet y camaras de vigilancia
Alguna de las actividades que se realizaban en la empresa Conectha, era agregar
usuarios por via Web, para que estos tuvieran acceso a su camara de vigilancia y
servicios de internet.

Al momento de agregar usuarios se basaba en un documento de Excel que
enviaban al departamento de soporte técnico, en este documento se encontraba el
registro de los nuevos propietarios de casas que habian comprado a la inmobiliaria,
en el fraccionamiento Real Ibiza. Se procedia a registrarlos con la informacion del

documento ingresando al portal como se muestra en la Figura 12.

Figura 12. Portal de camaras

Al momento de registrar al usuario siempre se utilizaba la siguiente nomenclatura
nombre.primerapellido, esto con el fin de ayudar al cliente a recordar su usuario, la
contrasefa se encontraba en el documento de Excel. Una vez registrado el usuario
se procedia al registro de camaras que le correspondian, la camara de su privada
era la que se registraba y como segunda opcion se le registraba la camara de una

casa muestra.
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3.1.2 Realizacion y supervision de las instalaciones y reparacion

de Interfonia.

Al ingreso en la empresa Conectha, se tenia que aprender una nueva area de
conocimiento, que era la interfonia. En cada casa tienen un intercomunicador como
se muestra en la Figura 13, de la marca Intec y el tipo de comunicacion es analogica.
Las dultimas 6 instalaciones de privadas se cambiaron de marca de
intercomunicadores por Bticino, ya que estos equipos eran digitales, mejorando la

comunicacion.

Figura 13. Interfon
Intec

Al momento de acudir a un reporte de interfonia, lo primero que se revisaban era
los cables que iban conectados a los pines del interfon, ya que en algunas ocasiones
se encontraban sulfatados, de ahi se revisaba los empalmes en los registros y se
verificaba que no estuvieran trozados los hilos o sulfatados, lo cual podria provocar
problemas de comunicacién. Una vez revisados los puntos anteriores y si el
problema no se solucionaba, se procedia a revisar el frente de calle, que es donde

se encuentran el teclado para la marcacién al interfon dentro de la casa.
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Cada interfon (intercomunicador), tiene un botdn que sirve para la apertura de la
puerta peatonal de la privada donde esta la casa, en algunas ocasiones este botén
se quedaba sumido, esto se debia a la mala fabricacion del interfon ya que se
atoraba el boton y no dejaba de abrir la puerta peatonal causando dafo al
transformador de 16 volts que se utilizaba para su apertura.

Otro de los problemas, era que el dueio de la casa levantaba el intercomunicador
y se escuchaba la voz muy baja o se escuchaba mucho ruido, esto se debia a que
todo es analdgico, y solo hay un canal, es decir que si 2 persona levantan el
intercomunicador al mismo tiempo pueden comunicarse entre si o escuchar la
conversacion de otra persona si esta también levantado el intercomunicador, que
este en el mismo circuito, el problema a la voz baja o ruido se debia a que los
propietarios no colgaban de forma correcta el auricular del teléfono, o los cables
estaba invertidos en algunos teléfonos provocando fallas de voz.

Cuando una privada se entregaba al area de postventa esta tendria que tener
instalado ya el sistema de comunicacion, la empresa Conectha que hacia los
trabajos contrataba a proveedores locales que instalaran el sistema de Interfonia lo
cual el trabajo era la supervisidon de las instalaciones que hacia el proveedor, y las
pruebas de funcionamiento, al verificar que todo funcionaba bien se procedia a la
entrega del sistema, a través de una acta de recepcién lo cual era firmado por el
responsable del area de construccion, el que entregaba y por el jefe de area de

construccion, como observamos Figura 14.
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Figura 14. Acta de recepcion
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3.1.3 Supervision de las instalaciones de automatizacion de

portones.

Esta actividad iba en conjunto con la de instalacion de comunicacion de
intercomunicadores. Se supervisaba que el proveedor instalara de forma correcto
los brazos automatizados que abre los portones, se verificaba que los controles para
la apertura funcionaran bien, se verificaba que los controles abrieran desde una
distancia de 20 metros aprox. y que el tiempo de apertura de los portones haya sido
el correcto.

Una vez comprobado que el sistema funcionaba bien se procedia a la entrega, a

través de un acta de recepcion, como se muestra en la Figura 14.

3.1.4 Instalacién de camaras de vigilancia.

Las instalaciones de camaras de vigilancia se instalaban cuando se entregaba una
privada, la camara de vigilancia se instalaba en un poste de 4 metros o 8 metros
dependiendo si el poste lleva una antena alta potencia. Las cdmaras de vigilancia
que se utilizan son Intellinet y Hickvision.

Se gestionaba la instalacion de los postes con un proveedor, el cual hacia la
instalacion del poste donde se instalaria la camara de vigilancia, el poste se
instalaba enfrente de la privada ya que el objetivo de la camara de vigilancia es la
de visualizar la entrada del acceso vehicular y peatonal como se muestra en la
Figura 15. Estas camaras vigilancia no grababan, solo era visualizacién en tiempo

real.
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Figura 15. Poste de 8 metros

Se configuraban las camaras vigilancia, se le colocaba un IP fija, una mascara de
Red 255.255.255.0 y la puerta de enlace, también se le configura un puerto diferente
al 8080. Junto con la camara de vigilancia se le configuraba una antena Ubiquiti
modelo loco M2, se le colocaba un IP fija, una mascara de Red 255.255.255.0, y
una puerta de enlace, la antena se configuraba en modo bridge, y se enlazaba al
SSID con nombre “conectha” mas cercano. Estos 2 dispositivos se agregaban a lista
de excepciones de un servidor Mikrotik, quien es el que se encargaba de dar salida
a internet.

En el servidor Mikrotik, a través de la herramienta Winbox los equipos de camaras
y antenas se les colocaba la opciéon de bypass, con esta opcidon los equipos no
requerian un usuario o contrasena para tener salida a internet, los puertos de las
camaras de vigilancia se agregaban a la lista de excepciones del firewall que trae el
Mikrotik como se muestra en la Figura 16.
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Figura 16. Winbox

Para que el trafico que se genera ya sea por los residentes del fraccionamiento o
los dispositivos de Red y vigilancia no se mezclen con el trafico de Red de la
inmobiliaria se creé una VLAN con el numero 20, donde el trafico de esta VLAN no
afectaba a los usuarios de la inmobiliaria.

En el portal como se muestra en la Figura 12, se agrega la direccion publica del
Mikrotik con el puerto de la camara de vigilancia para que se re direccionara, y se
le pone el nombre de la privada donde esta instalada.

Cuando se tiene algun problema con la camara se procedia, a verificar la
conectividad de la antena, después se procedia a verificar conectividad de la
camara de vigilancia y al final si no se encontraba el problema se verificaba que el
portal estuviera en linea y sin ninguna falla.

Los problemas que se presentaban eran; que la camara de vigilancia estaba
dafnada, la antena se habia restaurado a su estado de fabrica, la antena que hacia
la funcién AP (Punto de Acceso) estaba dafiada, que no habia servicio de internet
por fallos del proveedor o por el servidor de Mikrotik. Cuando el servidor donde se

ven las camaras de vigilancia tiene algun problema se levanta un reporte via correo
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electrénico, dirigido a soporte técnico de corporativo, ya que ellos se encargar de

solucionar problemas relacionados con el servidor.

3.1.5 Instalacion de antenas emisoras de internet.

Las instalaciones de las antenas con el que se ofrecia el internet por parte de la
empresa Conectha, se hacia en los postes de 8 metros para obtener una buena
cobertura de la sefial como se muestra en la Figura 15, en la instalacién se usaba
el modelo de antena que emitia el SSID “conectha” una Wavion WBS-24000, y una
antena de la marca Ubiquiti, modelo nanostation M5, esta ultima se enlazaba con la
antena principal que se encontraba en la torre ubicado en el local Emobel (antes

Conectha) como se muestra en la Figura 17.

Figura 17. Torre de comunicaciones Real
Ibiza

La antena Wavion WBS-2400, se le agrega una IP fija, esto con el objetivo de

cambiar la IP que trae por default y poder acceder a ella con una IP del segmento
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de la VLAN 20. La VLAN con ID 20 se configuraba directamente en la antena
Wavion, la sefal que le llega era de la Red troncal, ya que en algunas ocasiones se

requeria generar otro SSID con un nombre y encriptacion diferentes.
3.1.5 instalacion de antenas de internet en las casas de los

residentes.

En las casas de los residentes, se hacia las instalaciones de antenas loco M2 de la
marca Ubiquiti, para ofrecerles el servicio de internet, se les ofrecia 1 mbps de
internet, las antenas se conectaban al SSID “conectha”, en modo bridge, al
momento de que el usuario queria navegar, tenia que abrir una pagina, cual quiera
que sea, para que le apareciera la pagina donde tendria que ingresar su usuario y
contrasefla como se muestra en la Figura 18, esta informacion ya estaba dada de

alta en el servidor de Mikrotik.

Figura 18. Acceso a internet de conectha

Se manejaba en modo renta, cada mes el residente acudia a las oficinas de
Conectha para pagar el siguiente mes. Se llegdé a tener mas 140 clientes, con lo
cual el trabajo de soporte se incrementaba, y los problemas crecia conforme se
incrementaban los clientes, esto debido a que habia mucha saturacion de canales

en el fraccionamiento de Real Ibiza.
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3.1.6 Soporte técnico a lainmobiliaria VINTE (Real Ibiza, Real Ibiza

fase 2, Real Bilbao y Real Amalfi).

La actividad de soporte técnico a la inmobiliaria es lo que actualmente se esta
realizando. Los servicios de gestion TIC se realizan cuando se llega a la oficina y
pueden ser; que el usuario no tenga internet en su estacién de trabajo, esto se
puede deber a diferentes razones, por ejemplo que el cable de Red este
desconectado, el Cable de Red este dafado, el Jack hembra puede estar dafiado,
la sesion en el fortigate caduco, el servidor de DHCP no le asigno IP, no esta
conectado a la red inalambrica, el AP (Punto de acceso) esta fallando, se des
configuro el AP (Punto de Acceso), no tiene energia el AP(Punto de Acceso), o no
tiene energia el Switch.

Todos estos problemas suelen suceder en este ambiente trabajo, el trabajo de
soporte técnico es identificar cual es problema para dar una solucion de la mejor
forma posible, por ejemplo, si el cable esta desconectado, se procede a conectarlo
e informar al usuario el motivo por el cual no tenia internet, si el cable de Red esta
danado se procede a crear uno con las medidas adecuadas y con su conectores
RJ45 Cat 5e, se utiliza la norma T568B, una vez creado el cable se prueba con
tester para verificar que el cable cumpla con la calidad y evitar problemas futuros
con el cable.

En algunas ocasiones el Jack hembra se puede dafar debido al mal uso, se pueden
romper los filamentos internos que lleva, entonces se procede a realizar el cambio
de Jack, se poncha los hilos del cable UTP Cat 5e, y se verifica con el tester que
funcione de forma correcta. El problema de internet suele suceder a que la sesién
en fortigate, se haya caducado, entonces se procede a cerrar sesién del usuario en
su maquina y volver a iniciar de esta forma vuelve a tener salida a internet.

En cuestion de problemas de internet con la entrega de direcciones IP, se debe a
que el equipo no se encuentra registrado en el Servidor de DHCP, para solucionar
el problema se procede al registro del equipo, utilizando los campos de nombre de
equipo y direccion MAC, y estos se agregan al DHCP a través del gestor Webmin

como se muestra en la Figura 19, se le da la opcion “create” y por ultimo aplicar,
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esto es necesario, ya que de lo contrario el equipo no recibe la configuracién IP,

aunque se haya guardado la configuracién.
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DHCP Server Host description
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Group v
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Fixed IP address Default lease time 9 Default 5605
Boot filename @ None Maximum lease time 9 Default 5605
Boot file server @ This senver Server name 9 Default
Lease length for BOOTP clients @ Forever 5805 Lease end for BOOTP clients @ Hever
Dynamic DNS enabled? Yes ONo @Defaul Dynamic DNS domain name 9 Default

Figura 19. Agregado de equipos al DHCP

Los AP (Punto de Acceso) como se muestran en la Figura 20, son de marca cisco
y suelen dar muy pocos problemas, aunque cuando falla alguno puede ser por una
variacion de energia eléctrica, y esto puede causar que se pierda la configuracion o
dane.

Cuando pierde la configuracion se procede a conectarse a través de la red por
default “VAP”, y se procede a configurar su SSID con nombre “Grupo-Vinte”, y la
VLAN con el ID 6 correspondiente, se le asigna la encriptacion WAP2, y se procede
a cambiar la configuracion de Red conforme a la segmente de Red que le
corresponde, en dado caso que se dafe el AP (Punto de Acceso), se procede a

reemplazarlo, por lo general siempre se mantiene uno en caso de emergencia.
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Figura 20. Punto de Acceso Inalambrico

En caso de un problema de Switch como se muestra en la Figura 21 se procede a
verificar que el No-Break esté en perfecto funcionamiento, en dado caso que se
halla bloqueado por un fallo eléctrico, se verifica que la energia esté funcionando de

forma correcta y se vuelve a encender el No-Break y posteriormente el switch.

Figura 21. Switch Cisco Catalyst 2960
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Otro tipo de problemas que suelen suceder, es que el usuario no puede imprimir,
esto se debe a diferentes razones, puede ser que la impresora se encuentre
apagada, que el usuario este imprimiendo en la impresora incorrecta, que la
impresora marco algun tipo mensaje, el equipo no tenga red, o el cédigo de
impresion no es el correcto.

En caso de impresion, por ejemplo, si la impresora se encuentra apagada se
procede a verificar el motivo, si es porque nadie ha encendido el equipo se procede
a encenderlo o si fue por falla eléctrica, se verifica que la energia esté funcionando
de forma correcta y se procede a encenderla. En algunas ocasiones el usuario
manda a imprimir, pero no salen las impresiones, esto se debe a que el usuario esta
mandando su impresion a otra impresora, ya que en algunas ocasiones tienen el
mismo el nombre, se procede a apoyar al usuario para identificar la impresora
correcta y se cambia por un nombre diferente y acorde del area.

Cuando la impresora marca algun mensaje directamente en esta se procede a
verificar si es un problema sencillo, se procede a solucionarlo en algunos casos es
solo seleccionar el tipo de papel, que se agotd las hojas de la bandeja o hojas
atoradas en la impresora. Si el mensaje marca un error mas grave, se procede a
llamar al proveedor Ricoh, quien es el encargado de darle mantenimiento a las
impresoras.

Cuando la impresora no tiene Red, se pude debe a que este dafado el cable de
UTP CAT 5, en este caso se procede a cambiarlos y se aplica el mismo método
para los RJ45 y los Jack hembras. En algun caso extremo, se pueden dafar la
tarjeta integrada de Red que llevan las impresoras, cuando sucede este tipo de
situacion se procede a llamar al servicié técnico del proveedor Ricoh, para darle
solucién.

Cuando el problema de impresion se debe a los cédigo se procede a verificar el
cédigo de impresion que tiene la computadora y se verifica también en la impresora
para verificar que el codigo de impresion sea el mismo, una vez descartado estos
puntos, se le pide al usuario que vuelva a enviar el documento que no puede
imprimir y se le acompana hasta la impresora para verificar el error, y en algunos

eventos de este tipo es porque el usuario ingreso el codigo de forma incorrecta o
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selecciono otro usuario que igual habia mandado a imprimir un documento y por
ende no reconocia su contrasefa, se le da la recomendacion al usuario de verificar
siempre su usuario asi como su codigo.

Los problemas relacionados con el equipo del usuario, suelen suceder muy seguido,
se asisten desde problemas de encendido hasta reinstalacion del sistema o
programas. Por ejemplo, cuando el usuario tiene problemas relacionado con
paqueteria de office, se procede a identificar el problema, en algunos casos es el
Excel en el que mas tienen problemas, por ejemplo, ya que es el usan mas junto
con el Outlook, en referente al Excel, marcan en algunas ocasiones falta de memoria
para abrir los documentos, se procede a cerrar todos los documentos de Excel
abiertos y se vuelve iniciar, con esto se soluciona de forma rapida. En cuanto al
Outlook en algunas ocasiones no abre y se queda en la pantalla procesando, se
procede a ingresar en la ventana de ejecutar “Outlook /safe” como se muestra en la
Figura 22, esto con el fin de iniciar el Outlook a modo de prueba de fallos, hace
iniciar el Outlook sin ningun complemento, una vez abierto el Outlook, se procede a
cerrarlo y volver abrirlo normalmente esto hace que el Outlook se abra de forma

normal.

Figura 22. Comando para iniciar Outlook a prueba de fallos
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En la empresa se utiliza los programas de AutoCAD, Civil CAD y Opus, estos
programas en algunas ocasiones, generan problemas ya sea por las llaves
electronicas de acceso (Opus), o problemas por el rendimiento del equipo. Cuando
es por rendimiento se procede aumentar la memoria RAM del equipo hasta llegar a
12 MB o en algunos casos hasta 16 MB, esto con el fin de que estos programas
pueden correr en la plataforma de Windows sin ningun problema, en algunas
ocasiones se les cambia el equipo a los usuarios, ya que estos se ven afectados
por el rendimiento del procesador y es cuando se cambian. Cuando se trata de las
llaves electronicas de USB, se procede a verificar que el codigo de la llave coincida
con la registrada en el programa, ya que muchas veces se confunden de llaves, por
tener varias en la empresa.

Cuando se decide hacer el cambio del equipo de computo, se deben tener las
siguientes consideraciones para que proceda; el equipo de computo debe tener
como minimo 3 afios de antigledad, que presente alguna falla de hardware, o que
tenga problemas de rendimiento. Para verificar que la antigiedad del equipo sea
superior a los 3 afios se verifica en la responsiva firmada por el usuario como se
muestra en la Figura 36 o en el inventario de activo fijo, para comprobar alguna falla
de hardware se procede a ejecutar la herramienta que trae la laptop (DELL), con la
tecla F12 al momento de iniciar el equipo como se muestra en la Figura 23, y para
la comprobar el rendimiento, se ejecutar los programas que requieren muchos
recursos del equipo, y ver el tiempo que lleva el equipo en ejecutarlo si es menor 20
segundos el equipo aun tiene la capacidad para seguir funcionando en forma

normal.
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Figura 23. Herramienta de diagnostico

Cuando se decide cambiar un teléfono IP, se verifican las siguientes condiciones;
que el equipo tenga mas de 3 afios en la empresa, o que el teléfono presente
problemas de comunicacién debido al hardware. Para verificar la antigiedad del
teléfono se procede a verificar en la responsiva la fecha de entrega como se
muestra en la Figura 36 o en el inventario de activo fijo. Para verificar que es un
problema de hardware se procede a verificar el auricular, cambiandolo por otro, se
verifica el cable de que va del auricular al teléfono que es un RJ11, se verifica de
igual forma el cable de red RJ45, en estas verificaciones aun se puede recuperar
la funcionalidad del teléfono ya que solo seria cambiar las partes antes
mencionada por otras nuevas, en dado caso que sea un dafo interno a la tarjeta
electronica del teléfono se procede a remplazarla el teléfono completo.

Otras de las funciones que se realizan es la entrega de equipo de teléfono movil
de la compania nextel, cada 18 meses la empresa hace renovaciones de equipos,
una vez que llegan a la empresa los equipos nuevos, se procede a entregarlos
conforme su numero de radio nextel, se le configura con la red “Invitados”, para
que tenga una mejor conexion a internet, se le configura el correo de la empresa

con la aplicacién de Outlook, que se descarga del AppStore que trae el movil.
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Cuando los usuarios desean compartir informacion con su grupo de trabajo, se le

crea una carpeta compartida en el Servidor de archivos, se procede a ingresar con
la utilidad de escritorio remoto y se seleccionar la carpeta que se desea compartir,
con botdn derecho del mouse se selecciona “compartir con” y luego se da Click en

“usuarios especificos”, como se muestra en la Figura 24

Figura 24. Compartir carpeta

Una vez que se esta en la ventana de seleccionar usuario, se escribe el nombre de
usuario y se le da Click en “agregar”, una vez agregado se le da el tipo de permiso
que va a tener, ya sea de “lectura” o “lectura y escritura” y por ultimo se le Click en
“‘compartir” como se muestra en la Figura 25. Y asi se hace con los demas usuarios

del grupo de trabajo que trabajaran en la carpeta compartida.
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[, Archivos compartidos M=
N
'\\ ) 23 Archivos compartidos

Elija los usuarios de la red con los que desea compartir recursos.

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios,

| | e |
MNombre | Mivel de permiso |
2, Administradares Propietario
F A Raul de la Cruz Lazcano Lectura w Lectura
B WINTE\Administrator [RYSOTEERY  Lectura v escritura
I@<Cor‘utacto desconocido - Lecturay e uflen
Tengo problermnas para campartic
Ay Compartir Cancelar

Figura 25. Permiso para usuarios

Cuando se desea desconectar los usuarios de una carpeta compartida se procede
a ir al servidor en la opcién de “Administracion de almacenamiento y recursos
compartidos” y se selecciona del lado izquierdo la opcion de administrar archivos
abiertos y de ahi se selecciona el usuario que se desea desconectar y de que
carpeta como se muestra en la Figura 25, la otra opcidon que es “Administrar
sesiones” se puede utilizar para desconectar al usuario de todas las carpetas que

se le tiene asignado.
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! Administrar archivos abiertos [_ O] =] ! | Acciones

| Puede cemar uho o varios archivos o directorios compartidos en este equipo. Administracion de almacenamiento
Loz usuarios conectados & un archiva o carpeta compartidos se desconectardn cuando ciere la carpeta o aichiva y pueden perder datos Conectarse a otro equipo...
Cuando sea posible, notifique a los usuanios antes de cerar y desconectarlos . .
= W Aprovisionar almacenamiento. ..
Archivos abiertos: —l—

2 Aprovisionar recurso compartida,..

| Abrir archivo | abie... | Tipo | mimero ... | Modo I: Cerar seleccidn —_— administrar sesiones. ..

D ADOLFOY juan. ... 0
— Cerrar todo Administrar archivos shiertos...
L | DYADOLFOY fanm... 0 Leer
] oaDoLFol ol P Actualizar - Editar configuracion de MFS. .,
| OADOLFOY.. addf... 0 Leet s I Ver
_ | DeiBancost yenn... 0 . Mueva ventana desde aqui
L DVCOBRAMZ..  luisf..., 0 Leer — @ Actualizar

mart... 0 E— E Ayuda

L DVCOBRANZ..  luisf..., 0 Leer —
L | DCOBRANZ..  luisf.... 0 Leer, Escribir —
L | DCOBRANZ...  mart... 0 Leer, Escribir —
L DVCOBRAMZ..  luisf..., 0 Leer, Escribir
L | D\COBRAMZ.. mart... 0 Leer, Escribir =
| DOACOBRANZ... mart... 0 Lest, Escribic .
_| DHCOBRANZ..  lisf.... 0 Leet, Escribir T
U] DiCOBRANZ.. mart... 0 Lest, Escribir T
| DHNCOBRANZ.. mart... 0 Leer, Escribir T
Ll DeyCostos josu. .. o
L DihCostos lucia. ... 0

Cernrar |

Figura 26. Cerrar sesion de SMB ("Server Message Block")

Cuando se instala un nuevo switch se procede a configurar por via Web y se cambia
la direccién IP, se la cambia el nombre de Host, por el nombre de area donde se
utilizara, se le agregan las VLAN que por lo general son 8 o pueden ser mas

dependiendo el que area se encuentre, como se muestra en la Figura 27.

Figura 27. Switch SF500-24P 24 Puertos
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Cuando se trata de Switch Catalyst, se procede a configurarlos con la utilidad putty,
y se ingrese con el protocolo ssh, ya estando en la linea de comando se procede a
configurar el nombre de host con el comando #hosthame “nombre” en modo
configuracion, para el cambio de IP se procede en modo configuracion y se ingresa
‘interface vlan1”, en este caso va hacer la troncal, y se le agrega el comando “ip
address” para configurar la VLAN, se crean en modo VLAN, y se ingresa con el
comando vlan database, una en modo vlan se empiezan a crear la VLAN. Una vez
hecho lo basico se procede a configurar las interfaces de red conforme a su VLAN.
Cuando se necesita cambiar el nombre de la extension de un teléfono, se ingresa
al Router en modo “enable”, y se teclea el comando #show run para buscar la

extension que se desea cambiar como se muestra en la Figura 28.

Figura 28. Comando Show run

Una vez encontrada la extension como se muestra en la Figura 29 se procede a

entrar a modo configuracion “pdc-ccme-core(config)#”.

Figura 29. Extension de teléfono

Se ingresa a la extensiéon con el comando “#ephone-dn 15 dual-line” y se empieza
a quitar el nombre de la extension con la palabra “no” como se muestra en la Figura
30, se procede a colocar el nuevo nombre y por ultimo se procede a guardar los

cambios
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Figura 30. Cambio de nombre a la extension de teléfono

Con esta configuracién se ha cambiado el nombre de la extensién, estos cambios
aun se reflejan en el teléfono IP hasta se reinicie localmente o por la linea de
comandos, si se desea reiniciar por linea de comando solo es cuestion de buscar el

ephone asociado al dn numero 15 como se muestra en la Figura 31.

— o I L

W1t o ]
Figura 31. Teléfono asociado con extension

Se ingresa a modo configuracion, se ingresa al teléfono y se le aplica el comando

reset como se muestra en la Figura 32, con esto el teléfono ya tendra su nueva

configuracion.

Figura 32. Reiniciar teléfono IP
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En algunos casos es necesario cubrir la ausencia de personal de soporte técnico en
la UEN de Cancun, por lo que es necesario la utilizacién de la herramienta de
TeamViewer. Actualmente la empresa cuenta con la licencia de la version 11. Con
esta herramienta nos conectamos de forma remota, o si el equipo no llegara a contar
con esta herramienta, se procede a utilizar la herramienta de Skype empresarial,

con la opcion de compartir escritorio como se muestra en la Figura 33.

Figura 33. Skype compartir escritorio

En el area de soporte técnico, también se hace el cableado estructurado en las
nuevas oficinas que se crean para diferentes departamentos, si hay un switch cerca
de la nueva oficina y este tiene los suficientes puertos disponibles, se utilizar para
darle acceso a la nueva oficina. Se poncha los cables con estandar B, se utiliza
cable Cat 5e, de igual forma los conectores RJ45. Por cada cubiculo se deja 2
nodos, 1 para la computadora y el otro para el teléfono, se enumeran para simplificar

algun cambio en la configuracion de los puertos.

También se les da soporte a las camaras de vigilancia de la empresa, se utiliza un
DVR de 16 canales hibrido (camaras de red y analégicas) como se muestra en la
Figura 34, actualmente tenemos 14 camaras activas, y 4 de ellas estan el

fraccionamiento de Real Bilbao. Cada vez que alguna falla reviso el cableado y
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verifico que no alla ningun falso contacto en el caso de las analdgicas, en el caso
de camara IP, verifico que alla conexidon con el comando ping hacia la direccion IP

de la camara, con esto se verifica si es alcanzable la camara.

Figura 34. DVR

Si el problema es fisico del equipo se procede a llamar a un proveedor para que se

solucione el problema.
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4.1. Introduccion

En el area de gestion y monitoreo de servicio TIC, también se maneja una parte
administrativa. Por ejemplo, el control del activo fijo en coordinacion con el area de
contraloria, la solicitud de equipo nuevos via correo, solicitudes de bajas
(destruccion) de equipos de cdémputo y comunicaciones, la solicitud de consumibles
y las solicitudes de partes de equipos de computo. Todas estas solicitudes se hacen
en coordinacion con el area de contraloria, ya que dicha area es la encargada de

autorizar las compras.

4.2 Proveedores

Cuando se requiere la instalacion de un nuevo enlace inalambrico, se contacta al
proveedor, ya sea por teléfono o por correo electrénico solicitando una cotizacion,
en ese momento el proveedor envia la fecha para ver los lugares donde va estar el
enlace. Cuando llega el proveedor se verifica el lugar y la distancia, con base en
ello el proveedor envia una cotizacion donde incluye los equipos de
comunicaciones, la torre de comunicaciones, los equipos de seguridad (pararrayos)
y la mano de obra, se verifica la cotizacién en el are soporte técnico y una vez
aprobada por el area, se pasa al area de contraloria para se libere el pago
correspondiente de la cotizacion.

Cuando se requiere comprar equipos de cémputo nuevos, se tiene un proveedor ya
establecido, como Ingram Micro Mexico S.A. de C.V., el cual nos da precios muy
competitivos, se cotiza por via Web los equipos de computo y se envia al area de
contraloria, para que sea autorizado. Hay tres modelos de equipo de computo
adquirir, esta el nivel basico que es una laptop Latitude 3450, esta el nivel intermedio

que es una Latitude 5570 con 2GB de video estos equipos son para el area de

42



GESTION Y MONITOREO DE SERVICIOS DE TIC

disefio de planos, y por ultimo esta el modelo Latitude e7250 que es para los
directivos o gerentes.

En la compra de teléfonos IP se puede comprar con el proveedor Ingram Micro
Mexico S.A. de C.V., aunque en algunos casos no ahi existencia del modelo que se
desea comprar y procede con un proveedor cercano a la empresa, en este caso se
encontré uno que se llama Grupo Goraiko en la ciudad de Cancun.

Cuando se requiere la compra de partes o accesorios de equipo de computo se
buscan proveedores locales, por ejemplo, Servel, Compumaya, Office Depot, Click
del Caribe, ITECK, y Helprinter. Se les pide una cotizacion y se envia a contraloria
para su autorizacién, una vez autorizada se les pide sus datos bancarios para

proceder con el deposito, y se envia comprobante de pago y se les solicita la factura.

4.3 Inventarios

En la parte de inventarios cada afio se hace un inventario general de todos los
equipos de computo y comunicaciones, se toma el numero de serie, el modelo, la
marca y a quien este asignado dicho equipo.

Cada vez que se entrega un equipo de computo se configura con todos los
programas basicos que debe llevar, como lo es winrar, TeamViewer, paqueteria de
Office, AutoCAD si aplica, se les instala la impresora, y se agrega a un portal donde
ingresa el numero de serie, el usuario, la cantidad de disco duro, la cantidad de
memoria RAM, el area donde va estar, el sistema operativo, y el tipo de equipo como
se muestra en la Figura 35. Al momento de darle agregar nos genera un nombre de

equipo, y es el que se le coloca.
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Figura 35. Registro de Equipo

4.4 Asighar Responsivas

Cuando se entrega un equipo de cémputo, teléfono IP o nextel se tiene que generar
una responsiva colocando el precio del equipo, el nombre del usuario, la fecha de
entrega, la empresa que entrega, el area de donde es el usuario, el puesto del
usuario, el numero de serie, y en observacion poner si equipo nuevo o usado). Se

le entrega la original a RH, una copia a contraloria y una copia a soporte técnico.

Cuando el usuario da por terminada la relacién de la empresa, se utiliza el mismo
formato de responsiva y se coloca en observaciones que el usuario entrega el
equipo en las condiciones que se observen, se le entrega una copia para que pase

RH y vean que entrego a soporte técnico los equipos que tenia a su resguardo.
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Figura 36. Responsiva
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Capitulo 5. Actualizacion profesional.

5.1 Certificacion en ITIL

Una de las certificaciones obtenidas 2016 fue la de ITIL como se muestra en la
Figura 37, la cual es un marco de referencia para las mejores practicas y

recomendaciones para la administracion de servicios de TI.

Figura 37. Certificacion ITIL
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5.2 Cursos Excel 2013

En el transcurso de este afo he logrado 2 cursos en Excel online como se muestra
en las Figura 39 y Figura 38, gracias a estos cursos he logrado resolver problemas

con el Excel de una forma mas rapida.

Figura 39. Curso de Excel basico

Figura 38. Curso de Excel avanzado
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Para concluir esta memoria de experiencias profesionales, quisiera destacar que en
la gestion de los servidores en la empresa se tenia una base muy solida, ya que en
el transcurso de la carrera de Ingenieria de en Redes, se realizd la instalacion de
Windows Server y Linux, asi como sus herramientas que se utilizan. Por ejemplo,
se aprendid a instalar en Linux las distribuciones de Mandriva, Ubuntu, OpenSuse,
entre otros, y en su plataforma se aprendié a utilizar e instalar Asterisk, DHCP, PHP,
Servidor WEB y MYSQL.

Durante la carrera también se utilizé la tecnologia de Cisco, se aprendia a configurar
los Router y Switch, ya que se veia la curricula de Cisco CCNA, esto ayudd a
solucionar los problemas que se presentan en la empresa, de igual forma fue base
para configurar la tecnologia VOIP, ya que los comandos que se utilizan para
configurar un Router también sirven para configurar la tecnologia VOIP en los
equipos Cisco. Aunque en la carrera no se vio la configuracion de equipos VOIP y
en especifico los teléfonos, las bases que se aprendieron fueron mas que
suficientes para dar solucién a las solicitudes que se presentan dia a dia en la

empresa.

En el area de soporte técnico, los conocimientos adquiridos en la carrera fueron
fundamentales para poder resolver los problemas que aparecen en la empresa, y
asi darle un servicio al usuario final de la mejor forma. Por ejemplo, en la carrera se
aprendia a crear cables de red en modo directo, modo cruzado, y transpuesto,
gracias a ello, he logrado hacer con rapidez y calidad mi trabajo. En la materia de
sistemas operativos, aprendi a instalar y configurar el sistema de Windows, gracias
a esto se ha configurado diversos equipos con éxito, ya que fue la base para lograr
un trabajo bien hecho.

Por ejemplo, para activar los servicios de un cliente, en la carrera aprendi a crear

formularios en un servidor Web, esto generd confianza al momento de capturar la
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informacion de todos los clientes ya que era un formulario en un servidor Web donde

colocaba la informacion.

En la instalacion y supervision de equipos de interfonia y automatizacién, se
lograron con éxito todos los trabajos encomendados, ya que tenia los conocimientos
y habilidades basicos de electronica obtenidos durante la Ingenieria en Redes.

En la instalacién de camaras de vigilancia las asignaturas de redes fueron de gran
ayuda, pues son las bases para configurar una camara IP, ya que trae propiedades
propias de un dispositivo de red. De igual forma, se lograron las configuraciones de

las antenas tanto emisoras como receptoras.

En cuanto a los valores que definen mi trabajo, la responsabilidad y ser receptivos
con los usuarios finales y compaferos de trabajo es muy importante. La ética en el
trabajo se obtuvo desde la Universidad de Quintana Roo, ya que en ella se aprendio
de cado uno de los docentes, la importancia de tener ética en cada momento. Lo
anterior ha servido para demostrar de manera profesional mi desempeno, ya que la
gestidon y monitoreo de los servicios de tecnologias de informaciéon y comunicacion
en los que intervengo requieren un servicio de calidad que continuaré fortaleciendo

con mi experiencia.
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