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Resumen

El presente proyecto de titulacion tuvo como objetivo principal realizar el analisis de rastreo de
correo electrénico, en la cual se realizé una amplia investigacion del correo electronico desde
su origen, aspectos sociales del correo electronico, su arquitectura y servicios, los agentes del

correo electrénico, las caracteristicas, el funcionamiento y la estructura del correo electronico.

Se presentan los protocolos que intervienen en el servicio de correo electronico, su estructura
y funcionamiento, asi como algunas vulnerabilidades que pueden comprometer el servicio de

correo electronico.

Se realizo, durante la elaboracion del proyecto un breve analisis de las funcionalidades que
nos proporcionan algunas herramientas de informatica forense para determinar el origen y el
camino que siguen los correos electronicos, a través de diferentes técnicas como el analisis
de encabezados del correo lo cual permite identificar informacion como la direccién IP, que

después puede ser vinculada a un origen especifico.

Finalmente se exponen los datos de geolocalizacién, traza de direcciones de forma
cronologica, reportes de abuso, identificacion del pais/estado del origen de los correos,
informacion de actores que intervienen en el servicio y técnicas de ocultamiento de informacion

de usuarios y equipos que utilizan los spammers.



INDICE DE CONTENIDO

CAPITULO 1 INTRODUGCCION ...t 1
1.1 DEFINICION DEL PROBLEMA ...t 2
1.2 JUSTIFICACION. ...ttt n et 3
1.3 OBJETIVO GENERAL ...ttt e e aneeeeas 4
1.4 OBJETIVOS ESPECIFICOS .....ocooeeieeeeeeeeeeee e 4
LIS T I N PR 4
1.6 METODOLOGIA ...t 4

CAPITULO 2 MARCO TEORICO ...ttt 6
2.1 INTRODUGCCION. ..ottt e s eeen e e saens 6
2.2 ANTECEDENTES. ..ot ittt e e e e e e e e e st e e e e e e e e e e nnneeees 7
2.3 ASPECTOS DEL CORREO ELECTRONICO.......c.covieeeieteeeeeeeeeeeeeeeeee e 11
2.3.1  ASPECTOS NEGATIVOS ..ottt e e 12
2.3.2 ARQUITECTURAY SERVICIOS ... 12
2.3.3  AGENTES ... ittt et e e e e e e e e e e e e e e e nees 14
2.3.4 CARACTERISTICAS COMUNES DEL CORREO ELECTRONICO....................... 15
2.3.5 FUNCIONAMIENTO DE UN SISTEMA DE CORREO ELECTRONICO................ 15
2.4 ESTRUCTURA DE UN MENSAJE DE CORREO ELECTRONICO.........cccccovunen. 16
241 PROTOCOLOS ...ttt e e e e e e e e e et e e e e e e e e e e annneees 19
2411 PROTOCOLOS DE TRANSPORTE DE CORREOQ (SMTP).......uuuvveiieeiiiiiinnee. 19
2412 PROTOCOLO DE OFICINA DE CORREO (POP) ....ccoiiiiiiiieeeiiee e 20
2413 PROTOCOLO DE ACCESO A MENSAJES DE INTERNET (IMAP).................. 21
2414 MIME (Multipurpuse Internet Mail EXtENSIioNs)..........cooovvviiiiiiiiiiiiieee e 23
2415  TIPOS MIME ...ttt e et e e e et e e e e e e e e e aneee 24
2.5 ELEMENTOS DEL SERVICIO DE CORREO ELECTRONICO.......c.cccoveeeeverernnn. 26
2.5.1 EL AGENTE DE USUARIO ..ottt 26
2.5.2 Agente de transferencia de Correo (MTA)........u i 26
2.5.3 Agente de Entrega de cOrre0 (MDA) ........uuuiiiiiiiiiiiiiiiiiii e 27
2.5.4. Agente de Usuario de Correo (MUA).........uuiiiiiii i 28
2.6  VULNERABILIDADES ....... .ot 28
2.7 AMENAZAS DE SEGURIDAD......coii ittt 31
2.8 ATAQUES PASIVOS ... ..ttt e e e e e e e e 33



2.9 ATAQUES ACTIVOS ... ..t 34

210  TIPOS DE ATAQUES..... ..ottt ssssssnssnssssssnnnnnnnnnnnes 34
2.11  SISTEMAS SEGUROS DE CORREO ELECTRONICO.........cccoviieeiieieeeeen, 39
212  ALTERNATIVAS PARA E-MAIL SEGUROS .........ouuiiiiiiiiiiiiiiiiiieeees 39
213 CRIPTOGRAFIA. ...ttt aae s 40
214 FIRMAS DIGITALES ... ..ottt e e e e e e e e e e e e 41
215 FUNCION HASH ..ottt ane s 42
2.16  VERIFICACION DE LA INTEGRIDAD.........cociiieieeeeeeee e, 42
217  AUTORIDAD CERTIFICADORA (CA)...uttiiiiiieee et 43
218 CONTENIDO DE UN CERTIFICADO.........uuuuutiiuuiiiuiiiiieiniiniiiinnesaessnssnnnnnnnnnsnnnnnnnnes 44
219  FUNCIONALIDAD DE LOS CERTIFICADOS ........uuuiiiiiiiiiiiiiineiiiininieennnees 45
CAPITULO 3 HERRAMIENTAS DE INFQRMATICA FORENSE DE CODIGO ABIERTO PARA
EL RASTREO DE CORREOS ELECTRONICOS ..., 46
3.1 HERRAMIENTAS DE CODIGO ABIERTO PARA EL RAESTRO DE CORREOS
o I L O I (@ ]\ 0 1 46
0 Tt 0t T | AN | 1 46
3.1.2 EMAILTRACKERPRO ... ..ttt ettt e e e e e e e e e e e e e e e ennnenees 48
BB TRACE EMAIL....oeeeeeieeee ettt e e e e e e e e e e e e e s st eeeaeeeeesannnssnnes 53
3.1 4 EMAILTRACER ..ottt e e e e e e st e e e e e e e e e e e ennnnees 53
CAPITULO 4 ANALISIS DEL RATREO DE CORREOS ELECTRONICOS..........ccccovveuenenn. 55
4.1 RESULTADOS DE ANALISIS DE HERRAMIENTAS DE INFORMATICA FORENSE
DE CODIGO ABIERTO PARA EL RASTREO DE CORREOS ELECTRONICOS.............. 55
4.1.1 VISUALIZACION DE LOS ENCABEZADOS DE CORREO ELECTRONICO EN
L [ 81 | 55
4.1.2 RESULTADOS IPNETINFO ... 57
4.1.3 RESULTADOS EMAILTRACKERPRO.......ccoiiiiieeeeeee e 65
4.1.4 RESULTADOS TRACE EMAIL ANALYZER.......ccooiiiiee, 71
4.1.5 RESULTADOS EMAIL TRACER ... 74
CAPITULO 5 CONCLUSIONES ...ttt 81
BiblOgrafia.....ccco oo 84
AN E X O A s 87
HERRAMIENTAS DE INFORMATICA FORENSE DE CODIGO ABIERTO ......cccccceeeueen... 87
INSTALACION IPNETINFO. ... .ottt ettt 87
INSTALACION DE EMAILTRACKERPRO ......oooviiviieeieee ettt 91



INDICE DE FIGURAS

llustracion 1 Arquitectura de un correo electroniCo. .........covviiieiiiiiiiie e 14
llustracion 2 Agentes en una comunicacion de correo 0 electronico. ..........cccceeiieeeeeeeeennns 14
llustracion 3 Campos de la cabecera del mensaje de COIre0. ........coooevveeiiiiiiiiiiii 17
llustracion 4 ProtoColo SIMTP. ... 19
HUSEFACION 5 POP . .. 20
llustracion 6 ProtoColo IMAP. ... ..t eeeeees 22
llustracion 7 Agente MTA. Grafico de elaboracidn propia..........cccccceeeeiiiieiiieiiiicce e, 26
llustracion 8 Agente MDA. Grafico de elaboracion propia. .............cceeeiiiiiiiiiiiiiiciieeeeeeeeeee, 27
llustracion 9 Agente MUA. Grafico de elaboracion propia. .............uceeeeiiieeiiiiiiiiiiieeeeeeeeeeea, 28
llustracion 10 Pantalla de herramienta IPNetIinfo. Fuente. Copyright (c) 2004 - 2017 Nir Sofer
............................................................................................................................................... 46
llustracion 11 EmailtraCckerPro. ... 50
llustracion 12 Ejemplo de Cabecera de correo electronico. .............ceeeeeieeiiiiiiiiiiiiieeeeeeeeee, 51
llustracion 13 Ejemplo de Reporte de ADUSO. .........oooeiiiiiiiii e 52
llustracion 14 Ejemplo Filtro de Spam. .........eiiiiiiiiieeie e e e 52
llustracion 15 Sitio web Trace Emall. .............eoiiiiiiiiiii e 53
llustracion 16 Sitio Web EMaAilTracer. .........oouuuiiiiiie e 54
llustracion 17 Ventana principal bandeja de entrada. ............coooveiiiiiiiiiii e, 55
llustracion 18 Ventana de correo electrénico recCibido. ...........covveeiiiiiiiiiiieie e, 56
llustracion 19 Extraccion de encabezado en Hotmail. ............cooooeiiiiiiiiiiiiicc e 56
llustracion 20 Encabezado de correo electrénico en Hotmail. ...........ccooeeiieiiiiiiiiiiiieees 57
llustracion 21 Ventana principal bandeja de entrada. ............coooveiiiiiiiiiii e, 58
llustracion 22 Ventana IPNetinfo Choose IP Addresses. ........coovevvviiiiiiiiieeieceiiieee e 58
llustracion 23 Ventana IPNetIinfo Choose IP Addresses con informacion...................cccoeee. 59
llustracion 24 Interfaz grafica IPNetinfo inicio de primera solicitud a WHO IS de ARIN. ....... 60
llustracion 25 Interfaz grafica IPNetiInfo finalizacion de primera solicitud a WHO IS de ARIN.
............................................................................................................................................... 60
llustracion 26 Interfaz grafica IPNetInfo inicio de segunda solicitud a WHO IS de ARIN....... 61
llustracion 27 Interfaz grafica IPNetinfo finalizacion de segunda solicitud a WHO IS de ARIN.
............................................................................................................................................... 62
llustracién 28 Interfaz grafica IPNetInfo con informacién obtenida del encabezado del correo
L= LYo 1 o] 1o o AP 62
llustracién 29 Direcciones ip obtenidas por IPNetIinfo. ... 63
llustracién 30 Informacion obtenida de IPNetInfo. ... 64
llustracion 31 Informacion ultima direccidn IP de IPNetInfo...........coooiiiiiiiii 64
llustracion 32 Ventana de inicio de EmailtrackerPro. ............c.ooeiiiiiiiiiiiiiii e 65
llustracion 33 Opcidn trace Headers en EmailtrackerPro. .............ooeiiiiiiiiiiiiiiii e, 66
llustracién 34 Cuadro de dialogo EmailtrackerPro. ... 66
llustracion 35 Cuadro de dialogo con encabezado. ..........cocoeeevviiiiiiiiiiieie e 67

viii



[lustracion 36 Inicio de trazado EmMailtraCkerPro. ... 67

llustracion 37 Consulta del correo en EmailtrackerPro. ..., 68
llustracion 38 Seccion My trace RepPOIS. .......ccoooii i 68
llustracién 39 Resultado de consulta EmailtrackerPro. ..o 69
llustracion 40 Pagina oficial universidad Edith Cowan..............ccooo 69
llustraciéon 41 ldentificacion de informacion obtenida con EmailtrackerPro. ...........cccouveoe... 70
llustracion 42 Resultado de trazo en EmailtrackerPro. ..........coouuieeiiieiiiiiieeee e, 70
llustracién 43 Trazado de ruta con direcciones IP en EmailtrackerPro...........ccccceeeevveeennnn.. 71
llustracion 44 Encabezado sitio What's my ip address. ... 72
[lustracion 45 ANAlISIS traCe €MAil............ooeniiieiii e e 72
llustracion 46 Resultado de analisis trace emalil. ...........cooiieniiiiiii e, 73
llustracion 47 Encabezado en email traCer. ..........oovnieeiie e 75
llustracion 48 Resultados €mail traCer. .........cc.u.iieniiiiie e 75
llustracion 49 Trazo de ruta €mMail traCer...........oovniiiieeeee e 76
llustracion 50 Tabla de cuenta de correo y direcciones IP en email tracer...............cccccee.. 76
llustracidon 51 Detalles obtenidos en email traCer. ............oooveiiiniiiii i, 77

INDICE DE TABLAS

Tabla 1 AlIQUNOS EMOLICONES.........uiiiiiiii et e e e et e e e e et e eeeeaaaeeaeees 10
Tabla 2 TIPpoS de MIME ........ oo e e e e e e e e eaaneeeeees 25



RASTREO DE CORREOS ELECTRONICOS Capitulo 1 Introduccion

CAPITULO 1 INTRODUCCION

En la evolucidn de la humanidad ha sido imprescindible la comunicacion como medio de
interaccién entre la colectividad; este proceso le ha permitido el entendimiento y ha ayudado

en su desarrollo social, cultural y tecnologico.

En las ultimas décadas, la comunicacién ha sido objeto de innumerables estudios
multidisciplinares, en los cuales se ha tratado de definir los alcances de este concepto en la

era digital.

La tecnologia informatica se ha difundido muy rapidamente y es por ello que hoy en dia
practicamente la totalidad de nuestras actividades personales, profesionales y comerciales se
desarrolla utilizando algun medio informatico y es alli donde quedan rastros de nuestras

actividades cotidianas.

En el caso de una conducta delictiva haciendo uso de herramientas tecnoldgicas, un aspecto
muy importante a considerar es que existe “evidencia digital” y se puede presentar frente a
una instancia judicial; aunque muchas de estas conductas son delitos tradicionales, con el
advenimiento de la tecnologia también han aparecido delitos puramente informaticos y es por

ello que se habla de crimenes electronicos.

El correo electronico es uno de los grandes y cotidianos medios que se practican en un sistema
de cdmputo; con la capacidad de entregar mensajes casi al instante en cualquier parte del
mundo, proporciona la velocidad y eficacia que no puede ser igualada por el servicio postal
regular. Desafortunadamente, eficaz como es entregando mensajes legitimos, el correo
electronico también es bastante eficaz distribuyendo software malicioso y llenando las

bandejas de entrada con correo basura no solicitado (spam).

El correo electronico se ha convertido en una vulnerabilidad potencial contra la seguridad. Es
una puerta virtual que lleva directamente a la red informatica corporativa e indirectamente a
cada computadora. Puede ser usada por piratas informaticos para introducirse a hurtadillas o,

por empleados para sacar en forma encubierta secretos de propiedad de la empresa. También
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provee un portal para la destruccion de datos, ya sea mediante ataques aleatorios con virus o

por ataques dirigidos por activistas o competidores.

La seguridad informatica es un tema que mucha gente no le da la importancia que realmente
tiene; muchas veces por el hecho de considerar que es inutil o que jamas la utilizara. Pero en
el mundo moderno, cada dia mas y mas personas mal intencionadas pretenden tener acceso

a los datos de nuestros sistemas de computo.

El acceso no autorizado a una red informatica o a los equipos que en ella se encuentran puede
ocasionar en la gran mayoria de los casos graves problemas. Una de las posibles
consecuencias de una intrusion es la pérdida de datos. Es un hecho frecuente y ocasiona
muchos trastornos, sobre todo si no estamos al dia en las copias de seguridad, y aun asi no

siempre es posible recuperar la totalidad de los datos.

Otro de los problemas mas dafiinos es el robo de informacidn sensible y confidencial. La
divulgaciéon de la informacion que posee una empresa sobre sus clientes puede acarrear
demandas millonarias contra esta, o un ejemplo mas cercano es el de las contrasefnas de las

cuentas de correo por las que intercambiamos informacion con otros.

1.1 DEFINICION DEL PROBLEMA

En la actualidad el correo electronico es uno de los servicios de internet con mayor demanda,
con él que se puede compartir una gran cantidad de datos instantaneamente y desde cualquier

lugar al estar integrado en diversos dispositivos.

En el ambiente académico (por ejemplo), el correo electronico es el medio por el cual
investigadores y alumnos comparten informacion cientifica y escolar. En el contexto laboral es
uno de los medios de comunicacién mas utilizado; sin embargo, esta tecnologia lleva consigo
una serie de riesgos tecnoldgicos que pueden ocasionar serios problemas de seguridad a la

informacion.
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En este aspecto, desde hace muchos anos se ha visto un incremento en el numero de

crimenes cibernéticos utilizando especificamente el correo electronico, la informacioén que se
maneja en el correo electronico tiene mucho valor para nosotros y existen personas
interesadas en darle un mal uso, es por ello que se ha observado de manera amplia y
constante los numerosos correos electronicos anonimos de dudosa procedencia llegan en
nuestra bandeja de entrada, surge el interés por conocer mas detalladamente acerca de la

procedencia de los correos electrénicos anonimos.

A pesar de que el tema abordado en la presente investigacién abarca todos los aspectos de
nuestra vida diaria, y se refleja en cada caracteristica de nuestro contexto de vida, es imposible
abarcar de manera pertinente cada una de ellas, por lo tanto, se realizara una investigacion
detallada acerca de los correos electronicos de dudosa procedencia llegan a la bandeja de

entrada de un correo electronico.

1.2 JUSTIFICACION
Para sustentar la razon, importancia y vision de la presentacion del proyecto de investigacion
consideramos aspectos técnicos y sociales, encaminados al aporte investigativo, asi como el

aprovechamiento de los recursos tecnoldgicos.

El entorno social en el que nos desenvolvemos hace que, dia a dia, lleguen a nuestra bandeja
correos electronicos, una gran parte de la dinamica de las instituciones descansa sobre

aplicaciones que dependen del correo electronico, algunos de estos usos son:

e Comunicacion entre directores y empleados

e Canales de distribuciéon de informacién interna o externa

e Canal de comunicacién y soporte de ayuda a clientes y ciudadanos
e Seguimiento de concursos publicos

e Correspondencia con otras entidades de la distribucion

e Distribucion de ofertas de empleo publico
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Desafortunadamente, el correo electronico se ha convertido en una vulnerabilidad potencial
contra la seguridad. La configuracion e implementacién de un servidor de correo se hicieron

principalmente para analizar el rastreo de correos electronicos.
1.3 OBJETIVO GENERAL

Analizar el proceso de rastreo de correo electronico, asi como también definir los

protocolos utilizados y el nivel de seguridad de los datos.

1.4 OBJETIVOS ESPECIFICOS

e Describir la estructura, los protocolos y los conceptos relacionados con el servicio de
correo electronico.

e Analizar los protocolos de correo electrénico con sus principales caracteristicas en
seguridad de datos en los mensajes.

e Recopilar la informacion necesaria sobre las herramientas informaticas a utilizar.

e Analizar el rastreo de correos electronicos.

e Analizar los encabezados de los correos electronicos

e Obtener direcciones IP mediante el analisis del encabezado de los correos electronicos.

e Obtener el nombre del propietario de la direccion IP.
1.5 ALCANCE

El alcance de este proyecto se centrara en los correos electrénicos no deseados que llegan a

la bandeja de entrada de una cuenta personal.
1.6 METODOLOGIA

La presente investigacion se ha desarrollado conforme a un enfoque de tipo cualitativo basada
mas en una logica y proceso inductivo la cual abarca algunos procesos de la fase del modelo
cualitativo como son el planteamiento del problema, revision de la literatura, desarrollo del
marco teorico, la elaboracion de hipétesis, definicion de las variables, recoleccion y analisis
de los datos obtenidos por herramientas para el rastreo de correo electronicos; teniendo como
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objetivo principal el estudio y analisis de la procedencia de diversos correos electronicos que

recibimos en nuestra bandeja de entrada de una cuenta de correo personal.
La informacién recolectada se procesara para llegar al objetivo general planteado con la ayuda

de las variables y los indicadores que aportaran en la investigacion.

VARIABLES INDICADORES

Dependientes
% Herramientas de informatica forense
* |ndicador.
0 De tipo software libre.
% Caracteristicas de herramientas
» |ndicador.
o Servicios que brindan las herramientas para el rastreo de correos
electronicos.
Independientes
% Localizacion de origen de correo electronico.
» |ndicador.
0 Uso de la herramienta para el rastreo de correo electronico.
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CAPITULO 2 MARCO TEORICO

2.1 INTRODUCCION

El correo electrénico, o e-mail, que es enviado por Internet debe formatearse de acuerdo con
una serie de reglas comunes. Los usuarios utilizan diferente software de e-mail para leer y
enviar correo electronico, entre los que estan Microsoft Outlook, Netscape Messenger,
Eudora, PINE y muchos otros. Un creciente numero de gente emplea un lector de correo que
se ofrece como parte de un sitio web, como Yahoo! Mail o Hotmail. Aunque los mensajes de
correo electronico no siguieron las reglas estandar, un e-mail creado por una persona en una
compania (o mediante el uso de un sitio web) no podria ser leido por otra persona en otra

compainia (o sitio web) que usara un lector distinto.

Los distintos tipos de redes publicas y privadas han originado la existencia de diferentes
formatos de especificacion de correo electronico. Se debe tener en cuenta, al implementar un
sistema de correo electronico, la utilizacion de una norma estandar que unifique
procedimientos de gestion y transferencia de mensajes. De este modo se pueden efectuar
intercambios de mensajes entre sistemas distintos, incluso de aquellos que incorporen

informacion multimedia, como imagenes o videos.

Teniendo en consideracion lo que es la comunicacion con el exterior, existen dos tipos de
mensajeria electronica, ampliamente difundidas:
e SMTP (Simple Mail Transfer Protocol), que es la utilizada en Internet y la que tiene
mayor difusion (recogida en la norma RFC822).
e X.400, una norma del CCITT para interconectar Agentes de Usuario con Agentes de

Transferencia de Mensajes, mucho mas compleja que la anterior:

En ambos casos se hace necesario contar con completo directorio electronico de empresas
y/o personas con las que se mantiene contacto habitual, algo equivalente a las guias
telefénicas que consultamos cuando queremos hacer una llamada a alguien y desconocemos

su numero.
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2.2 ANTECEDENTES

El correo electronico antecede a internet y fue una herramienta crucial para su creacién. El
nombre <<correo electronico>> tiene su origen en la analogia con el correo postal: ambos
sirven para enviar y recibir mensajes rapidamente “también denominados mensajes
electronicos o cartas electronicas” mediante sistemas de comunicacion electrénicos; estos
mensajes pueden contener o no archivos adjuntos, y se utilizan <<buzones>> intermedios
(servidores), en donde los mensajes se guardan temporalmente antes de dirigirse a su destino,
y antes de que el destinatario los revise (Benbunan, 2011, pag. 12); estos mensajes pueden

contener o no archivos adjuntos.

El correo electronico fue creado por Ray Tomlinson en 1971. Ray Tomlinson se gradud en
ingenieria eléctrica en el Instituto de Tecnologia de Massachusetts (MIT) y entro a trabajar en
la empresa BBN1 en 1967, poco antes de que su empresa recibiera el encargo de trabajar
para ARPANET (red de ordenadores creada por encargo del Departamento de Defensa de los
Estados Unidos como medio de comunicacion para los diferentes organismos del pais), la red

precursora de Internet.

En esa empresa utilizd un programa llamado SNDMSG para enviar mensajes entre los
distintos usuarios de un mismo sistema de computo. Eran tiempos en que los usuarios trabajan
en informatica mediante una pantalla y un teclado, sin memoria ni procesador propios,
conectadas a un sistema de computo central. Estas terminales recibieron ese nombre porque
no realizaban ningun computo, solo eran usadas para enviar datos de forma asincrona a la

computadora principal para que esta los procesara.

En septiembre de 1971, cuando la empresa BBN ya estaba conectada a ARPANET y haciendo
un amplio uso de ella, Ray adapto el programa SNDMSG de forma que sirviera también para
enviar mensajes entre diferentes sistemas conectados en red. Fue entonces cuando se le
ocurri¢ utilizar el simbolo @ para unir el nombre del usuario y el de la computadora que
utilizaba como servidor. Segun algunas teorias se trataba de utilizar un simbolo que estuviera
en todos los teclados pero que no apareciera en los nombres de las personas ni de las

computadoras. En realidad, la @ estaba en los teclados, pero no se utilizaba practicamente

7
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para nada por lo que no era probable que entrara en conflicto con ninguna otra cosa. Otras

teorias, dicen que el término empleado como divisor entre el usuario y la maquina fue la arroba
porque esta en ingles se pronuncia “at” (en), lo que hace que una direccion X@Y se lea como

‘usuario x en maquina y”.

La aparicion de ARPANET, la antecesora de Internet, supuso un cambio radical en el ambito
de aplicacion del correo electronico y el inicio de su enorme crecimiento. La gran innovacion
de ARPANET se basaba en la separacion de los mensajes que se comunicaban a través de
la red en paquetes de datos o datagramas, con dos ventajas principales: primero, que un
mismo canal de comunicacién (por ejemplo, una linea telefénica entre dos ciudades distintas)
podia emplearse para comunicar muchos ordenadores a la vez; y segundo, al separarse en
paquetes la informacion podia encaminarse por vias diferentes, haciendo asi la comunicacién
mas segura e independiente del estado de las lineas de transmision de la informacion (Moro,
2010, pag. 340).

ARPANET hizo posible comunicar muchas computadoras distantes unas con otras de modo
relativamente barato y fiable. La transmision de la informacion ya no estaba limitada, como el
pasado, a los usuarios de una misma supercomputadora, ni tampoco a los de unas pocas

computadoras conectadas a través de una Red de Area Local.

El desarrollo de ARPANET, inicialmente vinculado al Departamento de Defensa
estadounidense, pronto desbordé el marco en el que se habia creado; a lo largo de la década
de los ochenta, la evolucién en paralelo de otras redes, la creacion de protocolos estandar de
comunicacion entre ellas y, finalmente, el desarrollo del lenguaje HTML, desembocaron en lo

que hoy conocemos como internet. (Moro, 2010, pag. 340)

A partir de ahi la expansion fue imparable. Surgieron los primeros programas de correo
electréonico como RD (el primero en crearse), NRD, WRD y MSG considerado el primer
programa moderno de gestidn de correo electronico. Ya en 1973 un estudio seialaba que el

correo electronico representaba el 75% del trafico en ARPANET.
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En 1982, se publicaron las propuestas de correo electrénico de ARPANET como el RFC 821
(protocolo de transmision) y el RFC 822 (formato de mensaje). Las revisiones menores, los
RFCs 2821 y 2822, se han vuelto estandares de Internet, pero todas las personas aun se
refieren al correo electronico de Internet como el RFC 822 (Tanenbaum A. S., Correo
electronico, 2003, pag. 589).

En 1984, el CCITT redacté la recomendaciéon X.400. Después de dos décadas de
competencia, los sistemas de correo electronico basados en el RFC 822 se utilizan
ampliamente, mientras que aquellos basados en X.400 han desaparecido (Tanenbaum A. S.,

Correo electronico, 2003, pag. 589).

La razén del éxito del RFC 822 no es que sea tan bueno, sino que X.400 estaba tan
pobremente disefiado y era tan complejo que nadie podia implementarlo bien. Dada la opcién
entre un sistema de correo electronico basado en el RFC 822 simple, pero funcional, y un
sistema de correo electronico X.400 supuestamente maravilloso, aunque complejo, la mayoria
de las organizaciones eligen el primero (Tanenbaum A. S., Correo electrénico, 2003, pag.
590).

En 1989 desaparecié6 ARPANET vy, por otro lado, el investigador Tim Berners-Lee del centro
europeo CERN en Suiza, desarrollé una propuesta de sistema de hipertexto, lo que daria lugar

a la World wide Web (www).

El correo electrénico o email, ha existo por mas de dos décadas. En la década de 1990, se
dio a conocer al publico y crecié en forma exponencial al punto que el nUmero de mensajes
de correo electronico enviados por dia ahora es mayor que el numero de cartas por correo

postal.

El correo electronico, como la mayoria de otras formas de comunicacion, tiene sus propias
convenciones y estilos. En particular, es muy informal y tiene un umbral bajo de uso. Las
personas que nunca hubieran sofado con escribir una carta a un personaje importante, no
dudarian un instante para enviarle un mensaje de correo electronico. (Tanenbaum A. S., 2003,
pag. 588)
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El correo electronico esta lleno de abreviaturas, como BTW (By The Way, por cierto), ROTFL
(Rolling On The Floor Laughing, rodando por el suelo muerto de risa) e IMHO (In My Humble
Opinién, en mi humilde opinién). Muchas personas también utilizan pequefios simbolos ASCII
llamados caritas o simbolos de emociones en sus mensajes de correo electronico. Algunos de
los mas interesantes se listan en la tabla 1 (Tanenbaum A. S., Correo electronico, 2003, pag.
589).

Emoticon Significado Emoticon Significado  Emoticon Significado

© Estoy feliz =|:-) Abe Lincoln  :+) Nariz grande

® Estoy =):-) Tio Sam =) Realmente
triste/enojado feliz

- Estoy apatico  *<:-) Santa Claus ) Con bigote

i) Estoy <:~( Bobo #:-) Peinado
guifiando un yuppy
ojo

- (O) Estoy (- Zurdo 8-) Con gafas
gritando

- (M) Estoy )X Hombre con C:-) Inteligente
vomitando mofo

Tabla 1 Algunos emoticones

Los primeros sistemas de correo electrénico simplemente consistian en protocolos de
transferencia de archivos, con la convencion de que la primera linea de cada mensaje (es
decir, archivo) contenia la direccidon del destinatario. A medida que pasé el tiempo, las
limitaciones de este enfoque se hicieron obvias (Tanenbaum A. S., Correo electronico, 2003,
pag. 589).

Algunas de las quejas eran:
1. El envio de un mensaje a un grupo de personas era laborioso. Los administradores con

frecuencia necesitaban esta facilidad para enviar memorandos a todos sus subordinados.
10
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2. Los mensajes no tenian estructura interna, lo que dificultaba el proceso por computadora.
Por ejemplo, si un mensaje reenviado se incluia en el cuerpo de otro mensaje, era dificil extraer
la parte reenviada del mensaje recibido.

3. El originador (remitente) nunca sabia si el mensaje habia llegado o no.

4. Si alguien planeaba ausentarse por un viaje de negocios durante varias semanas y queria
que todo el correo entrante fuera manejado por su secretaria, esto no era facil de arreglar.

5. La interfaz de usuario estaba mal integrada al sistema de transmision, pues requeria que el
usuario primero editara un archivo, luego saliera del editor e invocara el programa de
transferencia de archivos.

6. No era posible crear y enviar mensajes que contuvieran una mezcla de texto, dibujos,

facsimiles y voz.

A medida que se acumulé experiencia, se propusieron sistemas de correo electronico mas

elaborados. (Tanenbaum A. S., Correo electrénico, 2003, pag. 589)

En la actualidad el correo electronico es la aplicacidn mas popular de Internet, y se calcula
que la cantidad de informacidon que se mueve a través del correo supera varias veces a la

informacion contenida en paginas Web.
2.3 ASPECTOS DEL CORREO ELECTRONICO

El correo electrénico, es una de las funciones de Internet mas utilizadas en la actualidad, a
cualquier persona que tenga acceso a internet le permite enviar y recibir mensajes entre
emisor y receptor cuando éstos han acordado el intercambio. Es uno de los servicios mas
utilizados debido a que facilita las comunicaciones en cualquier momento y a cualquier parte.
Se basa en el protocolo TCP/IP y su esquema de conexion es asincrono, es decir, no requiere
establecer una conexion entre emisor y receptor para transmitir. Por lo tanto, al enviar un
mensaje se requiere que el receptor revise su correo electronico para leerlo, de lo contrario
este permanece almacenado en un servidor de correo hasta que el usuario lo busque. Es un
error pensar que en el correo electrénico el receptor conocera el mensaje inmediatamente
después de enviado, para esto se requiere una conexion sincrénica o en linea, donde tanto
transmisor como receptor estan listos para iniciar la charla (Tanenbaum A. S., Correo

electrénico, 2003, pag. 590).
11
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2.3.1 ASPECTOS NEGATIVOS

Algunos de los aspectos negativos del servicio de correo electrénico son:

e No garantiza que los mensajes lleguen a su destino.

e No asegura que el remitente sea quien dice ser.

¢ No mantiene el compromiso de avisar de las anomalias en el transcurso del envi6 del
mensaje.

e Problema de seguridad si no se usa con los debidos controles. (Como antivirus,
antispam, etc.).

e El envio de mensajes, permite adjuntar al mensaje, archivos de texto, de video, de
audio, imagenes, etc.

e Sigue el modelo cliente/servidor: en el equipo servidor estan definidas las cuentas de
correo de los usuarios y sus buzones, y los clientes gestionan la descarga de correo,

asi como su elaboracion.
2.3.2 ARQUITECTURA Y SERVICIOS

Para enviar o recibir un mensaje de correo, el usuario solo ve el programa de correo
electronico que utiliza, cuando en realidad entran en funcionamiento otras aplicaciones de
correo electronico que realizan una determinada funcion en el proceso de mover y manipular

los mensajes.

Normalmente consisten en dos subsistemas: los agentes de usuario, que permiten a los
usuarios leer y enviar correo electronico, y los agentes de transferencia de mensaje, que
mueven los mensajes del origen al destino. Los agentes de usuario son programas locales
que proporcionan un método basado en comandos, en menus o en una interfaz grafica para
interactuar con el sistema de correo electronico. Los agentes de transferencia de mensajes
son por lo comun demonios (daemons) del sistema que operan en segundo plano y mueven
correo electrénico a través del sistema.

Por lo general, los sistemas de correo electrénico desempenan cinco funciones basicas, como

se describe a continuacion.

12
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e Laredaccion se refiere al proceso de crear mensajes y respuestas. Aunque es posible
utilizar cualquier editor de texto para el cuerpo del mensaje, el sistema mismo puede
proporcionar asistencia con el direccionamiento y los numerosos campos de
encabezado que forman parte de cada mensaje. Por ejemplo, al contestar un mensaje,
el sistema de correo electrénico puede extraer la direccion del remitente e insertarla en

forma automatica en el lugar adecuado de la respuesta.

e La transferencia se refiere a mover mensajes del remitente al destinatario. En gran
medida, esto requiere establecer una conexion con el destino o alguna maquina
intermedia, enviar el mensaje y liberar la conexion. El sistema de correo electronico

debe hacer esto en forma automatica, sin molestar al usuario.

e Lageneracion del informe tiene que ver con indicar al remitente lo que ocurrié con el
mensaje: ¢ se entregod, se rechazo o se perdidé? Existen muchas aplicaciones en las que
la confirmacién de la entrega es importante y puede incluso tener una aplicacion legal
(“Bien, Su Sefioria, mi sistema de correo electrénico no es muy confiable, por lo que

creo que la citacidn electrénica se perdio en algun lado”).

e La visualizacion de los mensajes de entrada es necesaria para que la gente pueda
leer su correo electrénico. A veces se requiere cierta conversion o debe invocarse un
visor especial, por ejemplo, si el mensaje es un archivo PostScript o voz digitalizada.

Algunas veces también se intentan conversiones y formateo sencillos.

e La disposicion es el paso final y tiene que ver con lo que el destinatario hace con el
mensaje una vez que lo recibe. Las posibilidades incluyen tirarlo antes de leerlo,
desecharlo después de leerlo, guardarlo, etcétera. También debe ser posible recuperar

y releer mensajes guardados, reenviarlos o procesarlos de otras maneras.
Ademas de estos servicios basicos, la mayoria de los sistemas de correo electronico,

especialmente los corporativos internos, proporcionan una gran variedad de caracteristicas

avanzadas. Cuando la gente se muda, o cuando esta lejos durante cierto tiempo, podria querer

13
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el reenvio de su correo electrénico, por lo que el sistema debe ser capaz de hacer esto de

manera automatica (Tanenbaum A. S., Arquitectura y servicios, 2003, pag. 590).

llustracion 1 Arquitectura de un correo electronico.
Grafico de elaboracién propia.

2.3.3 AGENTES

llustracion 2 Agentes en una comunicacion de correo o electronico.
Grafico de elaboracién propia.

El software de correo-e del cliente.
La cuenta de origen del emisor. Esta puede ser enmascarada por varios sistemas.

El mensaje puede ser alterado, eliminado o puede contener virus.

B wbh =

El servidor de correo del emisor y su software, alojado en proveedor de servicios

internet (o en la propia empresa caso de disponer de software de correo servidor).

5. El canal: internet, donde los hackers pueden interceptarlo, otros proveedores de
telecomunicaciones, los routers servidores DMZ, etc.

6. El servidor de correo del destino y su software (asociado al dominio de la cuenta y al

ISP donde esté alojado este dominio).

7. El software del correo receptor (MS Outlook, Lotus Notes, Thunderbird, etc.).

14



RASTREO DE CORREOS ELECTRONICOS CapitUIO 2 Marco Tedrico

Todos estos agentes son potencialmente puntos de riesgo en la seguridad de un envio de

correo electronico.

2.3.4 CARACTERISTICAS COMUNES DEL CORREO ELECTRONICO.

Las caracteristicas mas importantes del correo electronico son las que se detallan a

continuacion, que suelen ser las comunes a cualquier paquete el usuario adquiera.

Acuse de recibo automatico: El emisor puede comprobar si el receptor ha recuperado
el mensaje. Esto, con algunos sistemas, no siempre es posible.

Distribucion maltiple: El emisor puede dirigir su mensaje a distintos destinatarios sin
necesidad de repetir el mensaje. Un ejemplo de utilizacion se da cuando un
departamento de la empresa envia un memorandum a los demas departamentos.
Respuesta automética: El receptor puede dar respuesta al emisor sin repetir la
direccion ni la cabecera del mensaje.

Re direccionamiento: El receptor de un mensaje puede transmitir, a su vez, ese
mensaje a otra direccidén de correo simplemente introduciendo el destinatario.
Privacidad: Restriccidon del acceso a los contenidos de los mensajes.

Caducidad: Automatizacién del borrado de los mensajes en una fecha de caducidad
del mismo (por ejemplo, borrado de los mensajes recuperados un numero de dias
atras).

Archivo: El mensaje puede ser tratado como cualquier archivo, y por tanto es

susceptible de ser almacenado, copiado, eliminado y clasificado.

2.3.5 FUNCIONAMIENTO DE UN SISTEMA DE CORREO ELECTRONICO

El funcionamiento del envio de correo electronico es el siguiente:

Se fragmentara el mensaje en pequenos paquetes de datos individuales. Cada uno de
estos paquetes recibe una “etiqueta” con la direccion del destinatario.

A través de dispositivos de comunicacién (enrutadores, por ejemplo) transmiten estos
paquetes por el camino mas rapido al destinatario. También es posible que los paquetes
lleguen al destinatario a través de caminos diferentes. Si una de las vias en Internet ya
no esta disponible, el Router busca un camino alternativo y envia el resto de los

paquetes de datos por él.

15
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¢ Unavez que todos los paquetes hayan llegado al destinatario, éstos se volveran a reunir

en un solo mensaje.

En la practica, este proceso es algo distinto. Los mensajes llegan al proveedor de servicios
por la red, el cual reune todos los mensajes destinados a una persona concreta. Si se
establece una conexion con Internet, todos los mensajes personales del usuario se cargaran

en su computadora.
2.4 ESTRUCTURA DE UN MENSAJE DE CORREO ELECTRONICO

El protocolo SMTP usa el estandar RFC 822 como formato para la creacion de mensajes; en
el afo 2001 este RFC fue actualizado por el RFC 2822, y se basa en los elementos tipicos de
las cartas postales; es decir, el sobre que contiene la informacion del destinatario y del
remitente de la carta, el contenido, que es el mensaje en si (Barcelé Ordinas, 2008, pags. 119-
120).

El sobre (en la mayoria de los sitios se denomina cabecera) contiene la informacién necesaria
para que se complete la transmision y la entrega. El contenido es la informacién que va a ser
entregada en el destino.

Segun el RFC 822 el estandar afecta solo al contenido del mensaje y no al sobre, si bien
algunos sistemas de mensajes pueden necesitar usar informacion del contenido para formar
el sobre, por lo que el estandar se encarga también de facilitar la adquisicion de estos datos
por parte de dichos programas.

El estandar especifica que los mensajes de correo electronico estan formados por dos partes

siguientes:

e La cabecera, que recoge la informacion general del mensaje. Equivale al sobre de la
carta postal y esta formada por una serie de campos de cabecera, cada uno de los
cuales incluye un tipo concreto de informacion. La cabecera tiene que llevar una
especie de campos. Los campos basicos de la cabecera son:

» Remitente (De o From): quien envia el correo, cuenta de correo electrénico del
emisor del mensaje. Este campo puede ser alterado por el emisor para que aparezca

otra direccion.

16
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Destinatario (Para o To): correo electrénico del destinatario es la direccion y
nombre (opcional) del usuario al que va dirigido el correo; en este campo pueden
aparecer varias direcciones.

Destinatario de copia (CC): campo opcional que permite que enviemos correos
electronicos hasta a 256 destinatarios, separados por coma (,) o punto y coma (;) y
siguiendo de espacios en blanco. Esta opcidn permite al remitente enviar una
respuesta al emisor o a TODOS los destinatarios iniciales.

Destinatario de copia oculta (CCO o BCC): direccidon y nombre (opcional) del
usuario al que queremos que se envie una copia del mensaje. En este campo
pueden aparecer varias direcciones o ninguna. Tiene la misma utilidad que el campo
CC, solo que envia los correos a los destinatarios sin que estos puedan ver las
demas direcciones. Esto es recomendable para comunicaciones de empresa,
publicidad permitida, etc.

Responder (Reply To): campo opcional que lleva la direccién a la queremos que
nos responda. Si esta vacio utiliza el campo DE, si contiene una direccion es la que
se escribe al pulsar RESPONDER.

Fecha (Date): en este campo se reflejan la fecha y la hora del sistema emisor del
mensaje.

Tema (Asunto o Subject): breve descripcidn o titulo que queremos que figure en
el mensaje, y que informa al destinatario de la naturaleza de éste. Este campo se

puede dejar en blanco, pero no es recomendable.

Para.. H ‘

5

Enviar
Asunto

G,

llustracion 3 Campos de la cabecera del mensaje de correo.
Gréafico de elaboracion propia.

El cuerpo del mensaje, que contiene el mensaje en si. Corresponde al contenido de
la carta postal. Esta parte es opcional (Godmez Andreu, Formato de los mensajes de

correo electrénico, 2010, pag. 116).
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Los campos que se explican a continuacion no suelen ser mostrados por defecto por los MUA

o al consultar el correo desde el servidor. Para verlos suele ser necesario seleccionar opciones

como encabezado completo, ver todas las cabeceras,

etc.:

Return-Path: este campo es afiadido por el ultimo servidor por el que pasa el mensaje
antes de ser entregado a su destino, y se usa para hallar la ruta de retorno en caso de
devolucion del mensaje.

Received: en este campo estan registrados todos los servidores por los que pasa el
mensaje, por si se necesita realizar un seguimiento del mismo.

Message-ID: este campo contiene un identificador que hace que el mensaje asociado
a €l sea unico en todo Internet.

X-Priority: indica la prioridad con la que el lector debe considerar al mensaje.
X-Mailer: Nombre del software o aplicacion utilizada para transferir el correo.
MIME-Version: indica la version de MIME que utiliza el mensaje. MIME son las siglas
de Multipurpose Internet Mail Extension (Extensiones Multipropdsito de Correo por
Internet). Basicamente, permiten enviar informacion adicional junto con el texto de un
correo, de manera que se pueda identificar correctamente cada uno de estos bloques
de informacion y la naturaleza de su contenido.

Content-Type: indica la naturaleza de los bytes que constituyen el contenido del
mensaje para que el sistema receptor del mismo pueda tratar los datos de forma
apropiada: imagen, audio, video, texto, etc.

Content-Transfer-Encoding: indica el tipo de codificacion que se ha usado con el

mensaje, para que el sistema receptor sepa como decodificarlo. (Sergio, 2017)

Existen muchos mas campos (no obligatorios en la mayoria de los casos) que forman la

cabecera de un mensaje. El lector que desee conocer todas las posibilidades puede consultar
el RFC 2822 y los RFC que tratan sobre MIME: RFC 2045 a 2049. (Sergio, 2017)
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2.4.1 PROTOCOLOS

2411 PROTOCOLOS DE TRANSPORTE DE CORREO (SMTP)

SMTP (Simple Mail Transfer Protocol) es el protocolo responsable de transferir los mensajes
desde un servidor de correo a otro a través de redes basadas en TCP/IP. SMTP pertenece a
la capa de aplicacion del modelo OSl y se basa en la capa de transporte de TCP. Opera
desde el puerto 25. (Es decir, las solicitudes para recibir y enviar correo electrénico pasan por
el puerto 25 en el servidor SMTP) (Dean, SMTP, 2009, pag. 501).

SMTP, sirve de base para el correo electronico a través de Internet; aunque SMTP viene con
un conjunto de comandos legibles (texto) que posiblemente podrian utilizarse para transportar
el correo desde una maquina a otra, este método podria ser laborioso, lento y propenso a
errores. En cambio, otros servicios, tales como el software Sendmail para sistemas UNIX y
Linux proporcionan interfaces de correo mas amigables y sofisticados que dependen de SMTP

como sus medios de transporte (Dean, SMTP, 2009, pag. 501).

SMTP es un simple subprotocolo, incapaz de hacer nada mas que el transporte electrénico o
mantenerlo en una cola. Siguiendo el concepto del correo postal, SMTP se basa en el
almacenamiento y el reenvio. Es decir, cuando un mensaje llega a otra oficina, queda
almacenado en la misma cierto tiempo antes de ser entregado a otra oficina o al destinatario

final.

llustracion 4 Protocolo SMTP.
Grafico de elaboracion propia.
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2.4.1.2 PROTOCOLO DE OFICINA DE CORREO (POP)

Uno de los procedimientos definidos por Internet que trata sobre los mensajes de correo
electronico entrantes recae en el protocolo POP (protocolo de oficina de correo) el cual
consiste en un protocolo estandar, ampliamente utilizado, que forma parte de la suite de

Internet de protocolos reconocidos. POP es la forma abreviada de Post Office Protocol

POP, también llamado POP3 (tercera versidn), utiliza un servidor para almacenar
temporalmente los mensajes entrantes. Cuando se accede al servidor, un programa cliente

descarga todos los mensajes a la computadora y los elimina de dicho servidor.

Una de las principales desventajas del protocolo de correo POP es la siguiente: una vez que
descarga sus mensajes del servidor a una computadora, ya no puede descargarlos a otra
computadora, es decir, solo puede descargarlos una vez a un sélo equipo. Para evitar esta
limitante, se puede direccionar el correo de tal manera que descargue sus mensajes a su disco
duro o a un sitio en la red para poder acceder a ellos de manera permanente (Maryann, 2001,
pag. 49).

llustracion 5 POP.
Grafico de elaboracién propia.

Ventajas del protocolo POP
e Poder utilizar un programa especializado en la gestion de correos para descargarlos al

equipo y leerlos posteriormente aun sin disponer de conexion a internet.

e Elservidor de correo no tiene porqué disfrutar de un amplio espacio de almacenamiento
ya que todos los correos se descargan al equipo.

e Al encontrarse los correos almacenados en local es mas rapido trabajar con correos

electronicos y sus archivos adjuntos.
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e Es bastante sencillo instalar y configurar un servidor POP. (Saavedra Fernandez T. ,
2014, pags. 46-47)

2.4.1.3 PROTOCOLO DE ACCESO A MENSAJES DE INTERNET (IMAP)

Es un protocolo de recuperacion de correo electronico que se ha desarrollado como una
alternativa mas sofisticada para POP3. La version mas actual de IMAP es la versién 4, o
IMAP4.

IMAP4 puede reemplazar POP3 sin que el usuario tenga que cambiar los programas de correo
electronico. La ventaja que tiene sobre POP3 es que los usuarios pueden almacenar los
mensajes en el servidor de correo, en vez de siempre tener que descargar luego a una
maquina local. Esta funcidén beneficia a los usuarios que pueden consultar el correo desde
diferentes estaciones de trabajo. Ademas, IMAP4 proporciona las siguientes caracteristicas:
los usuarios pueden recuperar la totalidad o s6lo una parte de cualquier mensaje de correo, el

resto se puede dejar en el servidor de correo.

Esta funcion beneficia a los usuarios que se trasladan de una maquina a otra, y los usuarios
con conexiones lentas a la red o el espacio libre en disco duro minimo (Dean, IMAP, 2009,
pags. 502-503).

Los usuarios pueden revisar sus mensajes y eliminarlos mientras el mensaje permanezca en
el servidor, la funcién de este servidor conserva el ancho de banda de red, especialmente
cuando los mensajes son largos o cuando contienen archivos adjuntos, ya que los datos no
necesitan “trasladarse” desde el servidor al cliente en la estacién de trabajo. Para los usuarios
con una conexion de internet lenta, borrar mensajes sin tener que descargarlos representa

una gran ventaja sobre POP3.

El usuario puede crear sofisticados métodos de organizar los mensajes en el servidor, por
ejemplo, construir un sistema de carpetas que contienen mensajes con contenido similar.
Ademas, un usuario puede buscar a través de todos los mensajes para los que contienen sélo

una palabra clave particular, o linea de asunto.
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Los usuarios pueden compartir un buzdén en una ubicacion centra, por ejemplo, si varios

miembros del personal de mantenimiento que utilizan diferentes estaciones de trabajo deben
recibir los mismos mensajes dirigido a “Departamento de instalaciones”, pero no tienen una
cuenta de correo electronico para ningun otro fin, podrian entonces iniciar la sesion con el
mismo ID y compartir el mismo buzdén de correo en el servidor. Si POP3 se utiliza en esta
situacion, sélo un miembro del personal de mantenimiento podria leer el mensaje, y tendria

que reenviar o copiar a sus colegas el mensaje.

Aunque IMAP4 proporciona ventajas significativas sobre POP3, también presenta algunas
desventajas:
e Los servidores IMAP4 requieren mas espacio de almacenamiento
e Por lo general requieren mas recursos de procesamiento que los servidores POP.
e Los administradores de red deben mantener una vigilancia mas estrecha sobre los
servidores IMAP4 para garantizar las cuotas de almacenamiento de los usuarios.
e Si el servidor IMAP4 falla, los usuarios no pueden tener acceso al correo dejado alli
(Dean, IMAP, 2009, pags. 502-503).

llustracion 6 Protocolo IMAP.
Grafico de elaboracion propia.

Ventajas del protocolo IMAP
e Ofrece una comunicacion bidireccional entre el servidor de correo web y el cliente de

correo electronico.
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e Los correos estan en todo momento en el servidor, por lo que se puede acceder a ellos
desde cualquier lugar.

e Si el equipo se dafia, se extravia o lo roban, los correos se encuentran seguros en el
servidor.

e Acceso y gestidn facil y rapida desde cualquier equipo al disponer de sincronizacion
bidireccional. Lo que se haga en el equipo se refleja en el servidor; por ejemplo, si se
elimina del servidor; si se crea una carpeta en el equipo, se crea en el servidor.
(Saavedra Fernandez T. , 2014, pag. 50)

2.4.1.4 MIME (Multipurpuse Internet Mail Extensions)

MIME (Extensiones multipropdsito para correo electronico en Internet) es, actualmente, el

protocolo mas utilizado para enviar textos con formato no ASCII a través de Internet.

El protocolo MIME esta definido en la RFC 1521 y se ha desarrollado para poder transmitir
mensajes multimedia a través de las redes IP. Es pues, una ampliacion de correo electronico
para la transmision de informacién multimedia, que convierte en texto cualquier clase de

informacion y que la regenera al formato original en el destino.

El correo electronico a través de Internet constituye un mecanismo estandar para intercambiar
mensajes entre millones de computadores conectados a la Red. Los estandares que sirvieron
de base al correo electronico se establecieron en 1982 y, aunque supusieron un avance

significativo, actualmente estan desfasados.

La aparicion de elementos multimedia en los ultimos anos y la popularidad del correo

electrénico, obligd a la creacion de un nuevo estandar que permitiera mayor flexibilidad: MIME.

El nuevo estandar MIME fue creado en junio de 1992 por IETF (Internet Engineering Task
Force). El objetivo de MIME es permitir a los clientes de correo electronico enviar y recibir
mensajes de texto plano y también textos con formatos y figuras, archivos ejecutables,

sonidos, imagenes, etc. (Huidobro Maya, 2007, pag. 162).
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El protocolo anterior a MIME, SMTP (Simple Mail Transfer Protocol), estaba limitado al juego
de caracteres ASCIl americano, y causaba problemas a los usuarios de otros paises que
necesitaban caracteres con tilde y simbolos especiales. Sin embargo, con MIME los mensajes
de correo electronico pueden contener:

e Multiples objetos en un mensaje simple.

e Texto de longitud ilimitada.

e Conjuntos de caracteres (distintos de ASCII), permitiendo lenguajes diferentes al inglés.

¢ Mensajes con fuentes multiples.

e Archivos binarios o de aplicacion especificos.

¢ Mensajes con imagenes, audio, video y multimedia.

e Campos de encabezado.

MIME define los siguientes campos de encabezado, que son utilizados por los clientes de
correo electrénico para enviar/recibir los mensajes:
e El campo de version MIME, que especifica la version del estandar MIME que se ha
utilizado en el mensaje.
e Elcampo de “Content type”, que se utiliza para especificar el tipo y subtipo de los datos
en el cuerpo del mensaje.
e Las aplicaciones que reciben informacion MIME manejan una tabla de definiciones que
asocia a cada tipo MIME su nombre, las extensiones de archivos que habitualmente

utilizan y la aplicacion encargada de su tratamiento.

MIME es un sistema que se basa en parametros y, por tanto, el conjunto de pares Tipo/Subtipo
iran creciendo con el tiempo. Ademas, muchos otros campos MIME iran adquiriendo nuevos
valores. Para garantizar que el desarrollo de estos valores se realiza de forma ordenada, MIME
consta de un proceso de registro supervisado por el IANA (Internet Assigned Numbres
Authority).

2.4.15 TIPOS MIME
Los tipos MIME son unas especificaciones de intercambio, a través de internet, de todo tipo

de archivos (audio, video, documentos en PDF, en Word, etc.) de forma transparente para el
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usuario. El correo electrénico y las paginas web nacieron en modo exclusivamente de texto,

las nuevas necesidades obligaron a crear un sistema que permitiese el intercambio de todo

tipo de archivos.

El correo es texto puro (en ASCII), mientras que los navegadores solo aceptan de forma nativa

el texto (ASCII) y las imagenes (en formatos JPG y GIF). La evolucion e internacionalizacion

de internet han hecho que los tipos MIME sean capaces de soportar:

e Textos en caracteres no ASCII (Espaia, Barca, Rodriguez, etc.).

e Ficheros adjuntos que no son del tipo texto.

e Cuerpos de mensajes con multiples partes (varios megas).

e Internacionalizacion de las nuevas DNS.

e Los tipos MIME son una norma del IETF (Internet Engineering Task Force), y
estan especificados en los RFC 2045, 2046, 2047, 2077, 4288 y 4289.

e Principales tipos MIME soportados por los navegadores

Existe una lista de los tipos MIME donde se especifica los que soporta cada programa, cada
navegador, cada servidor SMTP (Gédmez Andreu, Tipos MIME, 2010, pag. 119).

Extension

Tipo MIME

Aplicacion

323

Al, PS, EPS
AVI

BMP

CSS

DOC

EPS

GIF

HTM, HTML
JPE, JPG, JPEG
JS

MOV

PPS

PDF
SWF
zIP

Text/h323

Application/postscript
Video/x-msvideo
Image/bmp
Text/css
Application/msword
Application/postscript
Image/qgif
Text/html
Imageljpeg
Application/x-javascript
Video/quicktime
Application/vnd
ms powerpoint
Application/pdf
Application/x-shockwave-flash
Application/zip

Tabla 2 Tipos de MIME

Videoconferencia
Adobe PS

Video AVI
Imagen BMP
Estilos web
Microsoft Word
Adobe PS
Imagen GIF
Texto ASCII html
Imagen JPEG
Java

Apple Video Quicktime

Microsoft PowerPoint
Adobe Acrobat

Flash

Archivo comprimido
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2.5ELEMENTOS DEL SERVICIO DE CORREO ELECTRONICO

2.5.1 EL AGENTE DE USUARIO

Un agente de usuario normalmente es un programa (a veces llamado lector de correo) que
acepta una variedad de comandos para redactar, recibir y contestar los mensajes, asi como
para manipular los buzones de correo. Algunos agentes de usuario tienen una interfaz
elegante operada por menus o por iconos que requiere un ratén, mientras que otros esperan
comandos de un caracter desde el teclado. Funcionalmente, ambos son iguales. Algunos
sistemas son manejados por menus o por iconos, pero también tienen métodos abreviados de

teclado.

2.5.2 Agente de transferencia de correo (MTA)

Agente de transferencia de correo: el MTA (Mail Transfer Agent) transfiere los mensajes de
correo entre equipos mediante el protocolo SMTP. Un mensaje puede pasar por varios MTA
hasta llegar a su destino. Los MTA son capaces de transferir correo local (en la misma
maquina) y remoto (reenviarlo a otro MTA para que lo procese). Para evitar problemas de

spam, el MTA debe estar correctamente configurado para prevenir dichos ataques.

llustracion 7 Agente MTA. Grafico de elaboracion propia.
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Funciones

¢ Responsable del encaminamiento del correo entre dos sistemas.

e Es el que se conoce como servidor de correo.

e Gestiona la distribucion de correo saliente, y esta pendiente de la llegada de correo
entrante desde Internet.

Ejemplos: Sendmail, Postfix, Qmail, Exim.

2.5.3 Agente de Entrega de correo (MDA)

Agente de entrega de correo: ElI MTA utiliza un MDA (Mail Delivery Agent) para entregar los
mensajes en el buzdén del usuario correspondiente. En muchos casos el MDA es en realidad
un agente de entrega local (Local Delivery Agent o LDA). Los MDA no transportan mensajes
entre sistemas ni se relacionan con el usuario final, y una ventaja que ofrecen es la de poder

ser utilizados para la clasificacion de los mensajes antes de que el usuario los lea.

llustracion 8 Agente MDA. Grafico de elaboracion propia.
Caracteristicas

e Su funcidn es copiar los mensajes del MTA al buzén de correo del usuario.
e No transporta mensajes entre sistemas ni es un interfaz de trabajo para el usuario.

Ejemplos: Clientes de correo POP e IMAP.
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2.5.4. Agente de Usuario de Correo (MUA)

Agente de usuario de correo: el MUA (Mail User Agent) es un programa que permite al usuario
leer y crear mensajes de correo electrénico, cayendo en esta categoria la mayoria de los
clientes de correo electronico (Microsoft Outlook, Mozilla Thunderbird, Webmail,). La mayoria
de los MUA actuales también permiten a los usuarios obtener los mensajes y configurar sus
buzones. Los sistemas de correo electronico tienen dos partes basicas, como hemos visto: los

agentes de usuario de correo y los agentes de transferencia de correo.

llustracion 9 Agente MUA. Grafico de elaboracion propia.
Caracteristicas

e Constituye el interfaz de usuario que le permite editar, componer, y enviar correo local.

Son los llamados clientes de correo.

2.6 VULNERABILIDADES

Una vulnerabilidad es un fallo de seguridad. Puede ser flagrante y permitir a un pirata
informatico o hacker atacar el sistema, o ser un simple punto débil que puede ayudarle

indirectamente.

Una vulnerabilidad puede entenderse también como la potencialidad o posibilidad de
ocurrencia de la materializacion de una amenaza sobre dicho activo. Las vulnerabilidades
asociadas a los activos, incluyen las debilidades en el nivel fisico sobre la organizacion, los
procedimientos, el personal, la gestion, la administracion, los equipos, el software o la

informacion (Areitio, 2008, pag. 23).
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Una vulnerabilidad, por si misma, no causa dafo alguno; es, simplemente, una condiciéon o
conjunto de condiciones que pueden permitir que una amenaza afecte a un activo (Areitio,
2008, pag. 23).

En los primeros afos, los ataques involucraban poca sofisticacion técnica. Los ataques
internos se basaban en utilizar los permisos para alterar la informacion. Los externos se
basaban en acceder a la red simplemente averiguando una clave valida. A través de los afios
se han desarrollado formas cada vez mas sofisticadas de ataque para explotar
vulnerabilidades en el disefo, configuracion y operacion de los sistemas. Esto permitioé a los
nuevos atacantes tomar control de sistemas completos, produciendo verdaderos desastres
que en muchos casos llevaron a la desaparicion de aquellas organizaciones o empresas con
altisimo grado de dependencia tecnoldgica (bancos, servicios automaticos,etc) (Pelaez, 2002,

pag. 23).

Estos nuevos métodos de ataque han sido automatizados, por lo que en muchos casos solo
Bruce Schneier, en numerosos articulos, ha definido y clasificado las generaciones de ataques

en la red existentes a lo largo del tiempo:

La primera generacion: ataque fisico.
Ataques que se centraban en los componentes electrénicos: ordenadores y cables. El objetivo

de los protocolos distribuidos y de la redundancia es la tolerancia frente a un punto unico de

fallo. Son mayormente problemas para los que actualmente se conoce la solucion.

La segunda generacién: ataque sintactico (Pelaez, 2002, pag. 23).

Las pasadas décadasse han caracterizado por ataques contra la légica operativa de los
ordenadores y las redes, es decir, pretenden explotar las vulnerabilidades de los programas,
de los algoritmos de cifrado y de los protocolos, asi como permitir la denegacion del servicio
prestado. En este caso se conoce el problema, y se esta trabajando en encontrar soluciones

cada vez mas eficaces.
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La tercera generacién: ataque semantico.

Se basan en la manera en que los humanos asocian significado a un contenido. El hecho es
que en la sociedad actual la gente tiende a creerse todo lo que lee (medios informativos, libros,
la Web...). El inicio de este tipo de ataques surgié con la colocacion de informacion falsa en
boletines informativos o e-mails, por ejemplo, para beneficiarse de las inversiones dentro de

la bolsa financiera. También pueden llevarse a cabo modificando informacion caduca.

Esta generacion de ataques se lleva a su extremo si se modifica el contenido de los datos de
los programas de ordenador, que son incapaces de cotejar o sospechar de su veracidad, como
por ejemplo la manipulacién del sistema de control de trafico aéreo, el control de un coche
inteligente, la base de datos de los libros mas vendidos o de indices bursatiles como el
NASDAQ. Lo mas curioso es que estos ataques han existido fuera del entorno informatico
desde hace muchos afios como estadisticas manipuladas, falsos rumores..., pero es la

tecnologia la que potencia su difusion (Pelaez, 2002, pag. 23).

Las vulnerabilidades pretenden describir las debilidades y los métodos mas comunes que se
utilizan para perpetrar ataques a la seguridad de la familia de protocolos TCP/IP
(confidencialidad, integridad y disponibilidad de la informacién) (Pelaez, 2002, pag. 25).

Los ataques pueden estar motivados por diversos objetivos, incluyendo fraude, extorsion, robo

de informacioén confidencial, venganza, acceso no autorizado a un sistema, anulacién de un

servicio o simplemente el desafio de penetrar un sistema.

Estos pueden provenir principalmente de dos fuentes:
e Usuarios autentificados, al menos a parte de la red, como por ejemplo empleados
internos o colaboradores externos con acceso a sistemas dentro de la red de la

empresa. También denominados insiders.

e Atacantes externos a la ubicacion fisica de la organizacion, accediendo remotamente.
También denominados outsiders (Pelaez, 2002, pag. 25).

Las vulnerabilidades pueden ser permanentes, a no ser que se produzcan cambios en el
activo, de forma que lo haga insensible a la vulnerabilidad. Las vulnerabilidades provocan

debilidades en el sistema que pueden explotarse y dar lugar a consecuencias no deseadas.
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Hay circunstancias diversas que pueden permitir que una amenaza se materialice y cause
dafo. Por ejemplo, la ausencia de un mecanismo de control de accesos es una vulnerabilidad

que podria permitir la materializacion de la amenaza de intrusion.

Dentro de un sistema u organizacion, pueden existir vulnerabilidades que no tengan ninguna
amenaza asociada que pueda aprovecharlas. Sin embargo, como el entorno puede cambiar
de forma dinamica, todas las vulnerabilidades deberian controlarse para identificar aquellas

que pueden permitir la materializacion de nuevas amenazas, ademas de las ya existentes.

La evaluaciéon de la vulnerabilidad es el examen de las debilidades del sistema que pueden
explotar las amenazas identificadas. Este analisis debe tener en cuenta el entorno y las
salvaguardas existentes. Las vulnerabilidades se clasifican segun sean su naturaleza
(estaticas o dinamicas), el tipo de acceso (locales o remotas), su impacto (peligrosas o
inocuas) y el nivel donde se localizan (fisico, enlace de datos, (MAC), red, transporte o
aplicacion).

Las vulnerabilidades pueden clasificarse segun dos criterios:
¢ Numero de paquetes a emplear en el ataque:
0 Atomic: se requiere un unico paquete para llevarla a cabo.
o Composite: son necesarios multiples paquetes.

¢ Informacidn necesaria para llevar a cabo el ataque:
o Context. se requiere unicamente informacién de la cabecera del protocolo.
o Content: es necesario también el campo de datos o payload.

2.7AMENAZAS DE SEGURIDAD

Una amenaza puede causar un incidente no deseado, que puede provocar dafios o pérdidas
de todo tipo en la organizacion. Estas pérdidas pueden proceder de un ataque directo o
indirecto sobre el sistema de informacion, los TIC, o los procedimientos manuales. Los ataques
son principalmente en forma de revelacion, de destruccion, de modificacién no autorizada, de

indisponibilidad o de pérdida de informacion.

Una amenaza necesita explotar una vulnerabilidad del activo para producir un dafno. Existen
datos estadisticos relativos a amenazas de tipo medioambiental, como inundaciones, rayos o

terremotos, que se deben utilizar en el proceso de valoracion.
31



RASTREO DE CORREOS ELECTRONICOS CapitUIO 2 Marco Tedrico

Una amenaza puede materializarse desde el interior de una organizacién, como el sabotaje
de un empleado, el robo de contrasefas con un sniffer (escuchas clandestinas), mediante

acceso por internet no autorizado o un DoS (denegacién de servicios).

El dafio causado por una amenaza puede ser temporal o permanente y se puede asociar con
una escala de severidad como otros fenémenos. Por ejemplo, los terremotos son de diferente
gravedad segun la escala Richter, o un virus, puede causar diferentes danos segun sus
acciones.
Entre las caracteristicas mas relevantes de una amenaza se encuentran las siguientes:

e El origen, que puede ser interno o externo.

e La motivacién, como son las ventajas competitivas, los beneficios econdmicos, etc.

e La frecuencia o periodicidad de los ataques.

e La severidad, dependiendo de si es o no irreversible.

Al tratar las amenazas, se deben considerar, ademas de los aspectos de contexto y
ambientales, también los culturales, ya que algunas amenazas pueden no ser consideradas

dafinas en algunas culturas.

Una amenaza es una condicion del entorno del sistema de informacion (por ejemplo, persona,
maquina, etc.) que, dada una oportunidad, podria dar lugar a que se produjese una violacion

de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo).

Las amenazas de seguridad pueden caracterizarse modelando el sistema como un flujo de
informacion; desde una fuente, como por ejemplo un archivo o un equipo, a un destino, como

por ejemplo otro archivo o un usuario.

Las cuatro categorias generales de amenazas o ataques son los siguientes:

e Interrupcidn: un recurso del sistema es destruido o deja de estar disponible. Este es
un ataque contra la disponibilidad. Un ejemplo de ataque es la destruccion de un
elemento hardware, como un disco duro, cortar una linea de comunicacién o
deshabilitar el sistema de gestion de archivos.
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e Intercepcion. Una entidad no autorizada consigue acceso a un recurso. Este es un
ataque contra la confidencialidad. La entidad no autorizada puede ser una persona, un
programa o un ordenador. Un ejemplo de este ataque es escuchar una linea para
registrar los datos que circulen por la red y la copia ilicita de archivos o programas
(interrupcidn de datos), o bien la lectura de las cabeceras de paquetes para desvelar la
identidad de unos o mas de los usuarios implicados en la comunicacion observada
ilegalmente (intercepcion de identidad).

e Modificacién: una entidad no autorizada no solo consigue acceder a un recurso, sino
que es capaz de manipularlo. Este es un ataque contra la integridad. Un ejemplo de
este ataque es alterar un programa para que funcione de forma diferente, modificar el

contenido de un archivo o de un mensaje transferido por red.

e Fabricacion: un ataque contra la autenticidad es cuando una entidad no autorizada
inserta objetos falsificados en el sistema. Un ejemplo de este ataque es la insercion de

mensajes espurios (mensajes basura) en una red o afadir registros a un archivo.

Estos ataques se pueden asimismo clasificar de forma util en términos de ataques pasivos y

ataques activos.
2.8 ATAQUES PASIVOS

En los ataques pasivos el atacante no altera la comunicacion, sino que unicamente la escucha
0 monitoriza, para obtener informacion de lo que esta siendo transmitido. Sus objetivos son la
intercepcion de datos y analisis de trafico, una técnica mas sutil para obtener informacion de
la comunicacién, que puede consistir en: Obtencién del origen y destinatario de la
comunicacion, leyendo las cabeceras de los paquetes monitorizados.

Control del volumen de trafico intercambiado entre las entidades monitorizadas, obteniendo
asi informacion acerca de actividad o inactividad inusuales.

Control de las horas habituales de intercambio de datos entre las entidades de la comunicacion
para extraer informacion acerca de los periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracion de
los datos. Sin embargo, es posible evitarlos mediante el cifrado de las comunicaciones.
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2.9ATAQUES ACTIVOS

Estos ataques implican algun tipo de modificacién del flujo de datos transmitidos o la creacion
de un falso flujo de datos, se pueden dividir en cuatro categorias:

2.10

Suplantacion de identidad. El intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque activo. Por ejemplo, las
secuencias de autentificacion pueden ser capturadas y repetidas, o que permite a una
entidad no autorizada acceder a una serie de recursos privilegiados suplantando a la
entidad que posee esos privilegios, como al robar la contrasefia de acceso a una
cuenta.

Re actuacion. Uno o varios mensajes legitimos son capturados y repetidos para
producir un efecto no deseado, como por ejemplo ingresar dinero repetidas veces en
una cuenta.

Modificacion de mensajes. Una porcién del mensaje legitimo es alterada, o los
mensajes son retardados o reordenados para producir un efecto no autorizado. Por
ejemplo, el mensaje “Ingresa un millén de euros en la cuenta A” podria ser modificado
para decir “Ingresa un millon de euros en la cuenta B”.

Denegacion de servicio. Impide o inhibe el uso normal o la gestion de recursos
informaticos y de comunicaciones. Por ejemplo, el intruso podria interrumpir el servicio
de una red inundandola con mensajes basura. Entre estos ataques se encuentran los
de denegacion de servicio que consisten en paralizar temporalmente el servicio de un
servidor de correo, Web, FTP, etc.

TIPOS DE ATAQUES

Algunos tipos de ataques se enlistan a continuacion:

Adivinacion de password: Fuerza bruta o ataques basados en diccionarios. Fuerza
bruta es una técnica que proviene originalmente de la criptografia, en especial de
criptoanalisis (el arte de romper codigos o descifrar textos). Es una manera de resolver
problemas mediante un algoritmo simple de programacion, que se encarga de generar
y de ir probando las diferentes posibilidades hasta dar con el resultado esperando o de
mejor conveniencia.
Confianza transitiva: Aprovechar las relaciones de confianza UNIX entre usuarios o
hosts para tomar sus privilegios.
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Explotar bugs del software: Un ataque aprovecha los fallos del software para poder
hacerse con el control de la maquina.
Hijacking o secuestro de sesion: Permite a un usuario robar una conexion de otro
usuario que ha sido autenticado en el sistema. El secuestro de sesion supone una
intromisidon en una comunicacion. Para poder realizar un secuestro de sesion es
necesario poder escuchar el trafico entre los dos extremos de la sesion (sniffing). El
objetivo es suplantar a uno de los extremos de la comunicacidén una vez realizado el
proceso de autenticacion para recoger, falsear o insertar informacién o simplemente
para conseguir que termine la sesién. Afecta al nivel TCP de la red. Podemos tener una
combinacion de TCP Hijacking y sniffing.
Ingenieria social: Un atacante convence a un usuario legitimo para que le facilite
informacion (contrasenas, configuraciones, etc.).
Mensajes de control de red o enrutamiento fuente: Se envian paquetes ICMP para
hacer pasar los paquetes por un enrutador comprometido.
Negacion de servicio: Bloquear un determinado numero de servicios para que los
usuarios legitimos no los puedan usar.
Spam: El Spam se puede distribuir de muchas formas, por email, por mensajeria
instantanea, por SMS, por VolP, etc. (Castillo Sivianes, 2010, pags. 126-127). Se
considera Spam lo siguiente:
= Comercial: un tipo de Spam en el que nos anuncian un determinado producto.
El producto que se anuncia puede ser de lo mas variado: productos
farmacéuticos, programas de ordenador, productos bancarios (tarjetas de
crédito, reduccion de deudas), venta de loteria, etc. Todos ellos provenientes de
entidades que son. Cuanto menos, de dudosa legalidad (Castillo Sivianes, 2010,
pags. 126-127).
= Spam nigeriano: se conoce de esta forma (desde un punto de vista genérico,
dado que no siempre proviene de ese pais), al tipo de Spam en el que nos
anuncian que, o bien somos los unicos herederos de una fortuna en cierto pais
(habitualmente africano) o que contactan con nosotros para servir de
intermediarios (es decir, nosotros no somos los destinatarios de la herencia, pero
nos piden <<que echemos una mano>>) (Castillo Sivianes, 2010, pags. 126-
127). En general, en este caso nos suelen pedir un numero de cuenta corriente
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para o bien ingresarnos a la herencia o bien para que nuestra cuenta sea
intermediaria de la persona que debe recibir la herencia (nos dicen que nos
daran una suculenta comision). Evidentemente, se trata de una trampa para
hacerse con nuestro numero de cuenta o peor aun. Podria tratarse de algun tipo
de blanqueo de dinero (Castillo Sivianes, 2010, pags. 126-127).
Malware: El termino malware abreviatura de software malicioso, se usa como comodin
para para describir varias amenazas maliciosas como virus, gusanos, etc. Los malware
posiblemente presentan la mayor amenaza para la seguridad a los usuarios
informaticos.
Virus: Un virus es un cédigo malicioso que se reproduce. Se descubren virus nuevos a
diario. Algunos existen simplemente para duplicarse ellos mismos. Otros pueden hacer
mucho dafo, como por ejemplo borrar archivos o incluso inutilizar por completo el
ordenador (Caprani, 2006, pag. 166).
Gusano: Un gusano es parecido a un virus. Se duplican como los virus, pero no
modifican archivos como lo hacen los virus. La principal diferencia es que los gusanos
viven en la memoria y, normalmente permanecen inadvertidos mientras que el
porcentaje de duplicaciones reduce los recursos del sistema hasta el punto en el que
se hace evidente.
Los Caballos de Troya: El caballo de Troya le debe el nombre a la historia del caballo
de troyano en la leyenda griega. Es un programa malicioso disfrazado de aplicacion
normal. Los programas caballo de Troya no se duplican como lo hacen los virus, pero
se pueden propagar como adjuntos a un virus (Royer, 2004, pags. 19-20).
Hoax: tan “popular” como el Phishing o el Spam, un hoax no es mas que un correo
electronico en el que se avisa de la existencia de virus (naturalmente falso) de efectos
devastadores contra los cuales no existen ningun antivirus que los pueda detectar.
Las alarmas falsas (Hoax): son falsos avisos o0 mensajes de alarma difundidos por
internautas que piensan que son auténticos. Esta informacion puede hacer que el
usuario efectué operaciones mas o menos peligrosas.
Spoofing: Un ataque de Spoofing consiste en suplantar validadores, credenciales o
identificadores estaticos, es decir, parametros que permanecen invariables antes,
durante y después de la concesién de un privilegio, una autentificacion, etc... Los
identificadores que se pueden suplantar mediante un ataque de Spoofing. Para
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recopilar la informaciéon necesaria para hacer la suplantacion de identificadores es
necesaria una fase previa en la que se emplee algun tipo de ataque pasivo. Con este
tipo de ataques, en concreto, el atacante puede, mediante la falsificacion de informacién
suplantar la identidad de algun usuario de la red WLAN (Abreu, 2006, pag. 38).
Detectores (sniffers): Se llaman detectores (sniffers) los programas que permiten la
capturay la grabacion de la informacion que circula por una red. Su funcionamiento se
basa en la activacion del modo promiscuo de las interfaces de red de las estaciones de
trabajo podra monitorizar, ademas de los paquetes de informacion que se dirige de una
manera explicita, el transito entero de la red. Esto incluye, por ejemplo, la captura de
nombres de usuario y contrasefas, o incluso la intercepcién de correos electronicos (o
cualquier otro documento confidencial). La actividad de los detectores es dificilmente
detectable porque no quedan huellas en ningun sitio. No podemos tener constancia de
la informacion que puede haber sido interceptada por la accién de los detectores (sino
es de manera indirecta, por medio de los ataques que puede padecer el sistema
informatico).

Sniffing: Un ataque realmente efectivo, ya que permite la obtencién de gran cantidad
de informacion sensible enviada sin encriptar, como por ejemplo usuarios, direcciones
de e-mail, claves, numeros de tarjetas de crédito. El Sniffing consiste en emplear
Sniffers u olfateadores en entornos de red basados en difusion, como por ejemplo
Ethernet (mediante el uso de concentradores o Hubs). El analisis de la informacién
trasmitida permite a su vez extraer relaciones y topologias de las redes y
organizaciones. Los Sniffers operan activando una de las interfaces de red del sistema
en modo promiscuo. En este modo de configuracion, el Sniffers almacenara en un log
todo el trafico que circule por la tarjeta de red, ya sea destinado o generado por el propio
sistema o desde/hacia cualquiera de los sistemas existentes en el entorno de red
compartido (segmento Ethernet). Asimismo, pueden ser instalados tanto en sistemas
como en dispositivos de red. La efectividad de esta técnica se basa en tener acceso
(habitualmente es necesario ademas disponer de dicho acceso como administrador o
root) a un sistema interno de la red; por tanto, no puede ser llevado a cabo desde el
exterior. Antes de la instalacién de un Sniffers, normalmente se instalaran versiones
modificadas (Trojanos) de comandos como “ps” o “netstat” en entornos (Unix) para

evitar que las tareas ejecutadas en el Sniffers sean descubiertas.
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Eavesdropping: Es una variante del Sniffing caracterizada porque unicamente
contempla la adquisicion o intercepcién del trafico que circula por la red de forma
pasiva, es decir, sin modificar el contenido de la misma.

Phishing El termino Phishing, en informatica, denota un uso de la ingenieria social para
intentar adquirir informacion confidencial, por ejemplo, contrasenas, cuentas bancarias,
datos de tarjetas, etcétera, de manera fraudulenta. El accionar del phisher (los
estafadores que utilizan esta técnica) es simple, ya que se hace pasar por una persona
o entidad de confianza (por correo electronico, SMS, mensajeria instantanea o paginas
web) imitando el formato, el lenguaje y la imagen de entidades bancarias o también
corporaciones financieras (Pacheco, 2012, pags. 300-301). En todos los casos, la
comunicacion simula ser oficial y suelen pedir algun tipo de dato de accesos o
informacion relevante alegando motivos diversos, como verificacion de movimientos,
cambio de politicas y posible fraude, entre otras acciones. El termino deriva de la
palabra inglesa fishing (pesca), haciendo referencia en este caso al hecho de pescar
contrasenas e informacion de usuarios. La primera mencién del término data de enero
de 1996 en un grupo de noticias de hackers, aunque aparecio tempranamente en la
edicion impresa del boletin de noticias 2600 Magazine y, luego fue adoptado por
crackers que intentaban obtener cuentas de miembros de grandes proveedores de
Internet (Pacheco, 2012, pags. 300-301).

Spyware: Aunque mucha gente llama tanto a los adware como a los spyware
“spyware”, hay una diferencia. Adware es técnicamente legal, aunque no siempre
éticamente correcto, y algunas veces asi lo es, con lo que probablemente haya estado
de acuerdo en instalar en su sistema sin darse cuenta. El spyware, por el contrario, es
mas una forma de adware converso o sigiloso. En realidad, muchas aplicaciones
spyware estan mas cerca de ser programas troyanos que adware reales, debido al
hecho de que vienen disfrazados como algo mas y se instalan sin su consentimiento.
Adware: El adware es un software que se utiliza para generar anuncios, de ahi el
nombre. Los adware tienden a entrar en esa zona gris ética y detenerse antes de cruzar

la linea.
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2.11 SISTEMAS SEGUROS DE CORREO ELECTRONICO

El correo electrénico es uno de los sistemas telematicos mas vulnerables a los ataques a la
seguridad, actualmente el correo electrénico es muy importante a nivel profesional y la
herramienta que se ha desarrollado mas rapidamente en internet, pero durante muchos afos
la parte pendiente ha sido la seguridad con sus cuatro formas: confidencialidad, integridad,

autenticacion y firmas.

Cuando un usuario envia un mensaje, pierde el control sobre él, es decir, su contenido puede
ser leido por cualquiera que lo manipule hasta llegar a su destino.
Se define como correo seguro, aquel que garantiza los siguientes aspectos:

e Confidencialidad

e Autenticacion

¢ Integridad

¢ No repudio

Algunos conceptos importantes relativos al correo seguro son:

e Autoridad de Certificacion (CA)
e Certificado Digital

e Certificado raiz
2.12 ALTERNATIVAS PARA E-MAIL SEGUROS

Los servicios de seguridad pueden ser agregados a cada enlace de comunicacion a lo largo
de una trayectoria dada, o pueden ser integrados alrededor de los datos que estan siendo
enviados, siendo esto independiente de los mecanismos de comunicacion, este enfoque
avanzado es frecuentemente llamado seguridad “nodo-a-nodo”.

Las dos caracteristicas de este tipo de seguridad son privacidad (donde el recipiente deseado
sélo puede leer el mensaje) y la autentificacidn (en el otro caso, el recipiente puede asegurar
la identidad del emisor). La capacidad técnica de estas funciones es bien conocida desde hace
tiempo, sin embargo, recientemente ha sido sélo aplicada al correo electrénico.

Es usual que se cuente con un mecanismo de autentificacion de quien origina el mensaje y
privacidad para los datos. Ademas, de proveer un esquema de recepcion firmada desde el
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recipiente. El nucleo de estas capacidades en el uso de tecnologia de llave publica y el uso a
gran escala de llaves publicas, lo que requiere un método de certificacion que dada una llave
pertenece a un usuario dado.

Aunque, se ofrecen servicios parecidos al usuario final, los dos protocolos tienen formatos
distintos. Adicionalmente, y esto es importante a los usuarios corporativos, en este caso se
cuenta con diversos formatos distintos para los usuarios corporativos, en este caso se cuenta
con diversos f7ormatos para los certificados. Lo que significa, que no solo los usuarios pueden
comunicarse con los que usen otro, ademas, no pueden compartir los certificados de
autenticacion. La diferencia entre los dos protocolos es parecida entre los formatos GIF y
JPEG, siendo que hacen las mismas cosas, mas no su formato entre ellos.

Existen dos propuestas principales para ofrecer los servicios de seguridad que hemos
mencionado: S/IMIME y PGP. Otros protocolos han sido propuestos en el pasado son PEM y
MOSS, no han tenido mayor presencia. Sin embargo, ahora diversos proveedores de
servidores de correo-¢, incluyen en sus productos a S/IMIME, PGP/MIME y OPenPGP que son
versiones del protocolo PGP utilizadas para correo.

2.13 CRIPTOGRAFIA

La criptografia proporciona métodos y técnicas para observar aspectos de seguridad en el
servicio de correo electronico. La criptografia comprende toda una familia de tecnologias que
incluyen las siguientes:

e Cifrado. Transforma la informacion en una forma no legible asegurando la privacidad.

e Descifrado. Es el inverso de la encriptacién; es decir, transforma la informacion
encriptada a su forma original legible.

e Autentificacién. Identifica a una entidad como un individuo, una maquina en la red o
una organizacion.

e Firmas digitales. La relacion de un documento con el duefio de una “llave” particular
siendo el equivalente a la firma de un documento.

e Verificacion de firmas. Es lo contrario de la firma digital; verifica que una firma en
particular sea valida.

e Llave simétrica o secreta. Utiliza una misma llave para encriptar y des encriptar la
informacion enviada a través de la red; pero el problema que se presenta es que tanto
quien envia como quien recibe la informacion deben tener la misma llave asegurandose
que nadie mas pueda obtenerla porque si intercepta la informacion pudiera des
encriptarla y leerla facilmente.
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e Llave asimétrica o publica. Fue inventada en 1976 por Whitfield Diffie and Martin
Hellman para resolver el problema presentado por la llave simétrica. Es un método de
transmision de informacién en donde el que recibe la informacion puede estar seguro
de la identidad de quien la envio. La idea basica de este método es el uso de un par de
llaves:

= Llave privada. Solamente su duefio la conoce y se usa para des encriptar la
informacion enviada por otras personas.
= Llave publica. Esta se publica y se usa por cualquier persona para encriptar la

informacion antes de enviarla a su destino (duefio).

El par de llaves se genera simultaneamente, usando algoritmos especiales en donde los
mensajes que se encriptan con la llave publica de una persona puedan ser des encriptados
solamente con la llave privada de esa misma persona y viceversa. Por lo tanto, para establecer

una comunicacion segura ya no es necesario compartir primeramente una llave privada.

Por ejemplo, si un cliente deseara enviar informacioén segura a un servidor, el servidor daria
su llave publica (por correo electrénico) y el cliente haria lo siguiente:
a) Cifra la informacién usando la llave publica del servidor y luego se la envia.

b) El servidor recibiria la informacién y la descifraria usando su llave privada.

Esta transmision es segura en el sentido de que nadie mas que reciba la informacion podra
leerla porque no sabe el valor de la llave privada. Existe un problema que reside en el hecho
de que la llave publica no puede ser verificada. Como sé que la llave publica realmente es
suya y no una llave publica generada por algun impostor que desee interceptar sus mensajes.
Este problema es mas serio cuando es usado para verificar automaticamente la comunicacién
entre dos “hosts”, tales como un cliente (“browser”) y un servidor (DNS dinamico). Aqui es
donde intervienen los certificados.

2.14 FIRMAS DIGITALES

El paradigma de firmas electronicas (también llamadas firmas digitales) es un proceso que
hace posible garantizar la autenticidad del remitente (funcion de autenticacion) y verificar la

integridad del mensaje recibido. Las firmas electronicas también poseen una funcién de
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reconocimiento de autoria, es decir, hacen posible garantizar que el remitente ha enviado

verdaderamente el mensaje.
2.15 FUNCION HASH

Una funcién hash es una funcién que hace posible obtener un hash (también llamado resumen
de mensaje) de un texto, es decir, obtener una serie moderadamente corta de caracteres que
representan el texto al cual se le aplica esta funcion hash. La funciéon hash debe ser tal que
asocie unicamente un hash con un texto plano (esto significa que la minima modificacion del
documento causara una modificacion en el hash). Ademas, debe ser una funcion
unidireccional para que el mensaje original no pueda ser recuperado a partir del hash. Si
existiera una forma de encontrar el texto plano desde el hash, Se diria que la funcién hash

presenta una "trapdoor".

Como tal, puede decirse que la funcidén hash representa la huella digital de un documento. Los

algoritmos hash mas utilizados son:

e MD5 (MD que significa Message Digest; en castellano, Resumen de mensaje), el MD5
crea, a partir de un texto cuyo tamafio es elegido al azar, una huella digital de 128 bits
procesandola en bloques de 512 bits. Es comun observar documentos descargados de
Internet que vienen acompanados por archivos MD5: este es el hash del documento
que hace posible verificar su integridad.

e SHA (Secure Hash Algorithm; en castellano, Algoritmo Hash Seguro) crea una huella
digital que tiene 160 bits de longitud. SHA-1 es una version mejorada de SHA que data
de 1994. Produce una huella digital de 160 bits a partir de un mensaje que tiene una

longitud maxima de 264 bits y los procesa en bloques de 512 bits.
2.16 VERIFICACION DE LA INTEGRIDAD

Al enviar un mensaje junto con su hash, es posible garantizar la integridad de dicho mensaje,
es decir, el destinatario puede estar seguro de que el mensaje no ha sido alterado
(intencionalmente o por casualidad) durante la comunicacion. Cuando un destinatario recibe

un mensaje simplemente debe calcular el hash del mensaje recibido y compararlo con el hash
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que acompana el documento. Si se falsificara el mensaje (o el hash) durante la comunicacion,

las dos huellas digitales no coincidirian.

Sellado de datos. Al utilizar una funcién hash se puede verificar que la huella digital
corresponde al mensaje recibido, pero nada puede probar que el mensaje haya sido enviado
por la persona que afirma ser el remitente. Para garantizar la autenticidad del mensaje, el
remitente simplemente debe cifrar (generalmente decimos firmar) el hash utilizando su clave
privada (el hash firmado se denomina sello) y enviar el sello al destinatario. Al recibir el
mensaje, el destinatario debera descifrar el sello con la clave publica del remitente, luego
debera comparar el hash obtenido con la funcién hash del hash recibido como adjunto. Esta

funcién de creacion de sellos se llama sellado.

2.17 AUTORIDAD CERTIFICADORA (CA)

Una Autoridad Certificadora es la encargada de confirmar que el duefio de un certificado es
realmente la persona que dice ser. Una Autoridad Certificadora puede definir las politicas

especificando cuales campos del Nombre Distintivo son opcionales y cuales requeridos.

También puede especificar requerimientos en el contenido de los campos. Existen varias
Autoridades Certificadoras, puede que una autoridad certificadora certifique o verifique la
identidad de otra Autoridad Certificadora y asi sucesivamente; pero habra un punto en que
una Autoridad no tendra quién la certifique, en este caso, el certificado es firmado por uno

mismo, por lo tanto, la Autoridad Certificadora es verificada o confiada por ella misma.

Las Autoridades Certificadoras (o notarios electrénicos) deben ser entes fiables y ampliamente
reconocidos que firman las claves publicas de las personas, certificando con su propia firma
la identidad del usuario. Por lo tanto, si se desea establecer una Autoridad Certificadora, éstas
deben tomar extremadas precauciones para evitar que sus claves caigan en manos de
intrusos, lo cual comprometeria todo el sistema. Para ello tendra que utilizar claves largas y

dispositivos especiales para su almacenamiento.

Ademas, cuando emiten un certificado, deben estar seguros de que lo hacen a la persona

adecuada. No podemos olvidar que la Autoridad Certificadora es la responsable, en ultima
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instancia, de todo el proceso, con una serie de responsabilidades legales y que basa su

negocio en la credibilidad que inspire en sus potenciales clientes.

Una Autoridad Certificadora con autentificaciones erréneas no tendra mas remedio que cerrar
ya que los usuarios no consideraran sus certificados de la suficiente calidad. Las Autoridades
Certificadoras no solamente ofrecen certificados, sino también los manejan; es decir,
determinan cuanto tiempo van a ser validos y mantienen listas de certificados que ya no son
validos (Listas de Revocacion de Certificados o CRLs). Por ejemplo, si un empleado posee un
certificado para una compania y el empleado sale de la compafiia, no solamente con el
certificado se indica que ya no existe, sino que se tiene que registrar por medio del CRL para
que dicho certificado que ya habia sido utilizado quede invalidado y no pueda ser utilizado
posteriormente.
Varias companiias se han establecido como Autoridades Certificadoras. Entre las cuales
destacan:
e VeriSign, Inc. [http://www.verisign.com]
e Thawte Certification. [http://www.thawte.com]
e Xcert Sentry CA. [http://www.xcert.com]
e Entrust. [http://www.entrust.net]
e Cybertrust. [http://www.baltimore.com]
Estas compainiias proveen los servicios de:
e Verificacidon de solicitud de Certificados.
e Procesamiento de solicitud de Certificados.

e Firma, asignacion y manejo de Certificados.
2.18 CONTENIDO DE UN CERTIFICADO

Los certificados pueden adoptar multiples formas. El formato mas difundido esta definido por
la norma del ITU-T X.509, la cual forma parte del servicio de directorio disefiado por ISO
(International  Organization for  Standardization, Organizacién Internacional de
Estandarizacion) para el modelo OSI (Open System Interconnection, Interconexién de

Sistemas Abiertos).
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Un certificado X.509 es tipicamente un archivo pequefo que contiene la informacion mostrada
a continuacion:
e Nombre Distintivo de la entidad. Incluye la informacién de identificacion (el nombre
distintivo) y la llave publica.
e Nombre Distintivo de la Autoridad Certificadora. Identificacion y firma de la
Autoridad Certificadora (CA) que firmo el certificado.
e Periodo de Validez. El periodo de tiempo durante el cual el certificado es valido.
e Informacion adicional. Puede contener informacion administrativa de la CA como un
numero de serie o version.
El Nombre Distintivo de la entidad se usa para proveer una identidad en un contexto especifico
de acuerdo a las necesidades de la aplicacién. Los Nombres Distintivos estan definidos en el

estandar X.509, asi como por las necesidades de la aplicacion.
2.19 FUNCIONALIDAD DE LOS CERTIFICADOS

Los certificados se ofrecen por parte de una Autoridad Certificadora a la solicitud de una
persona, entidad u organizacién que asi lo requiera. Enviar informacion encriptado usando la
verificacion de certificados:

a) Se envia un mensaje pidiendo su certificado.

b) Usted regresa su certificado.

c) Se verifica con la Autoridad Certificadora que su certificado sea valido. Especialmente,
que dicha Autoridad Certificadora fue quien le dio el certificado y que su llave publica
es la misma que la de certificado.

d) Se recibe la confirmacion de la Autoridad Certificadora que el certificado es valido. La
informacion se encripta usando su llave publica y luego es enviada. Usted recibe la

informacion y la des encripta usando su llave privada.
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CAPITULO 3 HERRAMIENTAS DE INFORMATICA FORENSE DE
CODIGO ABIERTO PARA EL RASTREO DE CORREOS
ELECTRONICOS

3.1 HERRAMIENTAS DE CODIGO ABIERTO PARA EL RAESTRO DE
CORREOS ELECTRONICOS

3.1.1 IPNETINFO

IPNetinfo es una herramienta que te permite encontrar facilmente toda la informacion
disponible sobre una direccion IP: El propietario de la direccion IP, el nombre del pais / estado,
rango de direcciones IP, informacidn de contacto (direccion, teléfono, fax y correo electronico),

y mas.

Esta herramienta puede ser muy util para encontrar el origen de correo no solicitado.
Simplemente se copia los encabezados de los mensajes de su software de correo electronico
y pegarlos en la herramienta IPNetinfo. IPNetinfo extrae automaticamente todas las
direcciones IP de los encabezados de los mensajes, y muestra la informacion acerca de estas

direcciones IP.
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Funcionamiento de IPNetIinfo

La informacion de la direccion IP se recupera mediante el envio de una peticion al servidor
whois de ARIN . Si ARIN no obtiene la informacién acerca de la direccién IP solicitada, hace
una segunda solicitud, se envia al servidor whois de RIPE , APNIC , LACNIC y AfriNIC .

Después de que la informacion de la direccion IP se recupera, IPNetinfo analiza el registro

Whois y lo muestra en una tabla.

Usando IPNetInfo
IPNetInfo es un programa independiente, por lo que no requiere ningun proceso de instalacion
o DLLs adicionales. Para comenzar a usarlo, solo se copia el archivo ejecutable (ipnetinfo.exe)

a cualquier carpeta que se desee, y ejecutarlo.

Cuando se ejecuta IPNetinfo, la lista "Elija las direcciones IP" aparece la ventana. Se tiene
que escribir una o mas direcciones IP separadas por caracteres de coma, espacio o CRLF. Si
se requiere encontrar el origen del mensaje de correo electronico que se recibid, se copia el
encabezado completo del mensaje al portapapeles, y luego se da clic en el botén "Pegar".

También puede utilizar las siguientes opciones avanzadas:

Resolucion de direcciones IP: esta opcidon convierte todas las direcciones IP en el

nombre del host. Una vez que se obtenga el nombre del host se muestra en la columna
"Nombre Resuelto".

e Convertir los nombres de host a direcciones IP: esta opcidn convierte los nombres
de host a direcciones IP. Esta opcion se puede utilizar si se desea saber a quién
pertenece la direccién IP de algun sitio web en especifico.

« No debe seleccionar esta opcién para los encabezados de los mensajes.

o Cargue sodlo la ultima direccién IP: En la mayoria de los mensajes de correo electronico,
la ultima direccion IP en los encabezados de los mensajes es la direccidn del equipo
que envid el mensaje. Asi que, si usted selecciona esta opcién para cabeceras de los
mensajes, obtendra la direccion IP deseada en la mayoria de los casos (pero no en
todos ellos). Sin embargo, para encontrar el origen de correo no solicitado, no se
recomienda utilizar esta opcion, ya que muchos spammers agregar encabezados falsos

y las direcciones IP con el fin de enganar al usuario que trate de localizar. Al intentar
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determinar el origen de correo no solicitado, usted debe examinar todas las direcciones

IP que aparecen en los encabezados de los mensajes.

Después de seleccionar las opciones deseadas y las direcciones IP, haga clic en el boton 'OK'

para iniciar la recuperacion de la informacion de direcciones IP.

Después de recuperar los datos, el panel superior muestra un buen resumen de todas las
direcciones IP que usted ha solicitado, incluyendo el nombre del propietario, pais, nombre de
la red, el rango de direcciones IP, informacién de contacto, y mucho mas. Usted puede ver
este resumen en el navegador como un informe HTML, copiar en el portapapeles, o guardarlo
como texto / HTML / XML archivo.

Al hacer clic en un elemento en particular en el panel superior, el panel inferior muestra el
original de registro WHOIS. Puede copiar los registros originales de WHOIS en el
portapapeles, o guardarlos en archivo de texto mediante el uso de "Guardar registros Whois"

opcion.

El programa tiene unas ciertas limitaciones, ya que sobre aquellos rangos de IPs que son
privadas no va a proporcionar ningun tipo de informacion. Los rangos de IPs privadas actuales

son:

e 10.0.0.0 - 10.255.255.255.255
e 127.0.0.0 - 127-255.255.255
o 169.254.0.0 — 169.254.255.255
e 172.16.0.0 - 172.31.255.255
e 192.168.0.0 — 192.168.255.255
e 224.0.0.0 —239.255.255.255

3.1.2 EMAILTRACKERPRO

EmailtrackerPro es una herramienta capaz de rastrear un correo electrénico utilizando el

encabezado de este al mismo tiempo que, previene de spam, virus, phishing, etc. mediante
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un avanzado filtro de correo que analiza los mensajes. La mayoria de las veces la direccion
del correo spam viene camuflada en el encabezado, EmailtrackerPro realiza un seguimiento
del emisor esto es identificando el pais de procedencia de quien lo ha enviado, la direccion de
correo y como consecuencia, identificar la IP o sitio web responsable de esos correos por lo

que se podra informar de un abuso al proveedor del servidor del correo emisor.

Pros
e EmailtrackerPro analiza las rutas de mensajes de correo electronico para localizar sus
remitentes.
e EmailtrackerPro integra su funcionalidad con Outlook y Outlook Express que permite
acceder facilmente al origen geografico.
e Puede enviar las quejas de spam de los ISP del spammers comodamente.
Contras
e EmailtrackerPro es rigido en su analisis de cabecera e identifica tanto de correo como
correo no deseado potencialmente.

¢ Usando EmailtrackerPro puede ser un poco engorroso.

Caracteristicas generales

e Seguimiento del correo electronico mediante el encabezado.

e Mapa mundial para la identificacion de su procedencia.

¢ Red de datos de Whois "identifica los datos del emisor".

e Data Domain Whois "identifica los detalles de contacto del dominio que se emplea"

e Denuncia los abusos.

e Identifica la IP del remitente.

e Detecta los redireccionamientos "las manipulaciones ocultas que se emplean para
ocultar la ubicacion del remitente”.

e Plugin para Outlook "2003, 2007 y 2013".

e Filtro Spam que analizara los correos entrantes y te alerta antes de que llegue a tu
correo.

e Lista blanca y negra.

e Personalizacion de filtros.
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e DNS Blacklist "Una lista global de las direcciones ip de los spammers mas activos que

te ayudara a identificar si eres victima de alguno de ellos".

llustracion 11 EmailtrackerPro.

Fuente. Autor

50



RASTREO DE CORREOS ELECTRONICOS Capitulo 3 Desarrollo

Caracteristicas Principales

e Rastrear un correo electronico usando la cabecera
La 'Cabecera’ de un correo electrénico contiene toda la informacidén necesaria para realizar un
seguimiento de donde vino. Se mantiene la huella de cada servidor de correo electronico a
través del cual viajo en casi todos los casos nos lleva de nuevo a la ciudad / pueblo donde se

origino el correo electronico.

llustracion 12 Ejemplo de Cabecera de correo electronico.

Fuente. Autor.
e Reporte de Abuso

El reporte de abuso es una caracteristica util para los usuarios que quieren adoptar un enfoque
mas proactivo para tratar con el spam; proveedores de correo electronico, como Hotmail y
Yahoo!, tienen departamentos enteros establecidos para lidiar con el problema del spam.
EmailtrackerPro proporciona una plataforma que genera automaticamente un informe de
abuso y se abre un nuevo correo electrénico (puede no funcionar para todos los clientes de
correo electrénico) con la "a" direccién de lleno a la direccién de correo no deseado de correo
electronico detectada (como se muestra a la derecha).

Una vez que el informe de abuso ha sido enviado al proveedor de correo electrénico a

continuacion, es a ellos a tomar los pasos siguientes para cerrar la cuenta abajo.
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llustracion 13 Ejemplo de Reporte de Abuso.

Fuente. Autor.
e Filtro de spam
la funcién de filtro de spam de EmailtrackerPro y detener el spam antes de que llegue a su
bandeja de entrada.
El proceso es muy simple:
1. Introduzca los valores de POP para su servidor de correo electronico en
EmailtrackerPro.
Haga clic en el boton de correo reciben.
3. Cada correo electrénico que se recibe sera remontado a recoger en las técnicas de
spam.
4. Una vez que el proceso ha terminado, simplemente marcar todo el correo electronico
gue no son legitimos para su eliminacion y haga clic en limpio

5. se eliminaran todos esos mensajes de correo electronico.

llustracion 14 Ejemplo Filtro de Spam.

Fuente Autor.

52



RASTREO DE CORREOS ELECTRONICOS Capitulo 3 Desarrollo

3.1.3 TRACE EMAIL

Esta herramienta se encuentra en un sitio web la cual ayuda a determinar la direccion IP de
origen de un correo electronico basado en una de las cabeceras del correo electronico.
También muestra la ubicacién aproximada en un mapa. Funciona mediante el examen de la
cabecera que es una parte de los mensajes electronicos recibidos para encontrar la direccion
IP.

llustracion 15 Sitio web Trace Email.

Fuente: Autor

3.1.4 EMAILTRACER

Es una herramienta para rastrear la identidad del remitente de correo electronico. Se analiza
la cabecera del correo y le da los detalles completos del remitente como direccion IP, que es
el punto clave para encontrar al culpable y la ruta seguida por el correo, el servidor de correo,
detalles de proveedor de servicios de correo electronico, etc huellas Tracer hasta servicios de
Internet Proveedor unico nivel. Ademas, el seguimiento se puede hacer con la ayuda de
agencias de aplicacion de los ISP y la ley. El mensaje-id sera util para el analisis de los
registros de correo en el ISP.
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llustracion 16 Sitio web EmailTracer.
Fuente: Autor
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CAPITULO 4 ANALISIS DEL RATREO DE CORREOS
ELECTRONICOS

En este capitulo se demostrara los resultados obtenidos del analisis de un correo electrénico

en diferentes herramientas de rastreo de correo electrénico de coédigo abierto.

4.1 RESULTADOS DE ANALISIS DE HERRAMIENTAS DE INFORMATICA
FORENSE DE CODIGO ABIERTO PARA EL RASTREO DE CORREOS
ELECTRONICOS

4.1.1 VISUALIZACION DE LOS ENCABEZADOS DE CORREO ELECTRONICO EN
HOTMAIL

Para poder extraer los encabezados que utilizaremos para el rastreo de un correo eléctrico se

debera de abrir el correo electréonico haciendo clic en él, como se muestra en la ilustracion.

llustracion 17 Ventana principal bandeja de entrada.

una vez que tengamos el correo electronico abierto, habra una flecha hacia abajo en la esquina

superior derecha del correo electronico como se muestra en la siguiente ilustracion.
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llustracion 18 Ventana de correo electronico recibido.

Al hacer clic en la flecha este se desplegara un menu en el cual elegiremos la opcién "Ver

origen del mensaje" con un clic, como se muestra en la ilustracion.

llustracion 19 Extraccion de encabezado en Hotmail.

Se abrird una pestafia en el navegador y en esa ficha se mostrara todo el correo electronico

en forma de texto, donde el encabezado y el contenido del mensaje seran visibles
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Todo lo que se requiere es la cabecera para poder extraer el encabezado como se muestra

en la ilustracion

llustracion 20 Encabezado de correo electronico en Hotmail.

4.1.2 RESULTADOS IPNETINFO

IPNetinfo es una herramienta que te permite encontrar facilmente toda la informacion
disponible sobre una direccion IP: El propietario de la direccion IP, el nombre del pais / estado,
rango de direcciones IP, informacidn de contacto (direccion, teléfono, fax y correo electronico),
y mas. IPNetInfo nos dara toda la informacion relacionada con las IPs sin necesidad de tener
que utilizar comandos dificiles de recordar y ademas toda la informacion es proporcionada en

una interfaz.

Implementacion de IPNetInfo

Se tomo un correo electronico aleatoriamente de mi cuenta de correo electrénico personal,
esta imagen se muestra la ventana del navegador Google Chrome y la seleccién de dicho

correo electronico, en el cual analizaremos la geolocalizaciéon del siguiente correo con

diferentes herramientas de cddigo abierto para rastreo de correo electronico.
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llustracion 21 Ventana principal bandeja de entrada.

Abrimos el correo ya antes seleccionado, se copia el encabezado extraido del correo
electronico como se mostré anteriormente.

Antes de copiar el encabezado del correo electronico a rastrear es importante verificar en la
herramienta de IPNetInfo este seleccionado la conversion del hombre del host a una direccién
IP como se muestra en la siguiente imagen, ya que esta nos servira para la localizacion

geografica del remitente del correo electronico recibido.

L] Choose IP Addresses

Type a single IP address or multiple |IP addresses separated by comrmas, spaces, or CHLF. You can also
paste the message headers from vour email softweare, and the IP addresses will automatically be estracted
from them.

Automatically use the right zerver according to IFP address

Resolve I[P addresses

[ Cornvert host names to [P addresses. ]

[] Load only the last IP address.

[] Pause far =0 Seconds After retrieving 10 IF addresses
[] Detect IPvE addreszes

[] Dan't fiter duplicate |IP addrezses

[] &uutomatically retry failed queries

Cancel Clzar Faste

llustracion 22 Ventana IPNetinfo Choose IP Addresses.
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Una vez pegado la informacion de la cabecera del correo electronico en el programa IPNetInfo,
procedemos a seleccionar el boton OK que se encuentra en la parte inferior de la ventana

como se muestra en la siguiente imagen.

llustracion 23 Ventana IPNetIinfo Choose IP Addresses con informacion.

Para mostrar la informacion obtenida del encabezado del correo electronico IPNetinfo envia

una primera solicitud al servidor WHO IS de ARIN como se muestra en la ilustracion.
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® IPNetInfo
File Edit View Options Help

PO/ EEHDE QA

IP Address Status Country Network Name Owner Mame From IP TolP CIDR
10447116138 Succeed USA - Washington MSFT Microsoft Corporation 104.40.0.0 104.47.235.233  104.40.0.0/13
65.55.118.92 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14
139.2230.131.30  Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.255.255  139.230.0.0/16
65.55.88.143 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14
139.220.244.182  Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.235.255  139.230.0.0/16
158.69.143.113  Succeed Canada OVH-CUST-2030168  Coaini Hona Kona Limited 158.69.143.112  158.69.143.127  158.69.143.112/28

<

#

# ARIN WHOIS data and services are subject to the Terms of Use

# available at: https://www.arin.net/whois_tou.html

b

# If you see inaccuracies in the results, please report at

# https://www.arin.net/public/whoisinaccuracy/index.xhtml

b

#

#t The following results may also be obtained via:

# https://whois.arin.net/rest/nets;q=158.69.143.113?shoubetails=tr IN=Falsed inTopLevelHet=False&ext=netref2

b

# start

NetRange : 158.69.08.8 - 158.69.255.255

CIDR: 158.69.0.0/16

NetMame : HO-2

HetHandle: HET-158-69-0-0-1

Parent: HET158 (NET-158-8-8-8-8)

NetType: Direct Allocation

OriginAs:

Organization: OUH Hosting, Inc. (HO-2)

RegDate: 2815-86-15

Updated: 2815-86-15

Ref: https://whois.arin.net/rest/net/NET-158-69-0-6-1

llustracion 24 Interfaz grafica IPNetinfo inicio de primera solicitud a WHO IS de ARIN.

En la siguiente ventana se muestra la finalizacién de la primera solicitud enviada por IPNetInfo
a WHO IS de ARIN.

® IPNetInfo
File Edit View Options Help

[P B RS JA

1P Address Status  Country Netwerk Name Owner Name From IP TolP CIDR
104.47.116.138  Succeed USA - Washington MSFT Microsoft Cerporation 104.40.0.0 104.47.255.255  104.40.0.0/13
65.55.118.92 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14
139.230.131.30  Succeed  Australia EDITH-COWAN Edith Cowan University 139.230.00 139.230.255.255 139.230.0.0/16
65.55.88.143 Succeed USA - Washington MICROSOFT-1BLK  Mlicrosoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14
139.230.244.182 Succeed Australia EDITH-COWAN Edith Cowan University 139.230.00 130.230.255.255  139.230.0.0/16
158.69.143.113  Succeed Canada OVH-CUST-2030168 Coaini Hona Kona Limited 158.69.143.112  158.60.143.127  158.69.143.112/28

<

0OrgName : OVH Hosting, Inc.

orgld: HO-2

Address: 800-1801 McGill College

city: Montreal

StateProv: oc

PostalCode : H3A 2H4

Country: ca

RegDate: 2811-06-22

Updated: 2817-01-28

Ref: https://whois.arin.net/rest/org/Ho-2

orgi le: ABU IN

OrgAbuseName:  Abuse

OrgAbusePhone: +1-855-684-5463

OrgAbuseEmail: abuse@ouh.ca

OrghbuseRef - https://whois.arin_net/rest/poc/ABUSE3956-ARIN

OrgTechHandle: HOC11876-ARIN

OrgTechHame : HoC

OrgTechPhone: +1-855-684-5463

OrgTechEmail: nocRouh.net

OrgTechRef : https://whois_arin_net/rest/poc/NOC11876-ARIN

# end

# start

llustracion 25 Interfaz grafica IPNetinfo finalizacion de primera solicitud a WHO IS de ARIN.

Si ARIN no muestra sobre una determina direccién IP se envia una segunda solicitud al
servidor de WHO IS de RIPE, APNIC, LACNIC o afriNIC, En la siguiente ventana se muestra
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el inicio de la segunda solicitud enviada por IPNetinfo a WHO IS de ARIN para obtener mas
informacion de la direccion IP.

® IPNetInfo
File Edit View Options Help

(PO EH=E YA

IP Address Status  Country Network Name Owner Name From IP TolP CIDR
104.47.116.138  Succeed USA - Washington MSFT Microsoft Corporation 104.40.0.0 104.47.255.255  104.40.0.0/13
65.33.118.92 Succeed USA - Washington MICROSOFT-1BLK  Micresoft Corporation 65.32.0.0 65.35.235.233 65.32.0.0/14
139.230.131.30  Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.255.255  139.230.0.0/16
65.33.88.143 Succeed USA - Washington MICROSOFT-1BLK  Micresoft Corporation 65.32.0.0 65.35.235.233 65.32.0.0/14
139.220.244.182 Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.235.2533  139.230.0.0/16
158.69.143.113  Succeed Canada OVH-CUST-2030168  Coaini Hona Kona Limited 158.69.143.112  158.60.143.127  158.69.143.112/28

<

# start

HetRange: 158.69.143.112 - 158.69.143.127

CIDR: 158.69.143.112/28

HetHName : OUH-CUST-20308168

NetHandle: HET-158-69-143-112-1

Parent: HO-2 {NET-158-69-8-0-1)

NetType: Reassigned

0riginAs: AS16276

Customer: Cogini Hong Kong Limited (CO5986142)

RegDate: 2815-12-11

Updated: 2015-12-11

Ref: https://whois._arin.net/rest/net/NET-158-69-143-112-1

CustName : Cogini Hong Kong Limited

Address: Room 19085, Allied Kajima Bldg138 Gloucester Road

City: Wanchai

StateProu:

PostalCode: agaes

Country: HK

RegDate: 2015-12-11

Updated: 2815-12-11

Ref: https://whois.arin.net/rest/customer/C05986142

OrgAbuseHandle: ABUSE3956-ARIN

OrgAbuseName : Abuse

0rgAbusePhone: +1-855-684-5463

org il: .ca

0rgAbuseRef : https://whois.arin.net/rest/poc/ABUSE3956-ARIN

llustracion 26 Interfaz grafica IPNetiInfo inicio de segunda solicitud a WHO IS de ARIN.

En la siguiente ventana se muestra la finalizacion de la segunda solicitud enviada por IPNetInfo
a WHO IS de ARIN.
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® IPNetinfo
File Edit View Options Help

[P@ EEaE WA

IP Address Status Country Network Name Qwner Name From IP TelP CIDR
10447116138 Succeed USA - Washingten MSFT Microsoft Corporation 104.40.00 104.47.235.235  104.40.0.0/13
65.55.118.92 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14
13923013130 Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.255.255 139.230.0.0/16
65.55.88.143 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14
139.230.244182 Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.255.255 139.230.0.0/16
158.69.143.113  Succeed Canada OVH-CUST-2030168  Coaini Hena Kona Limited 158.60.143.112  138.60.743.127  158.69.143.112/28

<

PostalCode: agas8

Country: HK

RegDate: 2815-12-11

Updated: 2015-12-11

Ref: https://whois.arin.net/rest/customer/C 05986142

OrgAbuseHandle: ABUSE3956-ARIN

OrgAbuseName : Abuse

OrgAbusePhone: +1-855-684-5463

OrgAbuseEmail: abuse@ovh.ca

0OrghabuseRef: https://whois.arin.net/rest/poc/ABUSE3956-ARIN

OrgTechHandle: HOC11876-ARIN

OrgTechName : HOC

OrgTechPhone: +1-855-684-5463

OrgTechEmail: noc@ovh.net

OrgTechRef: https://whois.arin.net/rest/poc/HOC11876-ARIN

# end

# ARIN WHDIS data and services are subject to the Terms of Use
# available at: https://www.arin.net/whois tou.html

#
# If you see inaccuracies in the results, please report at
# https://www.arin.net/public/whoisinaccuracy/index.xhtml
#

llustracion 27 Interfaz grafica IPNetinfo finalizacion de segunda solicitud a WHO IS de ARIN.

Como resultado IPNetInfo nos proporcionara toda la informacion disponible que sea capaz de
encontrar de la cabecera del correo electrénico; informacién sobre el dueio, el pais donde se
encuentra localizada, operador a la que pertenece, rango en que se encuentra comprendida
y las posibles formas de contactar con la persona que la tiene asignada (niumero de teléfono,

correo electrénico, fax), como se muestra en la ilustracion.

llustracion 28 Interfaz grafica IPNetinfo con informacién obtenida del encabezado del correo electrénico.
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La informacién que nos proporciond la herramienta de IPNetinfo del encabezado de nuestro

correo electronico seleccionado se muestra en la siguiente ilustracion:

® IPNetlnfo -a

File Edit View Options Help

PO/ EEHDE QA

Order IP Address Status Country Network Mame Owner Name From [P TolP CIDR

@1 104.47.116.138  Succeed USA - Washington MSFT Microsoft Corporation 104.40.0.0 104.47.255.255  104.40.0.0/13

@2 65.33.118.92 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporatien 65.32.0.0 65.33.235.233 63.32.0.0/14

@3 139.230.131.30  Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.255.255  138.230.0.0116

@4 65.55.88.143 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14

@5 139.220.244182  Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.235.233  139.230.0.0/16

@6 158.69.143.113  Succeed Canada OVH-CUST-2030168  Cogini Hong Kong Limited 158.69.143.112  158.69.143.127  158.69.143.112/28

@7 64.8.70.102 Succeed USA - Colerade LVLT-ORG-64-8 Level 2 Communications, Inc. 64.8.0.0 64.8.93.233 64.8.64.0/19, 64.8.0.018

@8 139.230.244.181 Succeed Australia EDITH-COWAN Edith Cowan University 139.230.0.0 139.230.255.255  139.230.0.0/16

@9 40.97.166.132  Succeed USA - Washingten MSFT Microsoft Corporation 40.74.00 40.125.127.255  40.74.0.0/15, 40.76.0.0/14, 40.125.0.0/17, 40.80.0.0/12, 40.96.0.0/12, 40.124.0.0/16, 40.120.0.0/14, 4

@10 65.54.226.187 Succeed USA - Washington MICROSOFT-1BLK  Microsoft Corporation 65.52.0.0 65.55.255.255 65.52.0.0/14

&n 128.30.52.100 Succeed USA - Massachusetts  MIT-NET Massachusetts Institute of Technology  128.30.0.0 128.30.255.255  128.30.0.0/16

< >
~

b

# ARIN WHOIS data and services are subject to the Terms of Use

# available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/public/whoisinaccuracy/index.xhtml ©

11 item(s), 1 Selected

llustracion 29 Direcciones ip obtenidas por IPNetinfo.

En la imagen anterior se puede ver toda la informaciéon que IPNetinfo fue capaz de obtener a
partir del encabezado de un correo electronico. Como se puede observar IPNetInfo fue capaz
de obtener el nombre del propietario, el pais, el nombre de la red, el rango de direcciones IP
y la informacién del contacto de cada una de las direcciones IP como se muestra en la

siguiente ilustracion.
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@ IPNetlnfo - a

File Edit View Options Help

[P DB EeE A

Allocated  Contact Name Address Postal Code  Email Abuse Email Phone Fax Whois Source  Host Name]
Yes Microsoft Corporation One Microsoft Way, Redmond 98052 10C@microsoft.com abuse@microsoft.com +1-425-882-8080 ARIN B
Yes Microsoft Corporation One Microsoft Way, Redmond 98052 I0C@microsoft.com abuse@microsoft.com +1-425-882-8080 ARIN hotmail.col
Yes Edith Cowan University administrator 270 Joondalup Drive, Joondalup WA 6027 d.hathaway@ecu.edu.au  abuse@ecu.edu.au +6189304 2232 +6189300 1257 APNIC ecu.edu.au
Yes Microsoft Corporation One Microsoft Way, Redmond 98052 10C@microsoft.com abuse@microsoft.com +1-425-282-8080 ARIN AUSOT-ME
Yes Edith Cowan University administrator 270 Joondalup Drive, Joondalup WA 6027 d.hathaway@ecu.edu.au  abuse@ecu.edu.au +61893042232  +61893001257 APNIC
Yes OVH Hosting, Inc. Reom 1005, Allied Kajima Bldg138 Gloucester Road, Wanchai 00000 noc@ovh.net abuse@ovh.ca +1-855-684-5463 ARIN helpx.com
Yes Level 3 Communications, Inc. 1025 Eldorado Bivd.,, Broomfield 80021 ipaddressing@level3.com  security@level3.com +1-877-453-8352 ARIN mediacom
Yes Edith Cowan University administrator 270 Joondalup Drive, Joondalup WA 6027 d.hathaway@ecu.edu.au  abuse@ecu.edu.au +61893042232  +61893001257 APNIC mailhost.ed

0/13  Yes Microsoft Corporation One Microsoft Way, Redmond 98052 10C@microsoft.com abuse@microsoft.com +1-425-882-8080 ARIN outlock.col
Yes Microsoft Corporation One Microsoft Way, Redmond 98052 10C@microsoft.com abuse@microsoft.com +1-425-882-8080 ARIN schemas.m
Yes Massachusetts Institute of Technology Room W32-167, 77 Massachusetts Avenue, Cambridge 02132-4307  mark@mit.edu arin-mit-security@mit.edu  +1-617-324-1782 ARIN wwww3.or]

< >

~

[

# ARIM WHOIS data and services are subject to the Terms of Use

# available at: https://www.arin._net/uhois_tou_html

#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/public/whoisinaccuracy/index.xhtnl .

[

11 itemis) 1 Selected

llustracion 30 Informacién obtenida de IPNetInfo.

Sin embargo en este caso no se puede definir con exactitud de donde se originé el correo
electronico, con los dominios obtenidos por IPNetinfo podemos hacer una investigacion
adicional, para averiguar si es confiable el correo electronico recibido, una opcién que se
puede seleccionar en IPNetInfo es Load only the last IP addresses la cual nos proporcionara
la ultima direccion IP, esto con el fin de obtener informaciéon de la ultima direccidn [P en la

cual fue enviado el correo electronico como se muestra en la siguiente ilustracion.

® IPNetinfo -8
File Edit View Options Help

LA TNSE= =Y RNE |

Order IP Address Status Country Metwerk Name  Owner Name FromIP  TolP CIDR Allocated Contact Name Address
@ 1283032100 Succeed USA - Massachusetts MIT-NET Massachusetts Institute of Technology 1283000 128.30.253.255 128.30.00/16 Ves Massachusetts Institute of Technolegy Room W92-167, 77 Massachusetts Aveny
IP Address Information
Order: 1
IP Address: 128.30.52.100
Status: Succeed
Country: USA - Massachusetts
Network Name:  MIT-NET
Owner Name: Massachusetts Institute of Technology
From IP: 128.30.0.0
< ToIP: 128.30.255.255 2
u CIDR: 128.30.0.0{/16 ~
# ARIN WHOIS data and services are subject to th Allocated: Yes
Ed ilabl t: https: .arin.net/uhois_tou.h
i avatlapie a psz//w.arin.net/unois_tou Contact Name: Massachusetts Institute of Technology
# If you see inaccuracies in the results, please Address: Room W92-167, 77 M. h Avenue, C
# https://wwu.arin.net/public/whoisinaccuracy/in
# Postal Code: 02139-4307
Email: mark@mit.edu
1 Abuse Email: arin-mit-security@mit.edu
# The following results may also be obtained via 5
1 https://uhois.arin.net/rest/nets;q=128.30.52.1 Fhone: +1617-324-1762 ref2
# Fax:
NetRange : 128.30.8.0 - 128.30.255.255 Whois Source: | ARIN
CIDR: 128.30.08.0/16 -
NetNane : MIT-NET Host Name:
NetHandle: NET-128-38-0-8-1 Resolved Name: hans-moleman.w3.org
Parent: HET128 (MNET-128-0-0-08-8)
NetType: Direct Assignment
OriginAs:
Organization: Massachusetts Institute of Technology {MLI-Z} v

1 item(s), 1 Selected

L s e e — T w (=

llustracion 31 Informacion ultima di}eccién IP de ;PNet/nfo.
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4.1.3 RESULTADOS EMAILTRACKERPRO

Seguimiento de un encabezado de correo electrénico
Para trazar la una cabecera en EmailtrackerPro debemos ir al menu de archivo y hacemos clic

en My trace Reports, como se muestra en la ilustracion.

]

llustracion 32 Ventana de inicio de EmailtrackerPro.

Una vez que tenemos seleccionado la opcion My trace Reports, hacemos clic en la opcion
Trace Headers como lo muestra la ilustracion; para poder empezar a rastrear el correo

electrénico por medio encabezado.
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llustracion 33 Opcién trace Headers en EmailtrackerPro.
Una vez que tengamos seleccionado la opcion trace Headers nos abrira un cuadro de

dialogo del filtro como se muestra a continuacion; este cuadro de dialogo se divide en tres

secciones, cada una de las cuales se explica debajo de la ilustracion.
9 Visualware eMailTrackerPro Trial (day 5 of 15)

Confiours | Helo | Aot
eMailTrackerPro by Visualware

IWant To:

[Q" Trace an email | have received

composed, the company rame and sender's ISP (more info). ]

() Look up network responsible for an email address

An emall address ookug wil find information about the: network responsiole for mail sent from thet address. 1t wil
not get any information about the sender of mail from an address but can stil produce wseful information.

Enter Details

~

Note: I you are using Microsoft Oulook, you can trace an emsil message directly from Outiook by using the
ehailTrackerPro shartcut on the toalkar.

Email headers:

Cancel
llustracion 34 Cuadro de dialogo EmailtrackerPro.

La ilustracion de arriba se ha divido en tres secciones para facilitar la comprensién y la
implementacion de EmailtrackerPro

1. Para trazar la ruta de una cabecera se tiene que seleccionar la primera opcién como

se muestra en la ilustracion de arriba.
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2. El cuadro de texto que se muestra en la parte de arriba es donde hay que pegar el
encabezado de correo electronico que desea rastrear.
3. Una vez que el encabezado se haya pegado, damos clic en el boton de Trace para el

rastreo del correo electréonico, como se muestra en la ilustracion de arriba.

Una vez que hayamos extraido el encabezado del correo electronico, procedemos a

pegarlo en el cuadro de texto y damos un clic en Trace como se muestra en la ilustracion.

(-]

llustracion 35 Cuadro de dialogo con encabezado.

Una vez que empezamos a trazar el encabezado del correo electronico EmailtrackerPro

comienza el proceso de rastreo como se muestra en la siguiente ilustracion.

llustracion 36 Inicio de trazado EmailtrackerPro.
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Cuando la traza ha terminado se muestra como en la siguiente ilustracion.

llustracion 37 Consulta del correo en EmailtrackerPro.
La tabla muestra las rutas desde la direccidn ip de donde se esta realizando el rastreo hasta
el origen probable del correo electronico, la informacién de la primera linea de la tabla es del
equipo en la que se esta realizando la traza y la ultima entrada sera el origen mas probable.
Una vez que la traza esté completada aparecera la secciéon de My Trace Reports para ser

revisada en una fecha posterior, como se muestra a continuacion.

llustracion 38 Seccién My trace Reports.
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A continuacion, el reporte del analisis de cabeceras del correo electrénico en mencion,

generado con la herramienta EmailtrackerPro se muestra en la siguiente ilustracion.

Email Summary

From: a.larsen@ecu.edu.au

To: 232info@helpx.com
Date: Sat, 11 Feb 2017 08:39:38 +0800

Subject: (No Subject)
Location: Joondalup, Western Australia, Australia

Misdirected: No

Abuse Address: abuse@ecu.edu.au

Abuse Reporting: To automatically generate an email abuse report click here
From IP: 139.230.244,182

System Information:

@ There is no SMTP server running on this system (the port is closed).
& There is no HTTP server running on this system (the port is closed).

® There is no HTTPS server running on this system (the port is closed).
@ There is no FTP server running on this system (the port is closed).

llustracion 39 Resultado de consulta EmailtrackerPro.
Como se puede observar que el correo si se pudo haber originado desde el dominio de la
universidad de Edith Cowan, la direcciéon IP obtenida 139.230.244.182, ubicado fisicamente
en la ciudad de Joondalup, western Australia, Australia. Consultando la pagina oficial de la

universidad Edith Cowan como se muestra en la siguiente ilustracion.

llustracion 40 Pagina oficial universidad Edith Cowan.

se puede apreciar que es la misma direccion que nos dio como resultado en la herramienta

EmailtrackerPro como se muestra en la siguiente ilustraciéon
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llustracion 41 Identificacion de informacion obtenida con EmailtrackerPro.

EmailtrackerPro tiene un mapa mundial en el que se muestra la localizacion sospechosa del
correo electronico actualmente, en la siguiente ilustracion se puede apreciar la ruta entre el
usuario y la entidad a la que se traz6. Una linea continua representa un salto en una ubicacién

conocida, y una linea de puntos representa un salto a un lugar imaginario.

llustracion 42 Resultado de trazo en EmailtrackerPro.
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Consultando el informe que nos proporciona EmailtrackerPro podemos identificar en la tabla

la ruta tomada de internet para llegar al destino deseado, como se muestra en la ilustracién.

Address of Hop | Name of Hop Location
192.168.0.1 (Private)
10.154.0.1 (Private)
10.3.65.130 (Private)
10.19,132,109 (Private)
192,168.200.245 (Private)
206.41.108.23 Miami, FL, USA
184.105.213.25 | 100gell-1.corel.atll.he.net Australia
184.105.213.70 | 100gell-1.corel.ashl.he.net Ashburn, VA, USA
184,105.213.174| 100gel2-1.corel.par2.he.net Australia
184,105.222.114| 10ge3-1.corel.sinl.he.net Australia

74.82.46.190

pacnet-as10026.10gigabitethernet4-
l.corel.sinl.he.net

Fremont, California, USA

61.14.157.166 be3.wrl.sin0.10026.telstraglobal.net Japan
61.14,157.110 gi1l-0-0.gw5.sinl,10026.telstraglobal.net Japan
202.147.33.174 | AAR-0002.gw3.sinl.10026.telstraglobal.net AP

202.158.194.145

50-6-0-0.bbl.b.per.aarnet.net.au

Perth, WA, Australia

202.158.194.1

ge-6-0-0.bbl.a.per.aarnet.net.au

Perth, WA, Australia

202.158.198.194

gigabitethernet0.erl.ecu.cpe.aarnet.net.au

Australia

202.158.198.202

gwl.erl.ecu.cpe.aarnet.net.au

Australia

(unnamed)

139.230.244.,182

mailhost.ecu.edu.au

Joondalup, Western Australia,
Australia

llustracion 43 Trazado de ruta con direcciones IP en EmailtrackerPro.

Sin embargo, este correo electrénico se puede deducir que es un correo basura o spam, ya

que la informacion del correo electronico a.larsen@ecu.edu.au se puede falsificar facilmente,

por lo que no debe tratarse como concluyente.

4.1.4 RESULTADOS TRACE EMAIL ANALYZER

Para realizar el rastreo se necesita conocer la cabecera del correo electronico que fue recibido.
Con esta cabecera se puede utilizar la herramienta trace email analyzer para obtener la ip de
origen donde fue enviado el correo electronico. En este caso utilizamos el sitio web

http://whatismyipaddress.com/trace-email que nos proporcionara la informacién deseada.

Para obtener la direccidn IP es necesario copiar la cabecera del correo electronico en el sitio

web.
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&% Trace Email Address Sou X

L B[O} - hotismy ipaddress.com/trace email

“forged" headers, which are common in spam and unwanted or even
malicicus e-mail. Our Trace Email teol does not and cannot detect forged
e-mail. That's why that person forged the header to begin with!

Trace Email Analyzer

Paste the header you've copied in the box

ficcept-Language: en-US, en-AU

Content-Language: en-US

X-1S-Has-Attach:

X-MS-TNEF-Correlator:

acceptlanguage: en-US, en-AU

Content-Type: multipart/alternative;
boundary="_000_DSEFID7AS2A9ABABIBI1FS8DBB32AE6FO1CAABABBEDIXCHGMS 1ad

se "
Return-Path: a.larsen@ecu.edu.au

X-EOPAttributedMessage: 1

X-Forefront-Antispam-Report-Untrusted
CIP:139.230.244.182; IPV:NLI; CTRY: AU;EFV:NLI;SFVNSPH; SFS: (10019020) (6009001)
(7916002) (2980300002 ) (435002) (365934003 ) (199003 ) (189602) (2501003 ) (54356993 )
(88552002) (84326002 ) (38738460002) (7416002) (7366002 ) ( 246002) (5640760683
(260700001) ( ) 1) (43066003 ) (356003 ) (2906002 (6862003 )
(2926100001) (33656002 (42882006 ) (7466005 (55846606 ) (5660300001 ) (796720001)
(2930100002) (626004 (2900106601 ) (7336002) (86362001 ) (74482002) (102836203 )
(7696004) (104016004 (54896002) (189998001) (8676002 ) (8936002) (6306002)

(8796002) (1250708005 ) (2351061 ) (6666003) (186466801 ) (512954002) (116136804) -
(75460200001)

e . S i

Get Source

Example of an email header

Return-path:
Rec fr

exanple. con
com ([10.13.11.252])

systen Messaging Server 6.2-3.84 (built Feb 28

067 INIPETGCAENSA3 1. mac . con> for user@example.con; Thu,

t [76.183.59.5])
) with ESMTP id 17980nNSeee1el

llustracion 44 Encabezado sitio What’'s my ip address.

Al hacer el analisis trace email nos muestra en la deteccion de direcciones IP en su analisis

como lo muestra la siguiente ilustracion.

&Y Trace Email Address Sou. X i | | = | @] %
& C | @ whatismyipaddress.com/trace-email B * ( ¢ X @H E
Analysis:

Received: from COTNAMO4HT 125 eop-NAMO4. prod.protection.outlook.com (10.169.188.174) by SN2PR19MB0719.namprd19.prod.outlook.com with HTTPS via SN2PR17CA0036.NAMPRD17. PROD.OUTLOOK.COM; €
Received: from COTNAMO4FT049 eop-NAMO4. prod.protection.outlook.com (10.152.90.52) by COTNAMO4HT 125 eop-NAMO4. prod. protection. outlook.com (10.152.91.176) with Microsoft SMTP Server (version=TLS1_2,

Received: from COL004-MCAF 18_hotmail.com (10.152 90.57) by COTNAMO4FT049 mail protection.outlook_com (10.152.91.187) with Microsoft SMTP Server (version=TLS1_2. cipher=TLS_ECDHE_RSA_WITH_AES_2
Received: from AUS01-ME1-obe. outbound. protection.outlook.com ([104.47.116.138]) by COL004-MC4F 18.hotmail.com over TLS secured channel with Microsoft SMTPSVC(7.5.7601.23143); Fri, 10 Feb 2017 16:47:25 4
Received: from MEXPRO1CAQ011.ausprd01.prod.outlook.com (10.162.48.149) by SY3PR01MB1820.ausprd01.prod.outlook.com (10.173.251.14) with Microsoft SMTP Server (version=TLS1_2, cipher=TLS_ECDHE_RS/

Received from SY3AUS01FT013 eop-AUS01 prod protection outlook com (2a01:111:f400 7eb5:-208) by MEXPRO1CA0011 outlock office365 com (2a01:111-e400:7000-:21) with Microsoft SMTP Server (version=TLS1_2

Received: from XCHG-FE-ML ads_ecu.edu.au (139 230 244 182) by SY3AUS01FT013 mail protection.outlook.com (10.152.234 80) with Microsoft SMTP Server (version=TLS1_0, cipher=TLS_ECDHE_RSA_WITH_AES
Received: from xchg-ms1.ads.ecu.edu.au ([fe80::910f:77ch:4188:9472]) by XCHG-FE-ML.ads.ecu.edu.au ([fe80::d8e:b39c:4f23:dde3% 11]) with mapi; Sat, 11 Feb 2017 08:39:57 +0800

Like this site?
Post a review!

llustracion 45 Analisis trace email.

Este sitio al obtener la direccidn IP origen también obtiene la geolocalizacion la cual se puede

observar en un pequefio mapa, como se muestra en la ilustracion.
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llustracion 46 Resultado de analisis trace email.

Para tener una informacion completa del origen de nuestra direccion IP obtenida anteriormente

es necesario el ISP, para obtenerla accedimos a la siguiente direccion: http://lacnic.net/cqi-

bin/lacnic/whois?Ig=EN, el cual obtuvimos la siguiente informacion.

% Joint Whois - whois.lacnic.net
% This server accepts single ASN, IPv4 or IPv6 queries

% APNIC resource: whois.apnic.net

% [whois.apnic.net]
% Whois data copyright terms  http://www.apnic.net/db/dbcopyright.html

% Information related to '139.230.0.0 - 139.230.255.255'

inetnum: 139.230.0.0 - 139.230.255.255
netname: EDITH-COWAN

descr: Edith Cowan University
descr: 270 Joondalup Drive
descr: Joondalup WA 6027

country: AU
admin-c: ECUA1-AP

tech-c: ECUA1-AP
status: ALLOCATED PORTABLE
mnt-by: APNIC-HM

mnt-lower: MAINT-AU-ECUNI

mnt-routes:  MAINT-AU-ECUNI

mnt-irt: IRT-AU-ECUNI

changed: hostmaster@arin.net 19960408
changed: hm-changed@apnic.net 20040926
changed: hm-changed@apnic.net 20170303
source: APNIC
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irt: IRT-AU-ECUNI

address: 270 Joondalup Drive
address: Joondalup WA 6027
phone: +61 8 9304 2232

fax-no: +61 8 9300 1257

e-mail: d.hathaway@ecu.edu.au

abuse-mailbox: abuse@ecu.edu.au
admin-c: ECUA1-AP

tech-c: ECUA1-AP

auth: # Filtered

mnt-by: MAINT-AU-ECUNI

changed: hm-changed@apnic.net 20170302
source: APNIC

role: Edith Cowan University administrator
address: 270 Joondalup Drive

address: Joondalup WA 6027
country: AU

phone: +61 8 9304 2232

fax-no: +61 8 9300 1257

e-mail: d.hathaway@ecu.edu.au

admin-c: ECUA1-AP

tech-c: ECUA1-AP

nic-hdl: ECUA1-AP

mnt-by: MAINT-AU-ECUNI

changed: hm-changed @apnic.net 20170302
source: APNIC

% This query was served by the APNIC Whois Service version 1.69.1-APNICv1rO (UNDEFINED)
Con la consulta anterior obtenemos informacién del contacto importante como lo es la

direccion, el teléfono, el correo electrénico y el pais.
4.1.5 RESULTADOS EMAIL TRACER

Para realizar el rastreo se necesita conocer la cabecera del correo electronico que fue recibido.
Con esta cabecera se puede utilizar la herramienta trace email analyzer para obtener la ip de
origen donde fue enviado el correo electronico. En este caso utilizamos el sitio web

http://www.cyberforensics.in/OnlineEmailTracer/index.aspx que nos proporcionara la

informacion deseada.
Para obtener la direccion IP es necesario copiar la cabecera del correo electrénico en el sitio

web.
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| s | | o (@] 5

[} OnlineEMailTracer x
& 2> C | ® Noseguro | www.cyberforensics.in/OnlineEmailTracer/index.aspx A O & X fm
B EmailTracer is a tool to track email sender's identity. It analyzes the email header and gives the complete details of the sender like IP address, which is key pointto find
Password: I:l the culprit and the route followed by the mail, the Mail Server, details of Service Provider etc. EmailTracer fraces up to Internet Service Provider level only. Further fracing
Remember Me Login can be done with the help of ISP and law enforcement agencies. The message-id will be useful for analyzing the mail logs at ISP.
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llustracion 47 Encabezado en email tracer.

Al hacer el analisis trace email nos muestra en la deteccion de direcciones IP en su analisis
como lo muestra la siguiente ilustracion.

llustracion 48 Resultados email tracer.

Al observar los resultados obtenidos por email tracer vemos el trazo de las direcciones ip de
forma cronoldgica, empezando una ruta desde el origen del correo electronico hasta el

momento en que lo recibimos, esto se puede apreciar en la siguiente ilustracion.
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llustracion 49 Trazo de ruta email tracer.

Una de las caracteristicas que tiene email tracer es que nos proporciona una tabla con
informacion de las cuentas o direcciones ip fueron remitente, las direcciones ip que fueron
destinatarios, asi como las fechas en la que fue recibido el correo eléctrico, la cual se puede
observar en la siguiente ilustracion.

M 25, -
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MAMO4. pred. protection.outlock.com[10.152.91.17¢]
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CO1NAMO4FTO45. - - Sat, 11 Feb 2017 00:47:26
sop ) CO1NAMO4FTD49, mail. protection.outlook.com[10.152. 90, 57] N =
MAMO4, prod. protection.outlook.com[10.152.50.52] +0000
. - Fri. 10 Feb 2017 16:47:25
CO1NAMO4FTO4S. mail. protection.outlosk.com[10.152.20.57] AUS01-MEL-obe.cutbound. protection.outlock.com[104.47.116.138] ;800 =
2 AT
AUS01-ME1-obe.outbound. protection.cutlook.com[104.47.116.138] MEXPRO1CA0011.ausprd0l. prod.cutlock.com[10.162.48.149] -S";t[;ooll b 2l A
R Sat, 11 Feb 2017 00:47:16
MEXPRO1CADD11.ausprd0l. prod. outlock.com[10.162.48.143] SYZAUS01FTO13.e0p-AUSOL. prod. protection. cutlock.com +:[}'D[}' =
- Sat, 11 Feb 2017 00:47:04
SYZAUSOLFTO13.e0p-AUSOL, prod. protection. cutleok.com ¥CHG-FE-ML.ads.ecu.edu.au[ 139.230.244,182] +;UDU =
XCHG-FE-ML.ads. ecu.edu.au[ 129.220.244,182] wchg-msl.ads.ecu.edu.au
2 1 30:
xchg-msl.ads.ecu.edu.au a.larsen@ecu.edu.au -51-21;0011 Fen Zi (ERSEREE

llustracion 50 Tabla de cuenta de correo y direcciones IP en email tracer

Otra de las opciones que nos ofrece email tracer es que nos proporciona una tabla con
informacion detallada del nombre del dominio de donde proviene el correo electrénico, la

direccion IP, el pais, una direccién y el ISP; como se muestra en la siguiente ilustracion.
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Details obtained from Regional Internet Reqistry

CO1MAMO4HT125. ecp-NAMO4, prod. protection.outlock. com 10.152.91.176 % ** *k *k
CO1NAMO4FTO4S. eop- MAMOD4. prod. pretection. outlock.com 10.152.90.52 ** ** * EEs
CO1MAMO4FTO4S. mail. pretection. outlock.com 10.152.90.57 *k ETs P o
AUS01-ME1-obe.outbound. protection.outlock. com/mail- 104.47.116.138/ MICROSOFT ARIN UNITED REDMOND MICROSOFT
melaus01en0l128, cutbound. protection. outlock.com CORPORATION - STATES CORPORATION
MEXPRO1CAD011.ausprd0l. pred.cutleck.com 10.162.48.14% % ** *k #k
230,2 o/ - 2 i WA

XCHG-FE-ML.ads.ecu.edu. au/ mailhost.ecu.edu.au 129.230.244. 182/EDITH ApMIC | ausTRaLia| 270  Jeendalup  Drive | EDITH  COWAN

COWAN Joondalup WA 6027 UNIVERSITY

** Private 1P address

llustracion 51 Detalles obtenidos en email tracer.

A continuacién, se muestra la informacion obtenida de cada una de las consultas que fueron
enviadas a ARIN WHOIS por Email Tracer

104.47.116.138/MICROSOFT CORPORATION

#

# ARIN WHOIS data and services are subject to the Terms of Use
# available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/public/whoisinaccuracy/index.xhtml

#

#

# Query terms are ambiguous. The query is assumed to be:
#"n 104.47.116.138"

#

# Use "?" to get help.

#

#

# The following results may also be obtained via:

#
https://whois.arin.net/rest/nets;q=104.47.116.138?showDetails=true&showARIN=false&showNonArinTopLevelNet=false&ext
=netref2

#

NetRange: 104.40.0.0 - 104.47.255.255

CIDR: 104.40.0.0/13

NetName: MSFT

NetHandle: NET-104-40-0-0-1

Parent: NET104 (NET-104-0-0-0-0)

NetType: Direct Assignment

OriginAS:

Organization: Microsoft Corporation (MSFT)
RegDate: 2014-05-07

Updated: 2014-05-07

Ref: https://whois.arin.net/rest/net/NET-104-40-0-0-1

OrgName: Microsoft Corporation
Orgld: MSFT
Address: One Microsoft Way
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City: Redmond

StateProv: WA

PostalCode: 98052

Country: US

RegDate: 1998-07-09

Updated: 2017-01-28

Comment: To report suspected security issues specific to traffic emanating from Microsoft online services, including the
distribution of malicious content or other illicit or illegal material through a Microsoft online service, please submit reports to:
Comment: * https://cert.microsoft.com.

Comment:

Comment: For SPAM and other abuse issues, such as Microsoft Accounts, please contact:
Comment: * abuse@microsoft.com.

Comment:

Comment: To report security vulnerabilities in Microsoft products and services, please contact:
Comment: * secure@microsoft.com.

Comment:

Comment: For legal and law enforcement-related requests, please contact:

Comment: * msndcc@microsoft.com

Comment:

Comment: For routing, peering or DNS issues, please

Comment: contact:

Comment: * [IOC@microsoft.com

Ref: https://whois.arin.net/rest/org/MSFT

OrgTechHandle: MRPD-ARIN

OrgTechName: Microsoft Routing, Peering, and DNS
OrgTechPhone: +1-425-882-8080

OrgTechEmail: IOC@microsoft.com

OrgTechRef: https://whois.arin.net/rest/poc/MRPD-ARIN
OrgAbuseHandle: MAC74-ARIN

OrgAbuseName: Microsoft Abuse Contact
OrgAbusePhone: +1-425-882-8080

OrgAbuseEmail: abuse@microsoft.com

OrgAbuseRef: https://whois.arin.net/rest/poc/MAC74-ARIN

#

# ARIN WHOIS data and services are subject to the Terms of Use
# available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/public/whoisinaccuracy/index.xhtml

#

39.230.244.182/ASIA PACIFIC NETWORK INFORMATION CENTRE
#

# ARIN WHOIS data and services are subject to the Terms of Use

# available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/public/whoisinaccuracy/index.xhtml

#

#

# Query terms are ambiguous. The query is assumed to be:
#"n 139.230.244.182"

#
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# Use "?" to get help.
#

#

# The following results may also be obtained via:

#
https://whois.arin.net/rest/nets;q=139.230.244.1827?showDetails=true&showARIN=false&showNonArinTopLevelNet
=false&ext=netref2

#

NetRange: 139.230.0.0 - 139.230.255.255

CIDR: 139.230.0.0/16

NetName: APNIC-ERX-139-230-0-0

NetHandle: NET-139-230-0-0-1

Parent: NET139 (NET-139-0-0-0-0)

NetType: Early Registrations, Transferred to APNIC

OriginAS:

Organization: Asia Pacific Network Information Centre (APNIC)
RegDate: 2004-03-03

Updated: 2009-10-08

Comment: This IP address range is not registered in the ARIN database.
Comment: This range was transferred to the APNIC Whois Database as
Comment: part of the ERX (Early Registration Transfer) project.
Comment: For details, refer to the APNIC Whois Database via
Comment: WHOIS.APNIC.NET or http://wg.apnic.net/apnic-bin/whois.pl
Comment:

Comment: ** IMPORTANT NOTE: APNIC is the Regional Internet Registry
Comment: for the Asia Pacific region. APNIC does not operate networks
Comment: using this IP address range and is not able to investigate
Comment: spam or abuse reports relating to these addresses. For more
Comment: help, refer to http://www.apnic.net/apnic-info/whois_search2/abuse-and-spamming
Ref: https://whois.arin.net/rest/net/NET-139-230-0-0-1

ResourcelLink: http://wg.apnic.net/whois-search/static/search.html
ResourceLink: whois.apnic.net

OrgName: Asia Pacific Network Information Centre
Orgld: APNIC

Address: PO Box 3646

City: South Brisbane

StateProv: QLD

PostalCode: 4101

Country: AU

RegDate:

Updated: 2012-01-24

Ref: https://whois.arin.net/rest/org/APNIC

ReferralServer: whois://whois.apnic.net
ResourcelLink: http://wg.apnic.net/whois-search/static/search.html

OrgAbuseHandle: AWC12-ARIN

OrgAbuseName: APNIC Whois Contact

OrgAbusePhone: +61 7 3858 3188

OrgAbuseEmail: search-apnic-not-arin@apnic.net
OrgAbuseRef: https://whois.arin.net/rest/poc/AWC12-ARIN

OrgTechHandle: AWC12-ARIN
OrgTechName: APNIC Whois Contact
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OrgTechPhone: +61 7 3858 3188
OrgTechEmail: search-apnic-not-arin@apnic.net
OrgTechRef: https://whois.arin.net/rest/poc/AWC12-ARIN

#

# ARIN WHOIS data and services are subject to the Terms of Use
# available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/public/whoisinaccuracy/index.xhtmi

#
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CAPITULO 5 CONCLUSIONES

El crecimiento acelerado de las nuevas tecnologias de informacion y comunicacion ha
incrementado el numero de usuarios conectados a internet, solo en el 2016 en México son
71.5 millones de usuarios conectados a internet, revelado por el Estudio de Consumo de
Medios y Dispositivos en internautas mexicanos. Realizado por Kantar Millward Brown y

patrocinado por Televisa Digital.

De acuerdo con el estudio, el 74% de la poblacién en México cuenta con correo electronico,
es decir que en México son 52.91 millones de usuarios que estan expuestos a ser atacados

por diferentes tipos de ataques informaticos.

Desde el comienzo del uso generalizado de las tecnologias de la informacién han existido
intentos por acceder a informacion confidencial o personal. Se ha enfocado el tema desde el
punto de vista de unas herramientas indispensables que toda organizacion debe contemplar
dentro de sus politicas de seguridad y enmarcada dentro del proceso de respuesta a

incidentes en los sistemas informaticos.

Las herramientas que se describen en el presente documento son capaces de rastrear correos
electronicos desde el lugar donde se originé ciertas herramientas descritas en el capitulo 3 de

este documento y son utilizadas en el analisis forense digital.

Se instalaron 2 herramientas de rastreo de correo electrénico (IPNetinfo y EmailtrackerPro),
de igual forma se utilizaron 2 herramientas en linea para el rastreo de correo electrénico (Trace

Email Analyzer y EmailTracer).

Se analizd un correo electronico elegido al azar para analizar los diferentes resultados
obtenidos de las 4 herramientas mencionadas anteriormente. El correo electronico analizado
resulto ser un ataque de spam, con esto podemos deducir que nuestro servicio de mensajeria

de Hotmail tiene algunas deficiencias en cuanto a sus politicas de seguridad.

En la siguiente tabla se muestra un comparativo en cual se puede apreciar las diferencias que
se encuentran en cada una de las herramientas que fueron utilizadas para el rastreo de correo

electrénico.
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Trace Email
Herramientas de software para raestreo IPNetinfo | EmailtrackerPro

EmailAnalyzer | Tracer

Seguimiento del correo electrénico mediante e Sj e Si e Sj e Si

el encabezado.

Geolocalizacion mediante un mapa mundial. x No e Si e Si x No
Traza de direcciones IP de forma x No e Si x No e Si
cronologica.

Reporte de abuso. x No e Si x No x No
Filtro de spam. x No o Si x No x No
Red de datos de Whois "identifica los datos e Si e Si e Si e Si
del emisor".

Data Domain Whois "identifica los detalles e Si e Si e Si e Si

de contacto del dominio que se emplea".

Identifica la IP del remitente/emisor. x No e Si x No e Si
Identifica la IP del origen del correo e Si e Si e Si e Si
electronico.

Identificaciéon del nombre del pais/ estado e Si e Si e Sj e Si

del origen del correo electrénico.
Rango de direcciones IP. o Si x No x No x No
Informacion de contacto (direccion, teléfono, o Si e Si x No o Si

fax y correo electronico).

La propuesta de varias aplicaciones de software mencionada en los capitulos anteriores y en
la tabla anterior sirve para el procedimiento de indagacién y recopilacion de evidencia

informatica ante un posible caso de delito informatico.

Las 4 herramientas mencionadas anteriormente estan disefiadas para el rastreo de correo
electronicos mediante los encabezados, direcciones IP o por medio de las cuentas de correo
electronico. No todas las herramientas cuentan con suficiente informaciéon como para ser

tomadas en cuenta para la recopilacién de evidencia informatica ante un delito informatico.
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Los resultados obtenidos del analisis del rastreo de correos electréonicos mediante las

herramientas mencionadas anteriormente en la tabla, se puede observar que la herramienta
mas completa es EmailtrackerPro al mostrar un informe mas completo, adicionalmente se
integra con Microsoft Outlook, y muy importante: detecta tacticas de ocultamiento de
direcciones de personas 0 equipos, una tactica muy utilizada por los famosos “spams”. Por la
que la considero como una de las herramientas mas completas en rastreo de correos
electronicos y que todo usuario o administrador de red debe de tomar en cuenta para la

decision o reforzamiento de las politicas de seguridad.

En conclusion, he pretendido recoger una pequefia muestra de herramientas informaticas
forense utilizadas en el analisis de rastreo de correo electrénicos para darle a conocer a los
usuarios que existen herramientas que se pueden contemplar para las politicas de seguridad

en las empresas.
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ANEXO A

HERRAMIENTAS DE INFORMATICA FORENSE DE CODIGO
ABIERTO

INSTALACION IPNETINFO

Requisitos del sistema

El sistema operativo Windows: Windows 98/ME/2000/XP/2003/Vista/ Windows 8.1.
Conexion a Internet.
En un firewall, debe permitir conexiones salientes al puerto 43.

Instalacion IPNetInfo

1. Ingresamos a la pagina web http://www.nirsoft.net/

2. En la seccion Internet Related Utilities, elegimos IPNetInfo

3. Enla pagina de IPNetInfo seleccionamos la opcion download self-install executable for
installing IPNetInfo with uninstall support como se muestra en la ilustracion.

Opcion de descarga IPNetinfo
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4. descargamos el instalador con nombre ipnetinfo_setup.exe

Instalador IPNetInfo

5. Damos clic derecho y seleccionamos ejecutar como administrador

Inicio de instalacién IPNetInfo

6. Enseguida se abre la ventana del asistente de instalacion, pulsamos en Next.
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%, NirSoft IPNetInfo Setup - O

Welcome to the NirSoft IPNetinfo
Setup Wizard

This wizard will guide you through the installation of NirSoft
IPMetInfo.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

Asistente de instalacion IPNetInfo

7. Elegimos la carpeta para la instalacion y pulsamos en Next.
. NirSoft IPNetInfo Setup - O

Choose Install Location e
Choose the folder in which to install MirSoft IPMNetInfo. K Y ]

Setup will install MirSoft IPMetInfo in the following folder. To install in a different folder, didk
Browse and select another folder. Click Next to continue.

Destination Folder

:\Program Files (x86) oft\IPMetinfc Browse...

Space required: 58.0KB
Space available: 75, 1GE

< Back Cancel

Ventana NirsSoft IPNetInfo Setup
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8. Seleccionamos la carpeta del menu de inicio para crear los accesos directos del

programa y pulsamos Install.

3 NirSoft IPNetInfo Setup - =

Choose Start Menu Folder P
Choose & Start Menu folder for the MirSoft IPNetInfo shortouts, R 9 y

Select the Start Menu folder in which you would like to create the program's shortouts, You
can also enter a name to create a new folder.

MirSoft IPMetInfo

Accessibility ~
Accessories

Administrative Tools

AMD Quick Stream

AMD VISION Engine Control Center
Ares

Dolby

Dropbox

Herramientas de Microsoft Office 2016
Intel AppUp(SM) center

Internet Download Manager

[ | Do not create shortouts

< Back Install Cancel

Ventana de seleccion de menu principal

9. Una vez que la instalacion esté completada pulsamos Finish.

& MirSoft IPMetinfo Setup = =

Completing the NirSoft IPNetinfo
Setup Wizard

MirSoft IPMetInfo has been installed on your computer.

Click Finish to dose this wizard.

Run MirSoft IPMNetInfo

[]show Readme

Visit MirSoft Web Site

Ventana de instalaciéon completa IPNetInfo
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10.Al finalizar la instalacion de IPNetinfo aparecera la pantalla para empezar a utilizar el
programa como se muestra en la siguiente ilustracion.

Pantalla de inicio IPNetInfo

INSTALACION DE EMAILTRACKERPRO

Requisitos del sistema

Sistema Operativo Windows 2000/XP/2003/Vista/7/8
Requerimientos adicionales Java 1.6 o superior.

1. Ingresamos a la pagina web http://www.emailtrackerpro.com/, seleccionamos la
pestafia Download como aparece en la siguiente ilustracion.
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Pagina oficial EmailtrackerPro

2. Una vez que estemos en la pestafia de Download, seleccionamos Download para
descargar el instalador de EmailtrackerPro. Como se muestra en la siguiente
ilustracion.

Opcién de descarga Emailtrackerpro
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3. unavez descargado el programa de instalacion de EmailtrackerPro lo ejecutamos como
administrador como se muestra en la siguiente ilustracion.

Inicio de instalacion EmailtrackerPro

4. Al ejecutarlo nos mostrara el asistente de instalacidon como se muestra en la ilustracion;
pulsamos Next.
= - eMailTrackerPro Setup = =

Welcome to the eMailTrackerPro
Setup Wizard

This wizard will guide you through the installation of
eMailTrackerPro.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

Asistente de instalacion de EmailtrackerPro

5. Nos mostrara en pantalla los términos de la licencia, para aceptar los términos de la
licencia, pulsamos en | Agree, como se muestra en la siguiente ilustracion.
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= eMailTrackerPro Setup - 0

License Agreement
Please review the license terms before installing eMailTrackerPro. [‘L,}\’

Press Page Down to see the rest of the agreement.

ISOFTHHRE PRODUCT LICENSE AGREEMENT ~

Thi=s License Lgreement (the "Agreement™) i=s a legal
agreement between vou (an individual or an entitcy)

and Visualware Inc. for some or all of the socftware
products identified below (each, a S0FTWARE PRODUCT)
which includes computer software and electronic
documentation. ¥You should carefully read the

following terms and conditions before using the W

If you accept the terms of the agreement, didk I Agree to continue. You must accept the
agreement to install eMailTrackerPra.

<ok Cance

Términos de licencia EmailtrackerPro

6. Seleccionamos las utilidades a instalar y seleccionamos Next, como se muestra en la

ilustracion.
= 4 eMailTrackerPro Setup - O
Choose Components
Choose which features of eMailTrackerPro you want to install, [‘:K’

Check the components you want to install and uncheck the components you don't want to
install. Click Mext to continue,

Select components to install: eMaiTrackerPro Core Fea Description
Start Menu Shortouts

Space required: &,3MB

< Back Mext = l Cancel

Seleccion de utilidades de EmailtrackerPro

7. Elegimos la carpeta para la instalacion y pulsamos en Next.
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= ) eMailTrackerPro Setup - 0O X

Choose Install Location
Choose the folder in which to install eMailTrackerPro. [&R’

Setup will install eMailTrackerPro in the following folder. To install in a different folder, didk:
Browse and select another folder. Click Mext to continue,

Destination Folder

| C:\Program Files (%86 ailTrackerPro Browse. ..

Space required: 6. 3MB
Space available: 72.5GE

rullsoft Install System w2, 46

< Back Mext = I Cancel

Ubicacion de la carpeta de EmailtrackerPro

8. Esta aplicacion requiere java 1.6 o superior para el mejor funcionamiento, para instalar
java 1.6, pulsamos Install como se muestra en la ilustracion.
9 eMailTrackerPro Setup = =

JRE Installation Required
This application requires Java 1.6 or higher [&R’

This application requires installation of the Java Runtime Environment. This will be
downloaded and installed as part of the installation.

Fullsoft Install System w246
< Back Install Cancel

Instalacion java en EmailtrackerPro
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9. Enseguida nos muestra el proceso de instalacion de java como se muestra en la

ilustracion.
i eMailTrackerPro Setup = =
Installing £
Please wait while eMaiTrackerPro is being installed, [v\’

Downloading jre_Setup.exe

1392kBE (5%) of 30924kE @ 696.0kE/s (42 seconds remaining)

Cancel

1

3k Mext > Cance

i

Proceso de instalacion de java

10.Una vez que se termina la instalacion de java, comienza el proceso de instalacion de
EmailtrackerPro como se muestra en la ilustracion.
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i 4 eMailTrackerPro Setup -

Installing
£ ,

Please wait while eMailTrackerPro is being installed. -
Execute: "C:\Users\Irlanda\AppDataLocal{Templjre_setup.exe® js REBOCOT =Suppress JAVAL

Show details

Proceso de instalacion de EmailtrackerPro.

11.Una vez que la instalacion esté completada pulsamos Finish
i eMailTrackerPro Setup = =

Completing the eMailTrackerPro
Setup Wizard

eMailTrackerPro has been installed on your computer.

Click Finish to dose this wizard.

Run eMailTrackerPro when I didk Finish

Show Readme

Ventana de instalacion completa

12.Al finalizar la instalacion de EmailtrackerPro aparecera la pantalla para empezar a
utilizar el programa como se muestra en la siguiente ilustracion.
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Pantalla de inicio EmailtrackerPro
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