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Resumen

El presente trabajo de tesis esta basado en la implementacién del algoritmo esteganografico
least significant bit (LSB, bit menos significativo) para imagenes en escala de grises, con el
objetivo de demostrar que es posible ocultar informacién de forma confiable y eficiente en
imagenes sin impactar en pérdidas de datos. La esteganografia puede ser implementada en

archivos digitales como imagenes, audio o video.

En el capitulo 1 se presentan los objetivos de este proyecto, sefialando el alcance del mismo y

la metodologia para llevarse a cabo.

En el Capitulo 2 se exponen los conceptos basicos de la criptografia, las caracteristicas basicas
de un sistema de esteganografia, los algoritmos esteganograficos para imagenes que existen,
especialmente el algoritmo LSB, por su facil implementacién y rapidez, para finalizar con la

relacion entre la criptografia y la esteganografia.

En el Capitulo 3 se describe la implementacion de el algoritmo LSB en MATLAB, describe el
cédigo desarrollado, se realiza un analisis de resultados obtenidos al ocultar informacién en
imagenes digitales usando el algoritmo esteganografico LSB, para lo cual como primer punto
se procede a explicar todas las caracteristicas de necesarias para la implementacion de este
algoritmo en imagenes. El algoritmo propuesto, incluye una técnica de aleatorizacion la cual

busca evitar que un atacante descubra el mensaje transmitido de forma sencilla.

En el Capitulo 4 se incluyen los resultados que demuestran que nuestro mensaje puede ser

transmitido y recuperado de forma satisfactoria.
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Capitulo 1 Introduccidn

Introduccion general

La esteganografia conocida como el arte de ocultar mensajes sin ser detectados, ha despertado
gran interés por militares, o personas civiles con diferentes propdsitos. La facilidad de ocultar
informacion sin ser detectada en diferentes medios como imagenes digitales, archivos de audio o
videos ha posibilitado que nuevos esquemas de envio de informacién sean posibles y sin que la
seguridad de cierta informacién confidencial sea altamente comprometida. Este proyecto busca
investigar y presentar las distintas técnicas de esteganografia reportadas en la bibliografia abierta,
asi como también, implementar algoritmos de esteganografia basados en la técnica del bit menos
significativo (LSB por sus siglas en inglés). Hoy en dia, es comun que este tipo de técnicas sean
utilizadas en el comercio durante el proceso de firmas digitales, aplicaciones militares, y en general

para el ocultamiento de informacién sensible para un determinado usuario.

Entre las técnicas de esteganografia mas utilizadas se encuentra la técnica de sustitucion de bits,
que es la de sustitucidén de los bits menos significativos de los cuales se compone un archivo con
informacion. Por ejemplo, cualquier archivo multimedia (archivo con informacion de audio,
imagenes, etc) contiene areas de datos poco significativos, los cuales se pueden sustituir por otros
datos, realizando cambios que son inapreciables visualmente (o auditivamente). Con lo anterior,
se permite ocultar informacion dentro de un archivo portador, haciendo que el mismo parezca igual

al original.

Por ejemplo, en el método LSB, 1 bit consiste en alterar el bit menos significativo de las muestras
de las que se compone el portador (archivo con informacion), siendo esta la razén de la
denominacion de la técnica “Least Significant Bit o LSB”. La teoria nos dice que con la sustituciéon
de los bits menos significativos no se pueden detectar los cambios de una manera sencilla. Una
caracteristica, es que el método de sustitucion LSB no incrementa el tamafo del archivo portador.
También, es posible implementar técnicas LSB de mas de un 1 bit; sin embargo, es el archivo con
informacion a enviarse sufrira un deterioro o distorsion impactando en la calidad de la informacién
a trasmitir (E.d., tratdndose de una imagen, ésta podra cambiar su intensidad en los pixeles cuando
se vea alterada). Es por ello que resulta interesante, investigar los distintos niveles de distorsion
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que son introducidos en la informacion a medida que se utilizan mas bits para llevar a cabo la
técnica de LSB.

Definicion del problema:

Durante muchos afios hemos sido testigos y victimas de actos delictivos, donde podemos observar
el nivel de peligro que existe, y la inseguridad en el ambito de comunicaciones son cada vez mas
constantes y mayores. Por lo tanto, muchos de nosotros nos vemos afectados ante estos actos de
delincuencia.

La esteganografia busca ocultar informacion en diferentes medios de transmision de datos, el
objetivo de esta técnica ha sido guardar en secreto mensajes que solo puedan ser revelados a un
grupo de personas que sepan sobre la técnica que esta en uso, para lo cual se emplean distintos
canales de comunicacion se logrando esconder el mensaje de tal manera que no es perceptible.
Agregando una técnica para la aleatorizacion de posiciones a insertar el mensaje, de tal manera
que sea impredecible de averiguar en donde se realiz6 la modificacion del bit para insertar el valor

correspondiente al mensaje.

1.3 Justificacion

Actualmente los esquemas de esteganografia presentados en la literatura abierta tienen un nivel
computacional significativamente alto (complejidad computacional). En este sentido, el trabajo
buscara presentar un algoritmo computacional para implementar técnicas de esteganografia
basada en el LSB por lo que es necesario agregar algunas caracteristicas que garanticen la

seguridad y confiabilidad de la informacion.

1.4 Objetivos

Objetivo general

Disefar un algoritmo computacional de esteganografia que implemente la técnica del bit menos

significativo.
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Objetivos especificos

Estudiar los algoritmos para implementar esteganografia basados en la técnica de los bits
menos significativos.

Medir la degradacion introducida en la sefal original debido a la distorsion por sustitucidon
de los bits menos significativos.

Estudiar las técnicas de aleatorizacion existentes.

Proponer un algoritmo para esteganografia basado en la técnica del bit menos significativo
Proponer una estructura de aleatorizacion que evite conocer la secuencia de remplazo de
bits.

Pruebas del algoritmo implementado.

Redaccién del documento final de tesis.

1.5 Alcance

Los alcances estan definidos en los objetivos particulares, y se cuenta con bibliografia suficiente

del tema en lo que se refiere a algoritmos para esteganografia por lo que los alcances van a ser

cumplidos. Asi mismo, se comenta que no se tienen limitaciones en cuanto al desarrollo del

presente trabajo.

1.6 Metodologia

Modelo en Cascada, también llamado Lineal secuencial, es el enfoque metodoldégico que ordena

rigurosamente las etapas del proceso para el desarrollo de software, de tal forma que el inicio de

cada etapa debe esperar a la finalizacion de la etapa anterior.

1.6.1 Fases del modelo en cascada

Andlisis de requerimientos: En esta fase se analizan las necesidades de los usuarios
finales del software para determinar qué objetivos debe cubrir. Por lo que debemos realizar
un documento de especificacion de requisitos, que contiene la especificacion completa de
lo que debe hacer el sistema sin entrar en detalles internos.

Disefio del sistema: Se descompone y organiza el sistema en elementos que puedan
elaborarse por separado, aprovechando las ventajas del desarrollo en equipo. Como

resultado surge el (Documento de Disefio del Software), que contiene la descripcion de la
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estructura relacional global del sistema y la especificacién de lo que debe hacer cada una
de sus partes, asi como la manera en que se combinan unas con otras. Es conveniente
distinguir entre disefio de alto nivel o arquitectonico y disefio detallado. El primero de ellos
tiene como objetivo definir la estructura de la solucion (una vez que la fase de analisis ha
descrito el problema) identificando grandes maddulos (conjuntos de funciones que van a
estar asociadas) y sus relaciones. Con ello se define la arquitectura de la solucion elegida.
El segundo define los algoritmos empleados y la organizacion del codigo para comenzar la
implementacion.

e Disefio del programa: En esta fase se realizan los algoritmos necesarios para el
cumplimiento de los requerimientos del usuario, asi como también los analisis para saber
que herramientas usar en la siguiente etapa, la codificacion.

e Codificacion: Es la fase en donde se implementa el cédigo fuente, realizando pruebas y
ensayos para corregir errores. Dependiendo del lenguaje de programacion y su version se
crean las bibliotecas y componentes reutilizables dentro del mismo proyecto para hacer que
la programacion sea un proceso mucho mas rapido.

e Pruebas: se debe comprobar que el programa funciona correctamente y que cumple con
los requisitos, antes de ser entregado al usuario final.

e« Mantenimiento: Una de las etapas mas criticas, ya que se destina un 75% de los recursos,
es el mantenimiento del Software, puesto que al utilizarlo como usuario final puede ser que

no cumpla con todas las expectativas.
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llustraciéon 1 Fases del modelo en cascada

Este trabajo de tesis se realiz6 mediante el modelo de desarrollo conocido como cascada, tomando
en cuenta las seis fases que se describieron anteriormente. Sin embargo, cabe mencionar que la

fase seis no se esta tomando en cuenta para este trabajo porque el disefio del algoritmo no requiere

de alguna técnica de mantenimiento.
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Capitulo 2 Marco Tedrico

2.1 Introduccidén

La esteganografia es una técnica que permite entregar mensajes ocultos dentro de un archivo
digital, de forma que no se detecte su presencia y pasen inadvertidos. Asociada con cifrado de
mensajes, la esteganografia puede ser util para almacenar datos en la nube que queramos tener
disponibles desde cualquier lugar. En el campo de la esteganografia digital es posible ocultar
informacion en todo tipo de soportes como archivos de audio, imagenes, videos, textos, etc. Una
forma muy conocida es la del bit menos significativo (LSB) que pertenece a los llamados métodos
de sustitucion, consistente en ocultar el mensaje en el bit menos significativo de un archivo,
generalmente una imagen, aunque es aplicable a mas soportes, de forma que el cambio en el

fichero original sea casi imperceptible.

2.2 Seguridad

La necesidad de seguridad de la informacién ha cambiado en las ultimas décadas. Antes del uso
de las computadoras, la seguridad de la Informacién era proporcionada por medios fisicos, por
ejemplo, el uso de cajas fuertes y por medidas administrativas, como los procedimientos de
clasificacion de documentos. Con el uso de la computadora, y mas aun con la llegada de Internet,
fue indispensable el uso de herramientas automatizadas para la proteccion de archivos y otro tipo
de informacién almacenada en la computadora, algunas de estas herramientas son los
cortafuegos, los sistemas detectores de intrusos, el uso de sistemas criptograficos o
estenograficos. Estas herramientas permiten proteger a la informacion, ademas de los sistemas
informaticos que son los encargados de administrar la informacién. De la necesidad por proteger
a la informacién y a los sistemas que la administran surge el término de Seguridad Informatica. Tal
como menciona [1] “el hecho de que actualmente los términos de seguridad, seguridad de la
informacion y de seguridad informatica han sido empleados de diversas maneras y se les han dado
diversos significados de acuerdo al contexto. Los siguientes parrafos son definiciones que tratan

de ilustrar uno de los significados mas comunes a cada término”.

a) Seguridad: De acuerdo con el diccionario de la Real Academia Espafiola, seguridad es:

e Cualidad de seguro.
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e Dicho de un mecanismo: Que asegura algun buen funcionamiento, precaviendo que
este falle, se frustre o se violente.

b) Seguridad de la Informacion: Se puede hablar de la seguridad de la informaciéon como el
conjunto de reglas, planes y acciones que permiten asegurar la informacion manteniendo
las propiedades de confidencialidad, integridad y disponibilidad de la misma.

e La confidencialidad es que la informacién sea accesible soélo para aquéllos que estan
autorizados.

e La integridad es que la informacion sélo puede ser creada y modificada por quien
esté autorizado a hacerlo.

e La disponibilidad es que la informacion debe ser accesible para su consulta o
modificaciéon cuando se requiera.

c) Seguridad Informatica: Conjunto de politicas y mecanismos que nos permiten garantizar la
confidencialidad, la integridad y la disponibilidad de los recursos de un sistema (Por ejemplo:
recursos de un sistema como memoria de procesamiento, espacio de almacenamiento en
algun medio fisico, tiempo de procesamiento, ancho de banda y por su puesto la informacion

contenida en el sistema).

Una vez mencionadas las definiciones anteriores, para que exista seguridad ya sea de la
informacion o informatica hay que garantizar las propiedades de confidencialidad, integridad y
disponibilidad. Asi, es aqui donde se utiliza a la esteganografia, ya que mediante el uso correcto
de sistemas esteganograficos se pretende garantizar las propiedades de confidencialidad e

integridad.

En la llustracion 2 se muestra el flujo que debe llevarse a cabo a través de una comunicacién
normal. En este caso, no existe ningun problema de seguridad informatica. El mensaje que se

envia se recibe sin alteracion alguna.

Emisor —> Mensaje —> Receptor

llustracion 2 Comunicacion normal
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El segundo caso, como se muestra en la llustracion 3; uno de los problemas mas grandes que hay,
la interrupcion de la transmision del mensaje, que puede ser ocasionada por fallo del canal o de
algun elemento del sistema de comunicacion, ya sea de forma natural o intencional. Esto es

traducido a un problema de disponibilidad.

Emisor —> Mensaje - Receptor

llustracién 3 Comunicacion con interrupcion

Como podemos ver en la llustracién 4, la interceptacion de los datos por un intruso (un intruso es
un ente externo al sistema) es algo muy comun dentro de las comunicaciones, ya que muchas de
las transmisiones son enviadas mediante protocolos que son conocidos por todos y a los mensajes
no se les hace ningun tratamiento especial; en otras palabras, viajan tal cual se generan. Lo unico
que se hace es escuchar todo lo que pasa por el canal sin alterar nada. Este es un problema de

confidencialidad.

Emisor > Mensaje > Receptor

Intruso

llustracién 4 Comunicacién con intercepcién

Otro problema en la comunicacion es el problema de la falsificacion. Esto se produce cuando el
intruso captura un mensaje, se aduena de él y de la identidad del emisor y genera un nuevo
mensaje con la identidad del emisor. Este es un problema de integridad y confidencialidad. (Ver

llustracion 5)
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Emisor —»  Mensaje Mensaje >  Receptor

l

Intruso

llustracion 5 Comunicacion con falsificacion

Finalmente, como se muestra en la ilustracion 6 la generacidn de mensajes se da cuando el intruso
genera un mensaje engafiando al receptor haciéndolo creer que es un emisor valido. Esto se

traduce en un problema de integridad.

Emisor Mensaje  * Receptor

Intruso

llustracién 6 Generacion de una comunicacion apocrifa

Es muy facil ver como una comunicacioén y un sistema informatico son muy similares, ya que en un
sistema informatico se procesan, almacenan, envian y reciben datos. Ahora, si pudiéramos de
alguna forma evitar los problemas de disponibilidad, integridad y confidencialidad, tendriamos un
sistema seguro. Para lograr esto tendriamos que aislar al sistema de los intrusos y hacerlo anti-
fallos lo cual es practicamente imposible. Lo que se hace es crear mecanismos que garanticen en

cierta medida las propiedades de disponibilidad, integridad y confidencialidad.

La disponibilidad generalmente se trata de solucionar con sistemas redundantes. La

confidencialidad se puede lograr usando un mecanismo que, aunque sea robada la informacion,
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permita que no se pueda acceder a esta o garantice de alguna forma que no se pueda llegar a ella,

hasta que pierda su valor.

La integridad es mas dificil de lograr y se hace con el uso de varios mecanismos que garantizan la
identidad de un ente que esta autorizado por el sistema para crear o hacer modificaciones a la
informacion, de tal forma que se puede verificar posteriormente quién cre6 o modifico la

informacion.

Ademas, estos mecanismos permiten ver si la informacion ya creada ha sufrido o no alguna

modificacién no autorizada. [2]

Los mecanismos para garantizar la integridad y la confidencialidad se pueden implementar con
sistemas estenograficos, de ahi la importancia de la esteganografia en la seguridad de la

informacion.

Por lo que surge la necesidad de tener bajo llave sus datos y para esto es necesario conocer de
forma detallada el concepto de seguridad de informacién o seguridad informatica partiendo de los

4 niveles basicos de seguridad los cuales se muestran en la Tabla 1.

Nivel Especificacion

Aplicacion Es lo que ve el usuario.
Es el nivel mas complejo y el menos fiable.

La mayor parte de los fraudes informaticos ocurren en este nivel.

Middleware Implicados en los sistemas de gestion de BD y la manipulacion del

software.

Sistema operativo Se trata la gestion de ficheros y las comunicaciones.

Hardware Es el nivel menos complejo y mas fiable.
Caracteristicas de seguridad en el CPU y en el hardware (ejemplo, para

evitar desbordamientos de buffer o pila).

Tabla 1 Niveles basicos de seguridad.
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2.3 Criptografia

La criptografia es un método cuyo objetivo principal es cifrar y proteger un mensaje o archivo por
medio de un algoritmo, usando una o mas claves, sin ellas sera realmente dificil obtener el archivo
original. En nuestros tiempos, la proteccion de la informacion cada vez se vuelve una necesidad
indispensable. Debido al gran crecimiento y auge de los sistemas informaticos, una gran parte de
nuestra vida diaria se rige y ocupa informacion que se guarda en una computadora. Aun peor, el
auge del Internet y de la banda ancha, pone a disposicion de una gran cantidad de gente, equipos
que contienen informacion delicada para muchos de nosotros, como direcciones, teléfonos e

informacion financiera entre otras. [3]

En la Internet es relativamente facil realizar este tipo de engafio, pues uno nunca puede estar
seguro de si el correo electrénico realmente proviene del remitente o si nos estamos comunicando
realmente con nuestro banco o con otro sitio apdcrifo que aparenta ser el banco, por ello es que el
uso de algoritmos criptograficos es muy util. Aun asi, la criptografia por si sola no resuelve todos
los problemas, es necesario utilizar toda una infraestructura que le dé fortaleza, para evitar el

engafno y asegurar autenticidad e integridad.

2.3.1 Clasificacion de la criptografia

La criptografia se puede clasificar histéricamente en dos: La criptografia clasica y la criptografia
moderna.

La criptografia clasica es aquella que se utilizd6 desde antes de la época actual hasta la mitad del
siglo XX. También puede entenderse como la criptografia no computarizada o mejor dicho no
digitalizada. Los métodos utilizados eran variados, algunos muy simples y otros muy complicados.
Se puede decir que la criptografia moderna se inici6 después de tres hechos: el primero fue la
publicacién de la Teoria de la Informacién por Shannon; el segundo, la aparicién del estandar del

sistema de cifrado.
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Tanto la criptografia clasica como la moderna se clasifican de acuerdo a las técnicas o métodos

que se utilizan para cifrar los mensajes. Esta clasificacion la podemos ver en la llustracion 7.

Criptografia
Clasica Moderna
Transposicion Sustitucion Simétrica Asimétrica
Bloques Flujos

llustracioén 7 Clasificacion de la criptografia

2.3.2 Criptografia clasica

Como se menciond anteriormente, la criptografia clasica es muy antigua. Las técnicas
criptograficas eran muy ingeniosas y se usaban para enviar mensajes secretos entre las personas
que tenian el poder o en época de guerra para enviar instrucciones. A diferencia de la criptografia
moderna, el algoritmo del sistema criptografico se mantenia en secreto. La criptografia clasica
también incluye la construccion de maquinas las cuales, mediante mecanismos, comunmente
engranes o rotores, transformaban un mensaje en claro a un mensaje cifrado como la maquina

Enigma usada en la Segunda Guerra Mundial.

Asimismo, se utilizan cifrados por transposicion que usan la técnica de permutacién de forma que

los caracteres del texto se reordenan mediante un algoritmo especifico.

Por otra parte, el método basado en sustitucion utiliza la técnica de modificacion de cada caracter
del texto por otro que corresponde al alfabeto de cifrado. Si el alfabeto de cifrado es el mismo que

el del mensaje o bien el unico, hablamos entonces de cifradores monoalfabéticos; es decir, existe
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un unico alfabeto en la operacion de transformacién del mensaje en criptograma. De lo contrario,

si en dicha operacion intervienen mas de un alfabeto, se dice que el cifrador es polialfabético.

Es realmente interesante analizar cada una de las técnicas anteriores, se describiran dos técnicas
en este caso: un cifrado de transposicién de grupos, la escitala y un ejemplo de sustitucion

monoalfabética, monogramica con el alfabeto estandar conocido como el cifrado César.

e La escitala
En siglo V a.c. los lacedemonios, un antiguo pueblo griego, usaban el método de la escitala para
cifrar sus mensajes. El sistema consistia en una cinta que se enrollaba en un baston sobre el cual

se escribia el mensaje en forma longitudinal, como se muestra en la ilustracién 8:

llustracion 8 Escitala

Habiendo escrito el mensaje, la cinta se desenrollaba y se entregada al mensajero. Para
enmascarar completamente la escritura, aunque la cinta deberia tener caracteres en todo su
contorno. Como es de esperar, la llave del sistema residia precisamente en el diametro de aquel
baston, de forma que solamente el receptor autorizado tenia una copia exacta del mismo baston

en el que enrollaba el mensaje recibido y, por tanto, podia leer el texto en claro.

e Elcifrado César
El cifrado del César aplica un desplazamiento constante de tres caracteres al texto en claro, de
forma que el alfabeto de cifrado es el mismo que el alfabeto del texto en claro, pero desplazado 3
espacios hacia la derecha mdédulo n, con n el nimero de letras del mismo. A continuacion, se
muestra el alfabeto y la transformacion que realiza este cifrador por sustitucion de caracteres para

el alfabeto castellano de 27 letras.
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_|

Alfabeto DIE|F|[G|H|I|J|K|[L|M|N|N|O|P|Q|R|S Ui vViw|X|Y|Z
Alfabeto |[ D |E|F [G|H|I |J |[K|L|M|N|N|O|P|[Q|R|[S|T|U|[V|W|X|Y]|Z

Tabla 2 Alfabeto y transformacion del cifrado Cesar

Asi con este alfabeto podemos cifrar el siguiente mensaje:

Mensaje original: MENSAJE DE PRUEBA
Mensaije cifrado: OHPVDM GH SUXHED

Al describir el cifrado de César se utilizé un concepto muy usado en las matematicas y mas en

criptografia, el médulo.

El modulo es una operacion binaria que se realiza en los enteros positivos y se representa de la
siguiente forma: ¢ = a mod b de tal forma que a, b y ¢ son enteros positivos.
El valor de c al realizar la operaciéon ¢ = a modulo b es igual al residuo de dividir a entre b. Se

puede observar claramente que 0 <=c <b.

Con este antecedente podemos escribir en forma matematica el cifrado de César de la siguiente
forma:
Para cifrar
Ci = (3 + Mi) mod 27
coni=0,1,...,n; n = numero de letras del mensaje
donde Ci es la letra cifrada y Mi es la letra a cifrar
el alfabeto comienza con A=0, B=1, ..., Z=26
Para descifrar
Mi = (Ci - 3) mod 27 = (Ci + 24) mod 27
coni=0,1,...,n; n = numero de letras del mensaje
donde Ci es la letra cifrada y Mi es la letra a cifrar

el alfabeto comienza con A=0, B=1, ..., Z=26
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2.3.3 Criptografia moderna
La criptografia moderna se puede clasificar en dos grandes grupos: la criptografia de llave

secreta o simétrica y la criptografia de llave publica o asimétrica.

e Criptografia simétrica:
La criptografia simétrica o de llave secreta es aquella que utiliza algun método matematico llamado
sistema de cifrado para cifrar y descifrar un mensaje utilizando unicamente una llave secreta. Se
puede observar en la ilustracidn 9, que la linea punteada es el eje de simetria: lo mismo que hay
de un lado existe exactamente igual en el otro, esto ilustra el hecho del porqué se le da el nombre
de criptografia simétrica. [1]

Llave secreta: k Llave secreta: k

v s
Sistema Sistema Ao
Mensaje:m <» - <» Mensajelcifrado:m’ “» de cifrado Mensaje: m
de cifrado

= e EDE, e e

llustracién 9 Criptografia simétrica

Este tipo de criptografia solo utiliza una llave para cifrar y descifrar, esto es: si yo cifro un mensaje
m con una llave secreta k entonces el mensaje cifrado resultante m’ Unicamente lo voy a poder
descifrar con la misma llave k. Este tipo de llave conocida como secreta se debe de compartir entre
las personas que se desea que vean los mensajes.

Con este tipo de criptografia podemos garantizar la confidencialidad porque unicamente quien

posea la llave secreta sera capaz de ver el mensaje.

Criptografia simétrica por bloques:

Este tipo de criptografia esta basado en el disefio propuesto por Horst Feistel en los afios 70.

e Diseino de Feistel:
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Un bloque de tamafio N bits comunmente N=64 o 128 bits se divide en dos bloques de tamaio
N/2, A y B. A partir de aqui comienza el proceso de cifrado y consiste en aplicar una funcién
unidireccional (muy dificil de invertir) a un bloque B y a una subllave k1 generada a partir de la llave
secreta. Se mezclan el bloque A con el resultado de la funcion mediante un XOR. Se permutan los

bloques y se repite el proceso n veces. Finalmente se unen los dos bloques en el bloque original.

Algoritmo Bloque (bits) Llave (bits) Vueltas
Lucifer 128 128 16
DES 64 56 16
Loki 64 64 16
CAST 64 64 8
Blowfish 64 Variable 18

Tabla 3 Algoritmos de cifrado de bloque

Criptografia Simétrica de Flujo
Este tipo de criptografia se basa en hacer un cifrado bit a bit, esto se logra usando la operacion
XOR, representada con A. Se utiliza un algoritmo deterministico que genera una secuencia
pseudoaletoria de bits que junto con los bits del mensaje se van cifrando utilizando a operacién
XOR.

o Criptografia asimétrica
Si se observa la llustracion 10, la cual muestra la idea de criptografia de llave publica, se puede
ver claramente que no existe simetria en ella, ya que de un lado de la figura se cifra o descifra con
una llave publica y en el otro lado con una privada. De este hecho es de donde la criptografia

asimétrica debe su nombre. [1]

Llave secreta: k1 Llave secreta: k2
< 4
: : Sistema M .
Mensaje:m «, Sistemade o  \ensaie cifrado:m’ 7 de cifrado EINSEfEE (T
cifrado

llustracién 10 Criptografia asimétrica

Es importante destacar que para este tipo de criptografia lo que se cifra con una llave se puede

descifrar con la otra llave. Es decir, yo puedo cifrar con la llave publica y descifrar con la privada y
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viceversa. Esto es de gran ayuda ya que el numero de llaves que debo de poseer se reduce
considerablemente.
Proceso criptografico

Llave
/'

Proceso de

“Hola” —p . > “3f#t4tr@/k”
cifrado
Texto claro Texto cifrado
llustracién 11 Encriptado o cifrado de datos
/ Llave
“ " Proceso de “Hola”
atr@/k” ——» i L
descifrado
Texto cifrado Texto claro

llustracién 12 Desencriptado o descifrado de datos

2.4 Esteganografia

Del griego steganos (oculto) y graphos (escritura), la esteganografia se puede definir como la
ocultacion de informacién en un canal encubierto con el propdsito de prevenir la deteccion de un

mensaje oculto.

La esteganografia estudia el conjunto de técnicas cuyo fin es insertar informacion sensible dentro
de otro fichero. A este fichero se le denomina fichero contenedor (graficos, documentos, programas
ejecutables, etc.). De esta manera, se consigue que la informacién pase inadvertida a terceros, de
tal forma que so6lo sea recuperada por un usuario legitimo que conozca un determinado algoritmo

de extraccion de la misma.

Se pueden observar distintos actores implicados en el campo de la esteganografia:
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e Objeto contenedor: se trata de la entidad que se emplea para portar el mensaje oculto.
Acudiendo al ejemplo de los mensajes sobre el cuero cabelludo, el objeto contenedor es el
esclavo en si.

e Estego-objeto: se trata del objeto contenedor mas el mensaje encubierto. Siguiendo con el
ejemplo, se trata del esclavo una vez se ha escrito en su cuero cabelludo el mensaje y se
le ha dejado crecer el pelo.

e Adversario: son todos aquellos entes a los que se trata de ocultar la informacion encubierta.
El adversario puede ser pasivo o activo. Un adversario pasivo sospecha que se puede estar
produciendo una comunicacion encubierta y trata de descubrir el algoritmo que se extrae
del estego-objeto, pero no trata de modificar dicho objeto. Un adversario activo, ademas de
tratar de hallar el algoritmo de comunicacién encubierta, modifica el estego-objeto con el
propdsito de corromper cualquier intento de mensajeria subliminal.

e Estegoanalisis: ciencia que estudia la deteccion (ataques pasivos) y/o anulacion (ataques
activos) de informacion oculta en distintas tapaderas, asi como la posibilidad de localizar la

informacion util dentro de la misma (existencia y tamano).

Teniendo en cuenta que pueden existir adversarios activos, una buena técnica esteganografica
debe ser robusta ante distorsiones, ya sean accidentales o fruto de la interaccion de un

adversario activo. [4]

2.4.1 Tipos de esteganografia

Esteganografia pura

Los algoritmos de ocultacion y extraccién de la informacion, que soélo el emisor y el receptor del
mensaje deberian conocer. Este tipo de esteganografia es seguro siempre y cuando el medio por
el cual se transmite el mensaje sea inexperto en las habilidades de esteganografia, pero en medios
mas avanzados se requiere el uso de este método combinado con criptografia, ya que, si no se

combina podria resultar desastroso para el objetivo que se busca.

Un ejemplo claro de esto ocurre en una carcel, cuando dos prisioneros planean escapar, pero sus
notas tienen que pasar necesariamente por el guardia de seguridad quien las revisa antes de
entregarlas, su plan lo realizan mediante notas al parecer indefensas, las cuales al ser puestas a

contraluz, revelaban el mensaje oculto, este es un claro ejemplo de la aplicacion de la
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esteganografia pura, cuando el medio que transporta el mensaje, omite los mensajes ocultos que

puede contener los ficheros que transporta (ver ilustracion 13).

PrisieNcRo #HZ

?g\SlONelo * |

llustracién 13 Problema de los prisioneros
Esteganografia de clave privada

Tomando en cuenta que un atacante podria conocer los algoritmos de ocultacion y extraccién de
la informacion. Por lo tanto, el mensaje se cifra utilizando un cifrado simétrico antes de ocultarlo.
De esta manera, si el atacante intercepta la transmision y logra extraer la informacién aun tendra
que enfrentar el proceso de descifrar el mensaje. Como se mencion6 anteriormente para evitar el
fracaso a la hora de transmitir mensajes, es necesario agregar otro nivel de seguridad mas a el
mensaje oculto y es aqui donde la esteganografia gana gran fortaleza frente a otras técnicas de
ocultamiento de informacion, tan so6lo se agrega un nuevo parametro al estego-algoritmo el cual es
comunmente conocido como estego-clave, la estego-clave debe ser socializada entre el emisor y
el receptor antes de la comunicacion, puede llegar a ser desde que metro de la cinta se debe leer,
cada cuantas revoluciones de cassette se debe capturar una letra o incluso que intensidad de luz
es la 6ptima para poder ver el mensaje, de esta manera se tiene infinidad de formas de esconder
y es por esto que es casi imposible descifrar el contenido de la comunicacion si no se cuenta con

la estego-clave.
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Esteganografia de clave publica

Por ultimo, este tipo de esteganografia utiliza dos claves y su principal caracteristica es que no
requiere un intercambio previo de estego-clave. Requiere de dos claves, una secreta que se utiliza
al momento de realizar la insercion del mensaje secreto y una publica, la cual se guarda en las

bases de datos publicas. La estego-clave se usa para reconstruir el mensaje.

2.4.2 Propiedades de un sistema de esteganografia robusto

La seguridad de estos sistemas no debe estar basada en la ocultacion de los algoritmos utilizados,
sino en la fortaleza de los mismos y en la seguridad de la clave.

Entre las propiedades deseables de un sistema de esteganografia se encuentran la robustez, la
resistencia a las manipulaciones, imperceptibilidad, el costo computacional y la baja probabilidad
de error.

Robustez

Los archivos digitales como imagenes, audio y video, estan expuestos a muchos tipos de
modificaciones o distorsiones entre las cuales se encuentran las pérdidas por compresion, los
cambios producidos por el mejoramiento de imagenes, la amplificacion de las sefales de audio,
etc. Un sistema de esteganografia es considerado robusto si conserva sus caracteristicas después
de esas operaciones en imagenes y video, también se deben conservar estas caracteristicas
después de aplicar alguna técnica o algoritmo esteganografico. Es decir, que el texto oculto
(mensaje) presente en los archivos debe poder ser recuperado después de las distorsiones. Para
consolidar su robustez, los sistemas esteganograficos, deben insertar el texto en regiones
perceptualmente significativas de los archivos multimedia.

La robustez no debe exigirse incondicionalmente, ya que el sistema de algoritmos puede necesitar
ser robusto respecto a determinados procesos y fragil respecto a otros. Si un sistema
esteganografico requiere que ciertas modificaciones de los archivos dafien la informacion oculta,

se le denomina sistema esteganografico fragil.
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Resistencia a manipulaciones

La resistencia a manipulaciones de un sistema esteganografico es un aspecto que puede
relacionarse con la seguridad del mismo; se refiere a su resistencia frente a los ataques hostiles
basados en el total conocimiento de los algoritmos de incrustado y deteccion y de los archivos

marcados, excepto de la clave utilizada.

2.4.3 Modelo general de la esteganografia

Para establecer un modelo de comunicacion secreta entre dos partes, muchas de las aplicaciones
esteganograficas siguen el modelo que se describe en la ilustracidon 14. En el que el emisor escoge
aleatoriamente un objeto que servira de cubierta (C), el cual puede ser transmitido sin levantar

sospecha de ningun atacante.

Posteriormente, un mensaje secreto (M) es oculto dentro del objeto (C) mediante el uso de la
estego-clave (K) para dar como resultado final el estego-objeto (S); entonces, el estego-objeto es

enviado al receptor haciendo uso de un canal publico inseguro.

Luego de que el estego-objeto es obtenido por el receptor, puede recuperar el mensaje oculto,

haciendo uso de la estego-clave.

Cabe mencionar que en un sistema como el que se describid, es importante no volver a utilizar el
mismo objeto de cubierta para enviar varios mensajes ocultos, evitando asi llamar la atencion de

los atacantes.
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llustraciéon 14 Modelo general de esteganografia

2.4.4 Aplicacién de la esteganografia

La esteganografia se utiliza con mejores o peores resultados. Veremos algunos de sus usos reales,
como pueden ser las marcas de agua, transmision de mensajes terroristas, deteccion de copyright
y algun que otro uso. Siendo un medio para almacenar informacion de forma que oculta la
existencia de esa informacion. Tomando en cuenta los métodos de comunicacion existentes, la
esteganografia puede ser utilizada para realizar intercambios ocultos. Los gobiernos estan
interesados en dos tipos de comunicaciones: las que apoyan la seguridad nacional y los que no lo
hacen. Esteganografia digital proporciona un amplio potencial para ambos tipos. Negocios pueden
tener preocupaciones similares con respecto a secretos comerciales o informacién sobre nuevos
productos. Evitar la comunicacién en formas bien conocidas reduce en gran medida el riesgo de

informacion que se filtré en transito. [5]
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La esteganografia de imagenes tiene muchas aplicaciones en distintos ambitos dentro de esta era

digital, por lo que se estable la siguiente clasificacion:

e Integridad y autenticacion de objetos.
e Proteccion frente a copias ilicitas.
e Etiquetas, numeros de serie y huellas digitales

e Diferentes niveles de acceso a datos.
Integridad y autenticacion de objetos

Un ejemplo de aplicacion de estos procedimientos se encuentra en el campo de la seguridad y
vigilancia frente a robos u otros delitos semejantes. Frecuentemente una camara de video que
registra las imagenes del lugar bajo vigilancia, con el propdsito de que estas sirvan como prueba
en un caso (juicio) pero solo si se demuestra su integridad y autenticidad seran tomadas como

validas.

Ambas propiedades integridad y autenticidad, pueden garantizarse mediante métodos
criptograficos, pero también se puede emplear el watermarking o marca de agua digital que es una
técnica esteganografica que consiste en insertar un mensaje (oculto o no) en el interior de un
archivo digital, que contiene informacion sobre el autor o propietario intelectual del objeto digital
tratado, la cual tiene como obijetivo principal poner el uso ilicito de cierto servicio digital por parte

de un usuario no autorizado [6].

e Marcade agua.

La idea basica de la marca de agua consiste en insertar informacion en la imagen mediante la
realizacion de modificaciones sobre la misma, con el objetivo de proporcionar pruebas sobre quién
es el propietario de la imagen o a quién ha sido vendida o enviada. La realizacidén de este proceso
sobre la imagen debera ser imperceptible para el ojo humano, sin afectar por tanto a su calidad. El
objetivo es facilitar el control que se hace de materiales protegidos por derechos de autor, no sélo
garantizar que el acceso a la informacion es el acordado, sino principalmente que no se va a hacer
un uso ilegitimo de la misma; por ejemplo, comerciando con segundas copias. Es en este punto
donde supone un importante valor afadido para los autores ya que con los sistemas criptograficos

podemos autenticar al comprador y garantizar que el material ha sido entregado a la persona
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esperada y sin que nadie haya podido realizar copias ilicitas durante la transmisién. Sin embargo,
una vez que el material multimedia esta en poder del comprador, éste puede usarlo, copiarlo,

revenderlo, etc., sin control por parte del autor. Es aqui donde se detecta un grave problema. [7]

llustracién 15 Marca de agua
e Marcade agua sobre papel

Antes de hablar sobre las marcas de agua digitales y sus aplicaciones en la informatica es
necesario hablar sobre las marcas de agua sobre papel. Durante el proceso de fabricacion del
papel y cuando este aun se encuentra humedo, se emplea una especie de cilindro el cual tiene
adherido una rejilla con la sefial o la marca que se desea emplear, en muchos casos se utilizan

dibujos, escudos o alguna sefal que hace distintivo el papel.

En la actualidad esta técnica es usada, por ejemplo, en el papel de los billetes, el objetivo principal
de utilizar esta técnica es evitar que los billetes sean falsificados, aunque también se utiliza cuando
se desea dar cierta validez a algun libro o estudio impreso en papel ademas de dotar al libro de

informaciéon como afo en que se elabord o el lugar de procedencia del mismo.
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llustracién 16 Marca de agua sobre billete de 50 euros

Una de las principales aplicaciones de las marcas de agua que también se conocen como filigranas
es en los billetes para evitar que estos sean falsificados, este método consiste en ocultar
informacion ya que estas marcas nos son muy visibles. La marca aparece solo si se observa el
billete a contraluz. Se considera es una técnica esteganografica ya que utiliza un objeto para ocultar

informacion.

e Marcade agua digital
La era digital ha llegado y la necesidad de manejar informacién por la red es importante para
cualquier persona o compafiia, toda la informaciéon almacenada en libros y en documentos
importantes tienden a convertirse en archivos digitales. La necesidad de las personas de ser
reconocidos como los autores originales de todos estos trabajos es un reto para el cual se

proponen las marcas de agua digitales como solucién.
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llustracién 17 Copyright: Derecho de copia

Esta técnica se cred como solucién a los derechos de copia o copyright de archivos como
documentos, imagenes, audio, video. La idea principal de este método es crear una marca que
sea inseparable de todos estos archivos donde se pueda conservar informacion como autor,
propietario, distribuidor y evitar el plagio de esta informacion. Las principales caracteristicas de esa
técnica es que debe ser invisible a la persona que quiera observar su contenido, al momento de
implementar esta técnica se debe proteger el contenido que se quiere proteger, es decir, no se

debe degradar la informacion.

Esta técnica consiste en insertar un cédigo directamente al archivo ya sea una imagen, audio o
video como lo indica. Este cddigo funciona como un identificador que esta asociado al autor, en
ocasiones se utilizan otros medios como huellas digitales para reforzar la seguridad del sistema.
Este modelo debe ser invisible a terceros que quieran hacer plagio del contenido, pero deber ser

accesible mediante generalmente el uso de un algoritmo y una contrasefa. [7]
Proteccion referente a copias ilicitas

La proteccion de los derechos de propiedad intelectual es probablemente la aplicacion mas
habitual de la esteganografia. Por ejemplo, la disponibilidad de equipos que permiten la realizacion
de multiples copias de discos compactos ha ocasionado un gran incremento en el mercado de

copias ilicitas. Con la finalidad de disminuir este incremento se han disefiado muchos sistemas de

proteccién basados en algoritmos esteganograficos.
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Etiquetas numeros de serie y huellas digitales

En esta area la esteganografia se aplica para conocer las identificaciones tanto del transmisor
como el receptor, las cuales seran insertadas dentro de un objeto en este caso una imagen digital.
Consiste en numeros o datos de identificacion unicos ocultos en el objeto que se va a proteger,
que le brindan al propietario de los derechos de autor, conocer que usuario ha corrompido la
licencia de uso proporcionandolo a terceras personas. Estos numeros se insertan de tal forma que
es imposible realizar una copia sin incluir en esta los numeros de serie, de esta forma se determina

la presencia de una copia ilicita y quien la realizo.
Diferentes niveles de acceso a datos

Una ultima e interesante aplicaciones de la esteganografia es el brindar a los usuarios niveles de
acceso multiples a la informacién. Estas técnicas permiten la creacion de canales ocultos de
informacion accesible solo a determinados usuarios. Por ejemplo, una pelicula difundida en un

canal de television digital podria incorporar diferentes bandas sonoras en multiples idiomas.
Programas de ocultacién.

Hay que dejar clara la diferencia entre la criptografia y la esteganografia: Cuando solo se utiliza la
criptografia, el dato puede ser ilegible, pero es obvio que alli existen datos ocultos. La forma en
que actuan juntos criptografia y esteganografia es que la criptografia hace el dato ilegible a quien
no conozca la clave y la esteganografia, oculta ademas la existencia de esos datos. Asi los
archivos siendo ocultos, hacen que no sea ni leido ni detectado facilmente. Actualmente, ambas
técnicas son perfectamente combinables, complementandose la una a la otra y obteniendo una
seguridad aun mayor. Cuando se oculta informacién en archivos de imagenes se aprovechan los
bits menos significativos de los colores para introducir en ellos la informacion (en la cual se hace
una reduccion de colores respecto a la imagen original, si es necesario). Si la relacion entre la
informacion a ocultar, el tamano de la imagen y el numero de colores es buena, suele ser
practicamente imposible diferenciar la imagen original de la imagen con informacién oculta.
Cuando se usan archivos de sonido, la informacion oculta aparece como ruido de fondo, pudiendo

confundirse facilmente con una simple grabacién con algo de ruido. [7]
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Otros métodos de esteganografia mas comunes, accesibles y a los que todos hemos tenido acceso
sin tener ni idea de que era eso de la esteganografia, son la escritura con tintas invisibles (Por
ejemplo: leche, jugo de frutas, vinagre), las cuales al ser expuestas al calor se oscurecen, dejando
entrever el mensaje oculto. lgualmente, sencillo e inocente resulta enviar un mensaje escribiendo
un texto, y luego, tomando la primera letra de cada palabra, se podia leer el mensaje que en
realidad se queria transmitir.

En resumen:

La esteganografia es el arte de transmitir informacion de modo que la presencia de la misma pase
inadvertida, tipicamente escondida dentro una imagen, archivo de audio o en su caso video digital.
[7]

Esteganografia clasica consiste en métodos completamente obscuros es una proteccién basada

en descomponer el canal encubierto especifico que se esta usando.

Esteganografia moderna consiste en el uso de canales digitales como por ejemplo archivos de

texto, audio digital, imagenes, video, protocoles de comunicaciones (TCP/IP).

2.4.5 Esteganografia en imagenes, audio y video digital

Las imagenes digitales, el audio y el video digital, se han postulado como los estegomedios mas
propicios para ocultar informacién. En los ultimos afos se ha publicado multiples técnicas
esteganograficas centradas en este tipo de contenidos [7], asi como nomenclatura en funcion de
como se trabaje con la informacién de estos formatos. Los diferentes procedimientos
esteganograficos se clasifican en funcion de las transformadas o criterios matematicos que se
utilizan para la ocultacion de informacién. Por ejemplo, son famosas las técnicas que trabajan en
el dominio de la sefal, dominios transformados como la transformada discreta de Fourier, la
transformada discreta del coseno (por ejemplo, en ficheros JPEG), transformada Mellin-Fourier,
transformada discreta Wavelet y sus coeficientes etc. Independientemente de todos estos
conceptos, lo que debe tenerse en cuenta para avanzar en procedimientos esteganograficos en
contenidos multimedia es conocer el formato del fichero sobre el que se desea trabajar y acceder
a las posiciones donde se almacena la informacion util, aquella informacion que puede ser utilizada

con fines esteganograficos.
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En unos casos, seran pixeles, en otro caso coeficientes de transformadas matematicas (por
ejemplo, ficheros JPEG), etc., Que portador y qué transformada utilizar dependera de la aplicacién

que se desee, la seguridad esperada y la invisibilidad requerida.

Es comun que en algunas técnicas que trabajan en el dominio espacial proporcionen mayor
capacidad de ocultacion, mientras que los del dominio transformado (por ejemplo, dominio de la
frecuencia) sean mas robustos contra ataques, tales como compresion, o procesamiento, en

general, de la seial.

Aunque podrian desarrollarse procedimientos de ocultacion basados en cualquiera de las técnicas
generales de ocultacion mencionadas anteriormente, en la practica las técnicas de ocultacion mas
utilizadas en formatos multimedia son técnicas de insercidon que modifican el fichero fuente para
ocultar unos datos. En general, la informacién afiadida actuara a modo de ruido adicional que
puede provocar perturbaciones en el archivo digital generado. Por este motivo, es comun que las
técnicas de ocultacion se aprovechen de las limitaciones del sistema de percepcién humano (vista
y oido) para minimizar que un usuario pudiera darse cuenta a simple vista de la presencia de

informacién oculta.

Por ejemplo, la modificacion de los colores de una imagen en una region donde hay presente una
variedad de colores es menos apreciable que si se modifica el color de ciertos pixeles en regiones
uniformes con algunos colores. Del mismo modo, el ojo humano es muy sensitivo a modificaciones

en los bordes de una imagen (en el contorno).

A continuacién, se van a analizar de forma resumida algunos aspectos interesantes de la ocultacién

de informacién de formatos digitales de video, audio e imagenes.
e Las iméagenes digitales

Los principios en los que se fundamentan las técnicas de ocultacién sobre este tipo de archivo
digital son dos: que la modificacion de la imagen no introduzca un ruido visual que levante
sospechas a una persona que vea la imagen y que las modificaciones introducidas no proporcionen
pistas adicionales a un intruso. Existe una gran variedad de técnicas para diferentes formatos

graficos de fichero (bmp, gif, jpeg, png, etc.)




IMPLEMENTACION DE UN ALGORITMO COMPUTACIONAL PARA ESTEGANOGRAFIA . .
BASADO EN EL BIT MENOS SIGNIFICATIVO. Capitulo 2 Marco Teorico

Las técnicas y variantes mas documentadas de estos procedimientos consisten en la modificacion
de los LSB (Least Significant Bit) de los pixeles de una imagen, de los indices que enlazan a la
paleta de colores de un formato GIF (otros procedimientos como el reordenamiento de los colores
de la paleta es posible) o de los coeficientes resultantes de aplicar alguna transformacion
matematica a una imagen, por ejemplo, los coeficientes DCT (transformada discreta del coseno)

del formato grafico JPEG o los coeficientes Wavelet del formato grafico JPEG2000.

Posteriormente se va analizar resumidamente algunas de las técnicas mas famosas para los
formatos de ficheros BMP, GIF y JPEG. En general, cualquier fichero con formato grafico podra

ser utilizado con fines esteganograficos.
o Esteganografia en video digital

Una opcion interesante para ocultar informacion son los formatos digitales de video debido a que
presentan un volumen considerable de datos que se pueden modificar para ocultar informacion.
En 1998, A. Westfeld y G. Wolf [7] demostraron como un sistema real, en concreto de
videoconferencia, se podia utilizar para establecer un canal oculto de informacion sin que la sefial
sufriera una degradacion grande. En general, un video puede definirse como un conjunto de
marcos (frames) individuales formado por imagenes y audio (y en ocasiones también texto). Los
procedimientos de ocultacion de informacidon en un video se pueden aprovechar de las distintas
técnicas esteganograficas sobre cada uno de esos elementos individuales (estegomedios) que
configuran cada marco, algunos de los procedimientos especificos documentados en videos han
sido: codificacion de informacién a partir del calculo de los vectores de movimiento entre una

coleccidon de marco, técnicas basadas en correccion de errores, etc.
o Esteganografia en audio digital

En la actualidad el avance de la tecnologia, ha permitido la creacidén de dispositivos cada vez mas
pequefios y auténomos, que facilitan la creacion, reproduccion, replicacion y distribucion de audio.
Dispositivos cotidianos, portatiles o no, que permiten estas tareas son, por ejemplo, los
ordenadores personales, PDAs, mdviles, reproductores de diferentes soportes y formatos de audio
(lectores de CD/DVD, MP3/MP4, iPod, audiostreaming, radios-online personales, etc.), dispositivos

sintonizadores de radio (FM/AM), grabadoras de voz, software informatico de procesamiento de
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audio, etc. Por no hablar de los clasicos instrumentos musicales y los soportes para compartir dicha

informacion, alejadas de un mundo claramente digital, como son las clasicas partitura musical.

El estudio de las limitaciones del sistema de audicion humano es el punto de partida para el disefio
correcto de un algoritmo esteganografico que oculte informacion en sefiales de audio [8]. El sistema
de audicidon humano es bastante mas dificil de engafar que otros sentidos, por ejemplo, que el

sistema de vision.

El oido presenta una sensibilidad alta a la presencia de un ruido blanco gaussiano afiadido a una
sefal de audio. Esta deteccién puede ser incluso de unos 70dB por debajo del nivel de ruido
ambiente. Sin embargo, existen diversas situaciones en las que el sistema puede ser engafiado,
es decir, es impreciso en la deteccion. Una de estas situaciones consiste en que ante la presencia
de sonidos fuertes y sonidos mas débiles los primeros tienden a enmascarar a los segundos. Por
otra parte, el sistema de audicidn humano es poco sensible a ciertos cambios de fase en una sefial
de audio, o a la supresion de ciertas frecuencias en la sefal de audio, modificaciones en las que

se basa el estandar MPEG-1 audio Layer Il (mp3).

Existen diferentes procedimientos esteganograficos y estegoanaliticos en sefiales de audio:
técnicas basadas en LSB (Least Significant Bit) en muestras de audio, técnicas de ocultacién en
la fase de una senal (modulacién de la fase de una sefial y codificacién en la fase), técnicas de
ocultacion en el eco de una sefal, ocultacion aprovechando las caracteristicas estadisticas de las
senales de audio (por ejemplo, segmentacion de la sefal de audio de forma adaptativa), ocultacion

basada en algoritmos de compresién (MP3, WMA, OGG), etc.

Sin embargo, al igual que sucede con otros portadores, que la introduccion de modificaciones
puede crear patrones no comunes que pueden ser detectados, por ejemplo, mediante estudios
estadisticos de las propiedades de la sehal empleada, en muchos casos varios ataques serian

validos para distintos formatos.

2.4.6 Imagenes digitales
El componente mas pequeno de una imagen digital se llama pixel, cada pixel se codifica mediante
un conjunto de bits de longitud determinada. Las longitudes mas empleadas son: 8 bits, usado por
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las imagenes en escala de grises, con lo que un pixel puede tomar un valor entre 0 y 255, 24 bits

usado para las imagenes a color o con 48 bits usado por imagenes de alta resolucion [6].

Una imagen digital tiene diferentes parametros que la definen, entre los principales se encuentran

los siguientes:

e Resolucion
e Dimensiones de la imagen
e Profundidad de bits

e Formato de imagen
Resolucién de una imagen digital

La resolucion de una imagen es el indicador de la cantidad de informacion que hay en pixeles o
puntos de impresidn, en un area determinada ya sea en centimetros o en pulgadas. Las unidades
mas utilizadas son puntos por pulgada, cuando se refiere a una imagen impresa, o pixeles por
pulgada, cuando se refiere a una imagen que sera mostrada en una pantalla digital. Las medidas
estandar mas comunes usadas para resolucion de imagenes digitales son 72 ppi (pixels per inch)

cuando se refiere a visualizacion de imagenes en pantalla.

En resumen: la resolucion de una foto es expresada en pixeles por pulgada (ppi) y en impresién

es expresada en puntos por pulgada (dpi).

La llustracion 18 muestra una comparacién en la cual se puede apreciar la calidad de la imagen

en distintas resoluciones.

llustracion 18 Imagen a diferentes resoluciones

Dimensiones de unaimagen digital
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Se refiere a las medidas horizontales y verticales de la imagen expresada en pixeles. Se pueden
determinar realizando la multiplicacidn del ancho y de la altura de la imagen, medida en pulgadas,

por la resolucién puntos por pulgada.
Profundidad de bits

La profundidad de bits de una imagen digital se determina por la cantidad de bits que se utilizan

para representar a un pixel y se mide en bits/pixel (ver ilustracién 19).

A medida que aumenta la profundidad de bits, se puede disponer de una mayor gama de colores.

Las imagenes digitales se pueden representar a blanco y negro, escala de grises o a color.

Una imagen en blanco y negro cuenta con un bit para representar a cada pixel en donde el 1

representa el color blanco y el 0 el color negro.

Una imagen en escala de grises puede representar a un pixel con 2 hasta 8 bits, generalmente el
valor de cada pixel equivale a una tonalidad diferente de color gris, empezando desde el negro

mas profundo hasta alcanzar el color blanco.

En las imagenes a color se puede representar un pixel con una profundidad entre 8 y 24 bits o
mas, dependiendo de los detalles de color que se deseen visualizar en la imagen. Por ejemplo, en
una imagen que utilice 24 bits de profundidad y el modelo de color RGB (Red-Green-Blue), usara
8 bits para el color rojo, 8 bits para el color verde y 8 bits para el color azul, los demas colores se

obtendran al realizar combinaciones de estos bits.
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llustracién 19 Profundidad de bits de izquierda a derecha:
imagen binaria de 1 bit, a escala de grises de 8 bits y a color de 24 bits.

Compresién

Se utiliza para reducir el tamano del archivo de imagen y de esta manera, facilitar su

procesamiento, almacenamiento y transmision.

Basicamente es reducir o eliminar las componentes de color redundante, existente en una

determinada area de la imagen, para esto generalmente se utiliza la codificacion Huffman.

Los sistemas de compresion se caracterizan en compresion sin pérdidas y compresion con

pérdidas.

La compresion sin pérdidas, representa cierta cantidad de informacion en un espacio menor,

siendo posible la recuperacion exacta de la informacion

En la compresion con pérdidas, se representa cierta cantidad de informacion, usando una menor
cantidad de la misma, siendo imposible realizar una reconstruccién exacta de la informacién

original.
Formatos de imagen digital

La mayoria de formatos de imagenes digitales se componen de una cabecera que contiene

atributos, por ejemplo, las dimensiones de la imagen, el tipo de codificacion, etc.
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A continuacion, se detallan los formatos de imagenes digitales mas comunmente utilizados:

e Windows BitMaP (BMP): este formato de imagen consiste en una cabecera, seguida de los
valores de cada pixel de la imagen (cada pixel puede tomar valores de 4, 8, 16, 24 y 32
dependiendo de la calidad de la imagen). Es el formato de imagen mas simple y aunque
soporta compresion de imagenes no es aplicada. Dado que no se aplica ningun tipo de
compresion, las imagenes almacenadas con este formato ocupan un tamafo considerable
y no son recomendadas para su transmision a través de una red de comunicaciones.

e Graphics Image Format (GIF): es un formato de compresion excelente para imagenes con
grandes areas homogéneas de color, y es muy sencillo para realizar animaciones
vectoriales. Para la compresion utiliza el algoritmo LZW (Lempel-Ziv-Welch). La principal
desventaja que posee es que utiliza 8 bits para la representacion de cada pixel, con lo que
limita su paleta de colores a tan solo 256 posibilidades y lo hace un formato muy malo para
imagenes que requieren alta definicion en sus detalles.

e Joint Photographic Experts Group (JEPG): es el algoritmo de compresion mas popular
debido a que se aprovecha de una limitacion del ojo humano, la cual impide la completa
visualizacion de la paleta de colores de 24 bits, razén por la que elimina informacion que el
opjo humano no es capaz de procesar. Esto produce una compresién considerable de la
imagen digital, pero produce perdida de informacion.

e Portable Network Graphics (PNG): este formato de compresion resulta debido a la
necesidad de sustituir a GIF, ya que se presentaron problemas con la parte del algoritmo
(LZW). PNG cubre en su totalidad todos los aspectos de GIF, utilizando un algoritmo de
compresion mejor y con una paleta de colores de 2° posibilidades, superior a la usada por
GIF. [6]

2.4.7 Clasificacidon de las técnicas utilizadas para la esteganografia

Se han desarrollado algunas técnicas para ocultar informacién, algunas con cierto grado mas de
dificultad que otras, pero de manera general se pueden clasificar de acuerdo al tipo de cubierta
que se usa para la comunicacion secreta o de acuerdo a las modificaciones que se hacen a la

cubierta del proceso de insercion.
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Técnica de sustitucion LSB (Least Significant Bit)

La técnica LSB es el mecanismo de ocultacion mas utilizado en esteganografia. Su utilizacion es
muy comun, debido a su facilidad de aplicacion, sobre todo a imagenes y audio, permitiendo ocultar
grandes cantidades de informacion. Para comprender su uso vamos a analizarla en primera

instancia en uno de los formatos graficos mas sencillos.

Una imagen digital se puede estudiar como un conjunto de unidades de tamafno minimo,
denominados pixeles, que tienen unos determinados valores que reflejan los diferentes colores
visibles para una imagen concreta. Dependiendo de la resolucion de la imagen y de la codificacion
empleada para un formato grafico concreto, los pixeles se representan con 1 0 mas octetos en
dicho formato. Es habitual encontrarse ficheros graficos con diferentes codificaciones, por ejemplo,
ficheros graficos BMP (BitMaP) con resoluciones 8, 16, 24 o 32 bits. Para una imagen con una
resolucién de 24 bits cada pixel se representa con 3 octetos (8 bit x 3 = 24 bit). Si estos octetos
representan un modelo de color RGB (Red, Green, Blue), cada octeto, respectivamente,
almacenara informacion, sobre el nivel de rojo, verde y azul, que esta presente en cada pixel. Esta

informacion permite obtener el color real de un pixel.

El valor concreto que puede tomar cada octeto representa la intensidad de dicho color. Este valor
oscila desde el valor 0 (el nivel mas oscuro) a 255 (el nivel mas luminoso). Por ejemplo, un pixel
representado con los siguientes 3 octetos: 11111111 (rojo) 00000000 (verde) 00000000 (azul) da
como resultado un pixel de color rojo. Siendo estrictos, la técnica LSB aplicada a imagenes es un
procedimiento de sustitucién que permite modificar el bit menos significativo de la codificacién de

cada pixel de una imagen por el bit del mensaje a ocultar.

Técnicas esteganograficas basadas en paleta de colores

Los cambios sobre el tratamiento y almacenamiento de imagenes, dio lugar a la necesidad de
representar las imagenes en formatos de ficheros graficos, de tal forma que su tamano final, en
octetos, fuera no excesivamente grande. Lo cual facilitaria no solo su almacenamiento sino
también su intercambio por las redes de telecomunicaciones. Para lo cual se propusieron varias

opciones, entre ellas, destaco la idea de crear imagenes con un numero pequeno de colores. Si el
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numero de colores en una imagen es pequefo se pueden codificar estos valores en una especie
de tabla, de tal forma que cada pixel en lugar de almacenar el color que le corresponda apunte a
su color presente en esa tabla. El tamafio con el cual se codifica estos indices que apuntan a la
tabla es menor que la codificacién con la que se almacena el color para cada pixel, con lo que se
consigue, finalmente, ficheros graficos de tamafio mas pequefio. Esta ordenacién especial, de los
octetos de la imagen, permite reducir bastante su tamafio. Esta informacion adicional, a modo de

tabla, se conoce como paleta de colores.

Un ejemplo de uso de paleta de colores puede verse en el formato grafico GIF aunque también es
posible encontrarla en otros formatos graficos, por ejemplo, en los ficheros BMP. La paleta de
colores de los ficheros GIF permite representar hasta 256 colores diferentes, codificando el valor
de cada uno con 3 octetos, que indican su valor RGB. Los valores RGB de los pixeles de la imagen
no se almacenan directamente en el fichero grafico, sino que se almacenan indices que enlazan a
la paleta de colores. De esta forma, en un fichero GIF, cada pixel se puede representar con 8 bits
(28=256 colores posibles de la paleta) pudiendo servir de indice o entrada para indicar cual es el

color real del pixel que esta en la paleta.

Una comparacion rapida entre este formato y otros formatos graficos mas clasicos se puede ver
con imagenes en formato BMP con una resolucion de 24 bits. Para esta resolucién, cada pixel
necesitaria 3 octetos para codificar el valor del color que representa (su valor RGB).
Independientemente de la mejor conveniencia de utilizar uno u otro formato grafico que contenga
una imagen, es cierto, que estos formatos que se apoyan en la utilizacién de una paleta de colores

facilitan la creaciéon de diferentes técnicas de ocultacion de informacion.

- Verde
Paleta de Colores Rojo Azul

Bytes (2551 0 | O | O (255({ 0 | O | O |255

Entrada 0 Entrada 1 Entrada 2

Datosdelalmagen | 1 J O |2 | 1| 2|1

llustracién 20 Ejemplo de paleta de colores con 3 colores e imagen de 6 pixeles.
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Esta técnica es facil de comprender en el caso del formato GIF (como se muestra en la llustracién).
En este formato los datos de la imagen son octetos individuales. En lugar de que el octeto contenga
informacion de los colores del pixel indica la posicion en la paleta de colores donde se encontrara
el valor real del pixel. Asi, por ejemplo, un octeto con valor 0 apunta a la entrada 0 de la paleta de
colores, un octeto con valor 1 apunta a la entrada 1, y asi sucesivamente para los 256 valores
posibles que puede tomar cada octeto. En el ejemplo de la llustracion 11 el valor "real de los pixeles
de la imagen" seria: color verde (3 octetos) apuntado por el indice (octeto) con valor 1, color rojo
(apuntado por el indice con valor 0), color azul (apuntado por el indice con valor 2), etc. Es habitual
que se modifique el bit menos significativo de la codificaciéon de cada octeto de los datos de la
imagen. Si modificamos algun bit a un indice su valor cambiara, por tanto, ese nuevo indice
apuntara a otro color diferente presente en la paleta. Aunque esta técnica es facil de utilizar debe
tenerse en cuenta una serie de consideraciones. Al modificar el bit menos significativo de un indice
(ponerlo a 0 o 1) el color actual que corresponde al pixel en cuestion cambia, ya que el nuevo
indice apuntara al color adyacente del actual, presente en la paleta de colores. Este hecho hace
que si los colores adyacentes en la paleta no son parecidos el "ruido" debido a la manipulacion de
los LSB sera obvio, y producira una imagen la cual tendra un resultado visual que hara sospechar

una posible ocultacién de informacion.

Para intentar reducir este problema es comun que antes de insertar la informacion a ocultar se
realice algun procesado u ordenacion previa de los colores presentes en la paleta de colores. Sin
embargo, este hecho debe realizarse con precaucion ya que puede crear patrones inusuales que
no se suelen encontrar en los ficheros graficos. Por ejemplo, es habitual que los valores de la
paleta de colores estén ordenados del mas usado al menos usado, para reducir tiempos de
decodificacion de la imagen, o que los colores de esta no presenten cambios graduales (por

ejemplo, de un bit), salvo ciertas excepciones, como son las imagenes de grises.

Técnicas esteganograficas basadas en coeficientes. JPEG

En la actualidad el procesamiento digital y almacenamiento de imagenes, ha hecho que se utilicen
un sinfin de algoritmos y transformaciones matematicas con diferentes propdsitos, entre ellos, su
aplicaciéon a la esteganografia, especialmente los procedimientos de ocultacion mediante

transformaciones en el dominio de la frecuencia. En concreto, la ocultaciéon de informacion
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utilizando los coeficientes cuantificados presentes en un fichero grafico con formato JPEG,
obtenidos al aplicar a una imagen original una transformada discreta del coseno (DCT). Esta

técnica es la mas difundida para ocultar informaciéon en imagenes en formato JPEG.

Las investigaciones se centran fundamentalmente en la utilizacion de los coeficientes cuantificados
DCTs con fines esteganograficos. El formato JPEG es facil comprender cual es el significado real
de estos coeficientes cuantificados y por qué pueden utilizarse en esteganografia. Los coeficientes

cuantificados, son numeros que almacenan la informacion de la imagen a visualizar.

En este caso se aplica una técnica LSB de forma secuencial e individualizada a los coeficientes
cuantificados DCTs de la imagen, de modo que para ocultar un bit de informacion se modifica el
bit menos significativo del valor de un coeficiente cuantificado. Esta herramienta tiene la ventaja
de proporcionar una alta capacidad de almacenamiento de mensajes ocultos, asi como resistencia
frente a ataques publicados, como los ataques visuales. Sin embargo, la modificacién de los bits
LSB de los coeficientes cuantificados introduce anomalias que son detectables por estudios

estadisticos del histograma.
Sistema de dominio de la transformada.

Estos sistemas tratan de ocultar informacion secreta en un area significativa de la imagen que sirve
como cubierta, con lo cual son mas robustos los ataques como compresién o adicién de ruido.
Entre los métodos mas comunes esta el usar la transformada (DTC) o también esta el uso de la

transformada de wavelet.

2.5 Relacion entre esteganografia y criptografia

Para un atacante que desee emitir mensajes a nombre de otro, en el caso criptografico, la
seguridad radica en la fortaleza de la clave privada del emisor atacado, mientras que en el caso
esteganografico, la seguridad radica en el secreto de la aplicaciéon de esteganografia para
transmitir el generador del mensaje. Romper el esquema de autenticacion implica vulnerar cada

uno de estos aspectos. [9]
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La criptografia intenta proteger el mensaje de un enemigo, pero sin esconder que se realiza una
comunicacion y una proteccion a la misma. Mientras que con esteganografia, se intenta ocultar
que se protege la comunicacién. Por lo tanto, se pueden enumerar las consecuencias de esta

diferencia como las siguientes:

e La existencia de un mensaje cifrado, con aplicacion de criptografia, levanta sospecha al
enemigo que lo observa: el cual podria amenazar o torturar a los participantes de la
comunicacion legitima para que revelen el contenido del mensaje. Con la aplicacion de
esteganografia no se levanta sospecha de una proteccion a la comunicacion.

e Encriptar mensajes alienta desarrollar mecanismos de extorsion para conseguir el mensaje
oculto.

e EIl hecho de encontrar un mensaje encriptado, suele alentar el desafio de saber cual es el
mensaje y esto le motiva a encontrar mecanismos para romper la seguridad y obtener el
mensaje original.

e Ladeteccidén de un mensaje encriptado puede ser suficiente para un enemigo: en ocasiones
no es necesario conocer el contenido del mensaje. El sélo hecho de conocer que se efectua
una comunicacion puede ser suficiente informacion.

e El procesamiento de las computadoras aumenta y atenta permanentemente contra las
caracteristicas de los algoritmos criptograficos: un algoritmo seguro hoy en dia puede no
serlo en un futuro. Si la seguridad se basa en la clave criptografica, un ataque por fuerza
bruta sera mas rapido de desarrollar con equipos computacionales con mayor capacidad de
procesamiento.

e Suele ser dificil demostrar la confiabilidad de algoritmos criptograficos y, en ocasiones, la
vulnerabilidad de la seguridad criptografica puede radicar en el algoritmo utilizado.

e Por ultimo, puede mencionarse una popularidad ampliamente mayor de la Criptografia
respecto de la Esteganografia. Esto puede deberse a que la aplicacion de técnicas
criptograficas es en la practica mas facil que las técnicas esteganograficas. En particular las
técnicas esteganograficas requieren una alta sincronizacion entre el emisor y el receptor

para mantener la comunicacion.
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2.6 Programacion en Matlab

Matlab es una herramienta informatica que surgié para realizar calculos matematicos,
especialmente operaciones con matrices. Ademas de realizar calculos, esta herramienta permite
crear graficos de muchos tipos y presenta grandes ventajas a la hora de trabajar con numeros

complejos, con matrices, con polinomios, con funciones trigonométricas, logaritmos, etc.

La programacion se lleva a cabo mediante un lenguaje que es muy parecido a lenguajes de alto
nivel como Basic o C. esto nos permite que el usuario pueda agrupar sentencias que son utilizadas

de manera frecuente en un programa las cuales pueden ser invocadas posteriormente.

2.6.1 Entorno

El programa Matlab se maneja escribiendo sentencias dentro de una ventana llamada de
comandos. Las érdenes se escriben una a una pulsando la tecla del retorno al final. Por ejemplo,
si se escribe sqrt(16) el programa realiza la operacion indicada y responde en la pantalla con el

resultado. Lo que se muestra en la pantalla de ordenas sera algo como:

>> sqrt(16)
ans =
4

>>

13%5
3+4x*11

Las operaciones se indican de forma muy intuitiva, por ejemplo para obtener el resultado de

unicamente es necesario escribir 13*5/(3+4*11). De tal manera que en la ventana de 6rdenes
aparecera lo siguiente:

>>13*5/(3+4*11)

ans=

1.3830
Es necesario utilizar los paréntesis para que la operacion se lleve a cabo correctamente.

2.6.2 Vectores
Los vectores se introducen en Matlab como una coleccién de valores. Por ejemplo, un vector fila

es:

>> vy =[-12-34-5]
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V=
-1 2 -3 4 -5
Para acceder a los componentes individuales del vector se usan paréntesis indicando el indice de
la componente como se muestra en las dos sentencias del ejemplo siguiente:

>>v(3)
ans =
-3

>>v(1)*8
ans =
-8

Con esto podemos deducir que en Matlab la expresién v(k) equivale a la notacion matematica vy.
También se puede construir vectores columna. Para ello se separan las filas mediante punto y
coma como se muestra a continuacion.

>>u=[0; 1; 0; 1; 0]

u =

O -~0-~0

Los vectores son tratados por Matlab como matrices con la peculiaridad de tener una sola fila o
columna.

2.6.3 Matrices
En Matlab una matriz es una variable como cualquier otra y no precisa mecanismos complicados

para su creacion y uso. Ejemplo: considere que se desean sumar las siguientes dos matrices:

A=((1) i L1L) B=(—31 —31 —31)

Lo primero que debemos hacer es introducir las matrices en variables. Comenzando con la matriz

A escribiendo la sentencia de la siguiente manera:
A=[024;111]
En la pantalla se obtiene lo siguiente:

>>A=[024;111]
A=
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0 2 4

1 1 1

>>
Como podemos ver, los elementos de una misma fila se separan por espacios o comas y una fila
se separa de la siguiente forma mediante el punto y coma.
Se procede del mismo modo con la matriz B, obteniendo lo siguiente:

>>B=[333;-1-1-1]

B =

3 3 3
-1 -1 -1

2.6.4 Cadenas de caracteres
Las cadenas de caracteres son un conjunto de simbolos tomados de la tabla ASCII. Tienen gran

utilidad para trabajar en problemas donde se precisa manipulacién de texto.

Un ejemplo de cadena de caracteres es: “ijclase de 3 a 5 atrasada!” Este conjunto de caracteres
incluye letras, numeros y signos como el espacio o la admiracién. La forma en que la cadena se

introduce en Matlab es mediante una variable, quedando de la siguiente manera:

>>texto = ‘jclase de 3 a 5 atrasadal’

texto =

iclase de 3 a 5 atrasada!
Como podemos notar la cadena debe ir encerrado por apdstrofes. Son las apdstrofes las que hacen
notar la diferencia entre una funcién o variable de una cadena. Por ejemplo, la diferencia entre las
sentencias a= barco y a='barco’. A continuacién, el resultado de cada una de estas:
Caso 1:

>> a=barco

Undefined function or variable 'barco’'.
Caso 2:

>> a = 'barco’

a=

barco

>>
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En el caso 1 Matlab muestra en la pantalla un mensaje de error pues ha interpretado a=barco como
una asignacion en la cual el término de la derecha (variable barco) no existe. A diferencia en el
caso 2 la expresion, ‘barco’ es un valor definido que asigna a la variable "a” por lo que la expresion
es tan correcta como si hubiera ingresado x= 8.

Las cadenas de caracteres no sirven para calculos matematicos, sin embargo, fueron introducidas

en Matlab para facilitar la programacién, depuracién y el uso de programas [10].

Manipulacion de imagenes como matrices en Matlab:
Matlab es un software matematico que ofrece un entorno de desarrollo integrado con lenguaje de

programacion propio.

Esta orientado para llevar cabo computaciones numéricas casi de todo tipo, pudiendo manipular
vectores y matrices tanto reales como complejas con funciones y formulas de varias ramas de la
matematica. Matlab se compone de un programa basico y un conjunto de cajas de herramientas

para labores mas especializadas. [14]

La ventaja de operar imagenes con Matlab, es que se cargan al entorno de trabajo en forma de
matrices, y dado que este software esta orientado a aplicar calculos para matrices, es que resulta
una herramienta factible para el procesamiento matematico; ademas de que las imagenes se
procesan digitalmente a través de la caja de herramientas (Toolbox) de procesamiento de

imagenes con el que cuenta (por ejemplo, aplicar filtros, mascaras, etc.).

2.7 Algoritmo LSB

Un algoritmo representa el planteamiento de una posible soluciéon a un problema Cuando un
algoritmo es implementado en cualquier lenguaje de programacion, reflejando las ideas
desarrolladas en la etapa de analisis y disefio del algoritmo, se crea un programa y sera necesaria

una computadora para su ejecucion.

Problema Algoritmo Programa

A continuacion, se listan todas las etapas que llevan a la solucién de un determinado problema

mediante programacion.
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e Analisis del problema, definicion y delimitacion.

e Disefo y desarrollo del algoritmo (diagramas de flujo, pseudocddigo, etc.).

e Prueba de escritorio. El algoritmo debe seguirse paso a paso verificando que se realicen
todas las instrucciones necesarias para alcanzar el objetivo.

e Codificacidon. Seleccidn del lenguaje de programacion. Escritura del algoritmo utilizando la
sintaxis y estructura gramatical del lenguaje seleccionado.

e Compilacion. Transformacion del lenguaje de programacién en lenguaje de maquina.

e Depuracion (debug). Proceso de deteccion y eliminacién de los errores de programacion.

e Evaluacién de resultados. Se debe ejecutar (correr) el programa utilizando datos de entrada
y resultados conocidos para verificar que se esté ejecutando el algoritmo adecuadamente
ya que es posible que no existan errores de programacion (sintaxis) pero los resultados

finales no sean los esperados. [11]

Existen diferentes técnicas a través de las cuales se puede ocultar informacion en un medio digital,
con el fin de ser enviado a un receptor, y que el hecho pase inadvertido para terceros. Los
principales medios para implementar esteganografia son los de tipo multimedia (video, imagen,
sonido). Esta técnica puede implementarse desarrollando un programa de computaciéon en
cualquier lenguaje de programacion, sin embargo, utilizando el Software matematico Matlab,
mediante su lenguaje de programacion, se obtienen algunas ventajas respecto al resto. Una de
estas ventajas es la forma en que Matlab opera con las imagenes (matricialmente). En este trabajo
se expone la implementacion de la técnica esteganografica de Sustitucion LSB 1 bit desarrollado

en Matlab, haciendo uso de herramientas disponibles para el procesamiento de imagenes. [12]

La popularidad de Internet ofrece una gran comodidad a la transmision de una gran cantidad de
datos a través de las Redes. Sin embargo, también aumenta el riesgo de acceso y manipulacién
no autorizada de contenido mientras ocurre la transmision de datos. Para transmitir los datos en
las redes de Internet, se deben proporcionar algunos mecanismos para proteger datos importantes
contra la interceptacion ilegal. Se han propuesto varias técnicas para proporcionar el medio
ambiente para la transmisién de datos importantes. Una de las técnicas mas importantes es por
los datos cifrado [13], en el que los datos estan protegidos de acceso ilicito utilizando un algoritmo

de cifrado particular.
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Los datos son transformados por el algoritmo de cifrado en un texto cifrado que parece una
corriente de cddigos, y luego se envian al receptor a través de su red. Al recibir el texto cifrado, el
receptor puede descifrarlo utilizando una clave de criptografia obtenida del transmisor para
recuperar su forma original. El objetivo de la ocultacion de datos es que sean inaudibles o invisibles
ante los sentidos humanos. De tal manera que el atacante no notara la existencia de datos
incrustados, aunque se escuchen muy duro u observen cuidadosamente en los medios en los

cuales se ocultan los datos.

Un Portador imagen puede ser utilizado para ocultar, a la vista de un atacante, cualquier mensaje
u objeto software (archivo), codificandolo como sutiles cambios en los colores de los pixeles (sus
componentes RGB) que no deben ser percibidos por el ojo humano; de tal forma que el Portador
que contiene el mensaje, o estegoportador, pueda ser transmitido, sin que sea detectado el hecho,
para luego aplicar el proceso inverso (decodificaciéon) de modo que el receptor pueda recuperar y
disponer del Mensaje enviado. En general, cualquier archivo multimedia contiene areas de datos
poco significativas. Esas aéreas se pueden sustituir por otros datos, realizando cambios que son
imperceptibles a la claridad visual (o auditiva) humana. Esto permite encubrir informacion de interés
dentro de un archivo Portador, haciendo que el mismo parezca igual al original. La teoria indica
que con la sustitucion del bit menos significativo el ojo y oido, segun el portador, no seran capaces
de detectar los cambios. En general los métodos de sustitucion, y en particular LSB, es de los mas
efectivos si los archivos portadores tienen mucho ruido, en el sentido de que las imagenes tengan
bruscos cambios de color entre pixeles adyacentes, siendo lo opuesto a tener imagenes con
amplias areas de color uniforme. Una caracteristica importante, es que el método de sustitucion
LSB no incrementa el tamafio del archivo portador, y dependiendo del porte del Mensaje a ocultar,
puede causar cambios significativos en el espectro de color del portador respecto a la version

original, lo que puede no ser perceptible, pero si detectable bajo analisis espectral y/o estadistico.

2.7.1 Forma habitual de implementar LSB 1 bit

Para entender mejor la forma general en la cual se implementa la técnica base de sustitucion 1 bit,
(observar la llustracion 21). En ésta, se aprecia que de cada byte del mensaje se extrae cada bit,
y éste a su vez es insertado en cada bit menos significativo de cada componente de color RGB, o

en cada byte, que conforma a cada del pixel de la imagen portadora. En la ilustracién podemos ver

un ejemplo el cual hace referencia a pixeles de una imagen portadora BMP de 24 bits.
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llustracién 21 Implementacion LSB 1 bit

Es importante tener en cuenta que cuando se opera sobre una imagen desde su archivo binario,
el orden de los bytes que representa a las componentes R, G y B de cada pixel, presentan el orden
B, Gy R. ese orden es el que se muestra en la ilustraciéon tratando de la descripciéon del esquema
de implementacion de la técnica. Corresponde con el orden que representa cada una de las
componentes del color cuando se lee una imagen byte a byte desde su almacenamiento en disco.
Siendo también el mismo orden de canales (B, G y R) en el que se trabaja cuando se usa la imagen

desde un programa escrito en cualquiera de los lenguajes de programacion.

2.8 Técnica de aleatorizacion

Los numeros aleatorios son observaciones independientes de variables aleatorias distribuidas
uniformemente entre 0 y 1. Observaciones de variables aleatorias no uniformes se obtienen
generalmente a través de transformaciones de muestras de niumeros aleatorios uniformes usando

semillas.

La semilla es el estado inicial del generador de numeros, que permite que la secuencia generada

por la funcion sea distinta cada vez que se genere.

2.8.1 Propiedades
Generalmente se quiere que los numeros cumplan con ciertas propiedades para considerarlos

aleatorios.
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Deben ser estadisticamente aleatorios, lo que quiere decir que su distribucion es uniforme
(que todos los elementos tienen la misma probabilidad de aparecer).

Impredecibles, es decir que no se pueda predecir el siguiente numero de la secuencia luego
de observar anteriores numeros.

Deben tener periodos largos, ya que como estamos utilizando el modulo, los numeros
eventualmente se van a repetir. [15]

Eficiencia: Se desea que el generador sea eficiente, para disminuir la carga en algoritmos

que podrian ser paralelos.

2.8.2 Pruebas

Existen algunas pruebas estadisticas que se pueden aplicar a los generadores para probar que

tan uniforme es su distribucidn. Estas pruebas pueden ser cualitativas o cuantitativas. Algunos

ejemplos:

Cuantitativas:

- Pruebas x? : Dividen el intervalo de numeros y calculan el esperado de la distribucion y
lo comparan con el generado para ver si esta bien distribuido.

- Lagged Correlation: Estas pruebas comprueban si es que existe una relacion obvia entre
dos numeros de la secuencia.

Cualitativas:

- Analisis Visual de la Muestra (Scatter Plots): Se genera un grafico con la secuencia

generada y se busca patrones en la imagen, lo que indicaria una distribucién pobre.

- Pruebas Diehard: Es una bateria de pruebas estadisticas que prueban la calidad de los

numeros generados.

2.8.3 Algoritmos

Existen diversos algoritmos con los cuales se puede realizar la secuencia de aleatorizacién. A

continuacion de mencionaran algunos de estos algoritmos.

XOR-shift

Es un algoritmo muy rapido ya que se basa en hacer la secuencia haciendo corrimientos de

bits y funciones XOR (” 0” exclusivo), estas funciones a nivel de procesador son muy rapidas y
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no gastan mucho espacio. Para la semilla podemos usar cualquier numero y le hacemos luego

los corrimientos de bits y funciones XOR necesarias para crear el patron.
e Blum Blum Shub

Es un algoritmo un poco mas lento que el XOR-Shift u otros ya que este usa exponenciaciones
modulares pero este es mas seguro, fue creado por, este algoritmo genera bits con la formula x; =
x? ,mod N sacando el bit menos significativo del x;. Este algoritmo es mas seguro ya que la

variable N es grande vy dificil de factorizar.
e Mersenne Twister

El Mersenne Twister es el algoritmo de generacion de numeros pseudo-aleatorios mas utilizado.
Su nombre proviene del hecho que su periodo es un primo Mersenne (primos de la forma M,, =
2P — 1). Fue desarrollado en 1997 por Makoto Matsumoto y Takuji Nishimura. Es el generador de
aleatorios utilizado por varios lenguajes de programacion incluyendo R, Python, Ruby, Pascal,
Matlab, GNU, y C++ desde su version C++11.

e Dual Elliptic Curve (Dual EC DRBG)

El Dual EC DRBG, es el algoritmo presentado por la NIST (National Institute of Standard
Technology) para la generacion de bits aleatorios. Este algoritmo requiere unos ciertos valores
especificados, los cuales son la curva eliptica, y los dos puntos P y Q. La NSA requeria que todos

los que querian utilizar este algoritmo de forma aprobada utilicen los siguientes valores.

2.9 Mersenne Twister MT199937

En el presente trabajo se utilizara el algoritmo Mersenne Twister debido a que una de sus
caracteristicas que es la implantacion en Matlab, ademas que es estable ya que las técnicas que
utiliza para generar la aleatorizacién son mas inciertas. El nombre proviene del hecho de que la
longitud del periodo corresponde a un numero primo de Mersenne. Existen al menos dos variantes
de este algoritmo, con la unica diferencia entre ellos por el tamano de primos de Mersenne
utilizados. El mas reciente y mas utilizado es el Mersenne Twister Tm19937, con un tamafio de

palabra de 32 bits. Existe otra variante con palabras de 64 bits, el MT19937-64, la cual genera otra

secuencia.
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A continuacion, se describira la forma en que opera este algoritmo.

2.9.1 Descripcion
Una computadora es una maquina determinista con un numero finito de estados. El problema es
cdmo generar una sucesion infinita de numeros aleatorios, con una distribucion de probabilidad

casi nula, de manera algoritmica.

A lo mas que podemos aspirar es a generar una secuencia de numeros aleatorios, es decir, tales
que se comportan para el programa en el que son utilizados como una secuencia de numeros

aleatorios (es decir, no es posible detectar correlaciones estadisticas entre ellos) [16].

Los generadores en base al Método Congruencial Lineal son muy utilizados, pero muchos de ellos

tienen un periodo mucho mas corto que el que uno desearia o necesita.

El método Mersenne Twister utiliza N celdas para generar los numeros aleatorios, bajo la siguiente

recurrencia:
Xeen = Xeam®(F|xk )4, (k=0,,....) donde:

X: entero de w bits
@: XOR

|: concatenaciéon de cadenas de bits

x!:fragmento de bits de X; u son los bits mas significativos y I los menos significativos.

A: matrizdewxw

n: grado de recurrenciascon 1 <m <n

El Mersenne twister es un generador de numeros aleatorios desarrollado en 1997 por Makoto

Matsumoto y Takuji Nishimura reputado por su calidad.

Su nombre proviene del hecho de que la longitud del periodo corresponde a un nimero primo de
Mersenne. El mas reciente y mas utilizado es el Mersenne Twister MT19937, con un tamano de
palabra de 32-bit. Existe otra variante con palabras de 64 bits, el MT19937-64, la cual genera otra
secuencia. Este método trabaja a mas bajo nivel, dado que utiliza operaciones légicas en cadenas

de bits, y tiene un periodo de repeticion de 219937 — 1.



https://es.wikipedia.org/w/index.php?title=Makoto_Matsumoto&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Makoto_Matsumoto&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Takuji_Nishimura&action=edit&redlink=1
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2.9.2 Definicidn, propiedades y aplicaciones de los numeros primos de Mersenne.

Se considera que un numero es de Mersenne si es un numero de la forma:
M, =2"—-1

Adicionalmente se dice que un numero de Mersenne es primo de Mersenne si es un numero primo

de la forma:
My,_,vr_4 con p primo.

El estudio de este tipo de numeros supone un area de especial interés por varios motivos, entre
ellos las relaciones que se producen entre los primos de Mersenne y otras categorias de numeros
utiles en distintos contextos. Los numeros de Mersenne son de base binaria, esta propiedad resulta
interesante, sobre todo al realizar operaciones con computadoras, ya que éstos trabajan en base
binaria, puesto que ciertos calculos se simplifican en extremo. Estos numeros ademas guardan

una estrecha relacién con los numeros perfectos, dado el hecho de que si M es un numero primo

M+1
2

de Mersenne entonces M * es un numero perfecto. Un numero perfecto es un numero natural

que es igual a la suma de sus divisores propios positivos sin incluirse él mismo.

Mencionaremos también los nimeros dobles de Mersenne, que son primos de la forma:
My, = 23971 con p primo

Todos estos numeros primos son de gran importancia, especialmente en aplicaciones
criptograficas, ya que los numeros primos mas grandes que se conocen son numeros primos de
Mersenne. Debido a sus propiedades caracteristicas, algunas de las cuales ya hemos mencionado,
es posible acelerar procesos asociados a la criptografia de clave publica y a los procesos de

criptografia basados en curvas elipticas.

2.9.3 Ejemplo de implementacion

A continuacién, se va a presentar un ejemplo sobre el codigo para la implementacién de este
algoritmo.

El Mersenne twister consta de tres partes que nos permiten generar los numeros aleatorios.

Primero declaramos un vector estatico de 624 nimeros, en este caso variables ZZ de la libreria
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NTL para trabajar numeros grandes, y un indice que nos va a permitir navegar el vector. Ademas,

tenemos la inicializacion del vector a partir de una semilla como se muestra en la ilustracion.

llustracion 22 Declaraciones e inicializacion del vector.

El vector se inicializa con el valor de la semilla al cuadrado y el indice con 0. Luego llenamos el
vector en las posiciones 1 a la 623 haciendo una serie de, xor y multiplicaciones. Luego vamos a
necesitar una funcién que regenere el vector cuando termine de generar los numeros aleatorios.
[17]

llustracion 23 Muestra de regeneracion del vector.
Esta funcion se va a mandar a llamar una vez cada 624 pedidas de numeros debido a que es el
valor del vector estadistico generado inicialmente. Como vamos a ver a continuacion en la funcién

que es la que usamos para pedir numeros.
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llustracion 24 Regeneracion del vector cada 624 pedidas de numeros

En esta funcion igualmente se hace uso del XOR binario y los corrimientos para que los numeros
sean aun mas distintos. La forma de utilizar el Mersenne Twister que hemos implementado es la

siguiente:

llustracion 25 Implementacion de Mersenne Twister

Este cddigo imprimira 10 numeros aleatorios y esta utilizando el tiempo del sistema como semilla.
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Capitulo 3 Desarrollo

Una vez revisado las partes mas importantes que son utilizadas para implementar algoritmos
de esteganografia mediante el algoritmo LSB, a continuacion, se describe el desarrollo del

algoritmo alojado en el transmisor (Tx) y en el receptor (Rx).

3.1 Algoritmo en Matlab

La implementacion en Matlab del algoritmo LSB fue en una imagen como archivo digital la cual

tiene las siguientes caracteristicas:

e Escala de grises

e Tipo de archivo: PNG
e Ancho: 241 pixeles

e Largo: 239 pixeles

El tamafio del mensaje a insertar depende de las caracteristicas de la imagen especialmente el
ancho y largo. Tomando en cuenta las caracteristicas de la imagen que se esta utilizando
tenemos un total 241x 239= 57599 bytes de los cuales se utilizara un solo bit de cada pixel, por

lo tanto, tendremos un total de 57599 bits para ocultar informacion teniendo la posibilidad de

ocultar un mensaje de 7199 caracteres.

A

Bvte

239 pixeles

241 pixeles

llustracion 26 Caracteristicas de imagen que se esta utilizando
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A continuacion, se describe el proceso de realizacion del algoritmo LSB. En la llustracién 27, se
muestra un diagrama a bloques, el cual es llevado a cabo para realizar la version final del
algoritmo en el lenguaje de programacion Matlab, mostrando el proceso realizado en el

transmisor Tx.

Tx

Lectura del
mensaje

Conversion de
mensaje a binario

Conversion de
cadena binaria
numero binario

Aleatorizacion de
posiciones del
pixel

Implementacion
del algoritmo LSB

Generacion de
imagenes.

Calculo de la
Degradacion de la
imagen

llustracion 27 Proceso de transmision del mensaje

De igual manera se muestra el proceso de transmisién de un mensaje, iniciando con la lectura,

la conversion, y finalizando con la insercion de bits a la imagen.




IMPLEMENTACION DE UN ALGORITMO COMPUTACIONAL PARA ESTEGANOGRAFIA .
BASADO EN EL BIT MENOS SIGNIFICATIVO. CapItUIO 3 Desarrollo

La llustracion 28 muestra un diagrama a bloques sobre el proceso en el lado receptor Rx del

mensaje, el cual consta de 4 bloques.

Rx

Lectura de imagen
con mensaje

Recuperacion de
aleatorizacion

Recuperacion del
mensaje en binario

Conversion de
binario a caracter.

llustracién 28 Proceso de recepcién del mensaje

3.1.1 Transmisor Tx

La llustracion 29 muestra el bloque llamado lectura del mensaje que describe la inicializacion
del algoritmo implementado en Matlab inicializando con borrar todas las entradas y salidas de
la ventana de comandos, después se asigna el mensaje el cual es leido como una cadena y se

calcula la longitud de dicho mensaje.

= clear a211;
= cle;
= c = imread('lenr

5€72910ABCOEFGHTI JELY

message = 'L
% message = '— -Est

= message = stririmimessage);

A Mmoo e f e
1

= m = length (message) * Z;

llustracion 29 Bloque: Lectura del mensaje

La llustracion 30 muestra el bloque llamado conversion del mensaje a binario, en donde aun se
contiene el mensaje en la linea 8. Asi, se hace la conversion de dicha cadena de texto a cédigo
ASCII con el fin de representar caracteres alfanuméricos. Para continuar con el proceso, se

procede a realizar una conversion a lenguaje binario (en la linea 9) que es la representacion de
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1s y 0s. En linea 10, la cadena binaria se genera en un vector fila, y posteriormente se calcula

la longitud de este nuevo vector binario.

il = AsciiCode = uint? (message);

g - binaryString = transpose (declbin(AsciiCode, 8));
10 — binaryString = binaryStringi:);

11 - N = length(binaryString);

llustracién 30 Bloque: Conversion del mensaje a binario

Para ejemplificar el proceso de insercién de un mensaje, supongamos que se desea enviar un
caracter A. En alfanumérico la letra A es representada en codigo ASCII con el numero 65 por lo

que este numero en representacion binaria corresponde de la siguiente manera: 01000001.

La ilustracion 31 muestra el bloque llamado conversion de cadena binaria a numero binario, de
la linea 12 a la linea 19 se realiza el proceso para cambiar de cadena binaria a numero binario.

Para lo cual se crea un nuevo vector, el cual sera llenado en base a la condicion del ciclo for.

1z - b = zeros(N,1); %k is a wvector of bits
12 - for k= 1:H

14 - if{binaryString(k) = '1"}

15 = Bi{k) = 1;

1€ - else

17 - bBik) = 0;

18 - end

15 - end

llustracién 31 Bloque: conversién de cadena binaria a niumero binario
La llustracidn 32 muestra el bloque llamado aleatorizacién de posiciones del pixel en el cual de
la linea 20 a la linea 26 se realiza el procedimiento de la aleatorizacion mediante el método
Twister. En donde se nombra otra variable la cual va a contener la imagen original, para
posteriormente calcular la anchura y altura de la imagen. En la linea 24 se indica la inicializacion
de la semilla, que para este ejemplo inicializa en 1 y con el comando rng(k, "twister™);
siembra el generador de numeros aleatorios unirformes usando una semilla de numeros enteros

no negativos para que la funcién randi produzca una secuencia predecible de numeros.
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5 = Oy

height = sizelc,l);

width = si=ze{c,2);

E=1;

rng lk, "twister'); % aleatorizacion de
pos_h = randi(height, 1, H+1);

pos_wW = randi (width, 1 H+1l);

Capitulo 3 Desarrollo

la posicidn

llustracion 32 Bloque: Aleatorizacion de posiciones del pixel

En la llustracion 33 se muestra el bloque llamado implementacion del algoritmo LSB en si.
Como puede observarse, con el ciclo for se realiza el proceso de lectura y modificacion de bits,
tomando valores de 1 hasta N en donde N representa la longitud del mensaje en un vector de
bits. Posteriormente, se leen las posiciones aleatorias que se generaron anteriormente, (en la
linea 31), se realiza la lectura del ultimo bit de la imagen para posteriormente tomar en cuenta
la longitud del mensaje y hacer una comparacion entre ésta y b(k) en la posicién k. Esta posicion
depende del numero binario correspondiente generado en el bloque conversion. La insercidon
de los bits es realizada con el cddigo descrito de las lineas 35 a 38.

Z8
25
20
21
az
22
24
25
2E
a7
28
25
a0
41
42

for 1 = 1:H
i =pos hil);:
j = pos_wil):
LSB = mod({{ci(i,j)), 21
if (k*m || LSB = k(k))
s(i,3) = cii,Jls
else
if (LSBE=1)
sii,j) = eli,J)
else
s(i, j) = ecii,j
end
end
E=k + 1;
end

- 1;

+ 1;

llustracién 33 Bloque: Implementacién del algoritmo LSB

En la siguiente ilustracion se muestra el bloque llamado generacion de imagenes, en el cual de
la linea 42 a la linea 46 se crean y muestran 2 figuras de las cuales la primera es la original y la
segunda es el resultado de la insercion de informacién a través del algoritmo LSB.
Posteriormente, en la linea 47 se escriben los datos de la matriz imagen s en una imagen
llamada ‘111.png’ y de esta forma se genera un nuevo archivo digital.

43 - figure(l)

44 - imshow (c)
(2}

imshow(s)

45 - figure
46 —
47 -

imwrite(s, 'l1ll.png');

llustracién 34 Bloque: generacion de imagenes
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En ilustracidon 35 muestra el bloque llamado calculo de la degradacion de la imagen que
implementa una métrica de la sefial a ruido. La relacién senal a ruido (SNR) define la proporcion
existente entre la potencia de la sefal que se transmite y la potencia del ruido indeseado, en
este caso la imagen original y la imagen que se genera después de la insercion de bits. La
medicion es en dB y es una medida de cualquier cantidad en relacion a un nivel conocido, es

una unidad logaritmica que nos permite representar numeros muy pequefios 0 muy grandes.

48
45
50
51
52
52
54
55
S€
57
58
55
€0
El

3.1.2 Receptor Rx

La ilustracidn 36 muestra el bloque llamado Lectura de imagen con mensaje. En donde se inicia
leyendo la imagen que se genero en el bloque generacion de imagenes del Transmisor Rx, se

realiza el calculo de las dimensiones de la imagen, y se asigna a una variable la longitud del

%% 5NR computation
Power ¢ image = 0;
Power_ error_ image = 0;
for i = 1 : height
for j = 1 : width

dum_c = double {(ci{i,j));
dum_s = double (s{i,3j));
dum noisy = dum c-dum s;
Power_ c_image = Power_c_image + dum c."Z;
Power_error_ image = Power error_image + {dum noisy."2);
end
end
SNE db = 10 * logll{Power_ c_image/Power error_ image)

llustracién 35 Bloque: Calculo de la degradacién de la imagen

mensaje (en la linea 5).

ol B M
1

5 = imread ('111 . png');
height = si=ze(s,1l);
width = size(s,Z);

%For this example the max size is 100 bytes, or 200 bits, (bytes *

1;

llustracién 36 Bloque: Lectura de imagen con mensaje
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La ilustracion 37 muestra el bloque llamado Recuperacion de la Aleatorizacion en donde se
reinicia el generador de numeros uniformes aleatorios al del transmisor y de esta manera se
recuperan las posiciones de los pixeles en donde se realiz6 la modificacidn de los bits haciendo

la insercion del LSB.

T | = rngll, "twister');
il = pos_h = randi lheight, 1 H+1);
g - pos_w = randi (width, 1 H+1);

llustracion 37 Bloque: Recuperacion de Aleatorizacion
La siguiente 38 muestra el bloque llamado Recuperacion del Mensaje en Binario, en donde en
base en las posiciones que se generaron se recuperan los valores binarios introducidos desde

1 hasta N; en donde N corresponde a la longitud del vector unitario del mensaje.

10 - for 1 = 1:H

11 - i =pos_hil);

1z - J = pos_will;

13

14 - if (k <= m)

15 - brik) = mod{double(s{i,j)),2);
1€ - =k + 1;

17 - end

18 — end

llustracién 38 Bloque: Recuperacion del Mensaje en Binario

La ilustracién 39 muestra el bloque llamado Conversion de Binario a Caracter en donde se hace
la conversion para lograr recuperar el mensaje que se ocultd en la imagen, se escriben los
valores correspondientes a el octeto (en la linea 20), se genera un vector binario.
Posteriormente, se realiza la conversion por lo que la funcién reshape ordena el vector binario
dividido en ochos para formar los octetos del byte y lo almacena en una matriz, finalmente la

funcién char en la linea 26 convierte esta matriz en cadena de caracteres.
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19
Z0
Z1
22
23
24
25
ZE
27
Z8
AL

binaryVector = br;

binValues = [ 128 €4 32 1€ 8 4 2 1 ]1;
binaryVector = binaryVector(:);

if mod {length (binaryVector) ,8) ~= 0

end

error | 'Length of binary vector must be a multiple of 8.")

binMatrix = reshape (binaryVector, 3,100);

tex

dis
bt = b';
Errores

tString = char(binValues*binMatrix);
pltextString) ;

= sum (br-bt)

llustraciéon 39 Bloque: Conversién de Binario a Caracter.
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Capitulo 4 Resultados

Este proyecto de tesis se realizdé en Matlab con la version R2015a y se utilizé una laptop HP
con las siguientes caracteristicas:

e Procesador Intel(R) Celeron(R) 1.60 GHz
e Memoria RAM de 4.00 GB
e Sistema operativo Windows 10 de 64 bits

Se ha desarrollado en Matlab una funcién denominada LSB, a través de un archivo (.m), que
implementa el algoritmo de la técnica de Sustitucion LSB 1 bit, operando a la imagen
contenedora del mensaje oculto como una matriz de la imagen. El codigo desarrollado el
algoritmo de sustitucion LSB 1 bit implementado, generando como resultado la presentaciéon
grafica por pantalla de la imagen original (portadora), asi como también a la imagen en donde

se realizé la insercion de los bits (estegoportadora).

Se presenta el resultado generado por el algoritmo implementado en la funcion LSB1( ). Se
elige como Portador a la imagen "lenna_gris.png" de 241x239 pixeles como se muestra en la

ilustracion 40.

llustracién 40 lenna_gris portadora
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Como mensaje la cadena de texto:
" ABCDEFGH I JKLMNOPQRZ12345678910ABCDEFGH I JKLMNOPQRZ123456789101""#$%&/ () O (O (O O ABCDEFGH I JKLMNOPQRZ1234 "

la siguiente cadena fue elegida con el fin de mostrar la posibilidad de representar numeros,
letras y caracteres. Con un total de 100 caracteres, una representacion de 8 bits por caracteres;

teniendo un total de 800 bits para ocultar en la imagen portadora.

Otra segunda prueba se utilizé la siente cadena de texto:

- -Esta es una prueba de esteganografia a traves de substitucion de bit menos significativo o LSB- -
Con la finalidad de demostrar que los espacios son tomas como caracteres en la

implementacion del LSB.

Teniendo como resultado al archivo imagen "111.png" con las mismas dimensiones de la

imagen inicial, es decir, 241x 239 pixeles. Como se muestra en la ilustracion 41.

llustracion 41 Imagen con el algoritmo LSB(111.png)

Matlab cuenta con la funcion imtool la cual abrird un visor de imagenes que muestra el nivel de
gris de la imagen, tomando una regién de pixeles.
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A) Imagen Tool1C B) ImagenTool 2 S

Pixel info: {1, 2) [158 158 158] Pixel info: (X, %) [R G B]
C) Region de pixeles (Imagen Tool 1) D) Region de pixeles (Imagen Tool 2)
llustracion 42 Representacion de la modificacion de los bits
En lailustracion 42(A) muestra la imagen original que fue utilizada para la insercion del mensaje,
la ilustracion 42(B) es la figura que se genera una vez que se realiza el proceso de insercion
del bit menos significativo (LSB), en la ilustraciéon 42(C), (imagen portadora) se muestra una
region de pixeles de la figura original, que sera comparada con la ilustracién 42(D) que es la

region en donde ya fueron modificados los bits.

Tomando en cuenta la region de pixeles que fueron modificados, se obtiene como resultado
que visiblemente no existe ningun cambio y haciendo la comparacién de los valores entre la
ilustraciéon 42(C) y la ilustracién 42(D) son iguales y no existe ninguna modificacion. Esto se
debe a que la longitud del mensaje que se inserta (100 caracteres o una representacion binaria
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de 800 bits) es muy pequena en comparacién a la longitud maxima de la informacioén que se
puede ocultar. De la misma forma como se realizdé el proceso de aleatorizacion es muy

impredecible deducir en donde fueron modificados los bits.

Con el objetivo de probar la funcionalidad del algoritmo LSB se realizaron pruebas sobre este
mismo, utilizando el cddigo sin la parte de aleatorizacion, de tal manera que la insercidén se
realiza de manera secuencial con el motivo de facil identificar los cambios de valores de bits

que fueron modificados, como se muestra en la ilustracion 43.

A) Imagen Tool1c B) ImagenTool1lc

BE 7

C) Region de pixeles (Imagen Tool 1 ¢)

D) Region de pixeles (Imagen Tool 2 s)

llustracion 43 Demostracion de funcionalidad del algoritmo LSB
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Para una mejor explicacion sobre la ilustracion anterior se tomara una cadena de los primeros
8 bits pertenecientes a el vector binario b(k) correspondiente al ciclo for, en donde realiza la
conversion de cadena binaria a numero binario del mensaje a insertar en la imagen (ver Anexo

C del cddigo sin aleatorizacion) para demostrar el proceso de insercion.

Para estas pruebas el mensaje a transmitir es el siguiente:

"- -Esta es una prueba de esteganografia a traves de substitucion de bit menos significativo o LSB- -

De tal manera que los primeros 8 bits corresponden a el caracter --- que representado en
codigo ASCII equivale al numero 45 y en representacién binaria equivale al siguiente numero
binario: 00101101 (ver ilustracion 44).

Representacion .
Caracter <::-n en codigo Repre;gnte?mon
alfanumérico ASCCI en binario
[ - } { 45 } { 00101101 }

llustracion 44 Representacion de la conversion del caracter '-' a numero binario

En la ilustracion 45 se identifican las posiciones de los pixeles que fueron modificados en la
imagen c (imagen portadora), tomando los primeros 8 pixeles de la imagen para explicar la

representacion de los primeros 8 bits de la cadena del mensaje.

Posiciones de la imagen
c(1,1) C(1,2) Cc(1,3) C(1,4) c(1,5) C(1,6) C@1,7) C(1,8)

NN A,

llustracion 45 Posicion sin aleatorizacion
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En escala de grises los valores que pueden tomar van de 0 a 255, en donde el O representa al
color negro hasta el 255 que corresponde al color blanco.

0

50

100

150

200 255

llustracién 46 Valores del pixel en escala de grises

En la siguiente tabla se explica el proceso en el que se lleva a cabo la insercion de los bits.

Representacion | Valor del Valor en Resultado del
de los primeros | pixel enla | binario de | pixel en imagen
8 bits a insertar posicion la s(imagen
c.n posicion | estegoportadora)
c(i.i)
Valor
0 156 10011100 10011100
0 155 10011011 10011010
1 156 10011100 10011101
0 153 10011001 10011000
1 154 10011010 10011011
1 158 10011110 10011111
0 155 10011011 10011010
1 154 10011010 10011011

Tabla 4 insercion de los primeros 8 bits de la cadena binaria del mensaje

El primer valor de la fila 1 que se desea insertar es 0, pero el valor del byte en la posicion ¢(1,1)
es 156 que en binario equivale al numero 10011100 y vemos que el ultimo bit es equivalente al
valor del bit que se desea insertar por lo tanto se le suma un cero (ver el bloque llamado
Implementacion del LSB lineas 35-38, del Capitulo 3) de esta forma conserva su valor
10011100.

El segundo valor de la fila 2 que se desea insertar es O y el valor del byte en la posicion ¢(1,2)
es igual a 155 que en numero binario corresponde a 10011011, en este caso el numero que se

desea insertar es distinto al valor del bit menos significativo al pixel correspondiente. Por lo que
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se le resta uno para que el bit menos significativo sea equivalente al bit que se desea insertar,

quedando de la siguiente manera 10011100.
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Conclusiones

La esteganografia es una técnica en constante evolucidn, con una larga historia y con capacidad
para adaptarse a nuevas tecnologias. Los archivos contenedores del mensaje a enviar no tienen
que ser forzosamente imagenes, cualquier medio digital es valido (audio, video, etc.). En
cualquier caso, la eficiencia de las nuevas técnicas de esteganografia hace necesario el uso de
la esteganografia combinada con criptografia con el fin de alcanzar un nivel de seguridad
razonable. La criptografia garantiza la confidencialidad de una conversacion, pero no esconde
el hecho de que dicha conversacion se esta manteniendo. Por otra parte, la esteganografia
puede ocultar el hecho de que una conversacion se mantiene, pero una vez descubierta la
interaccion, es posible que un atacante conozca el contenido intercambiado. Considerando que
descubrir el contenido original fuera dificil, un atacante puede realizar alguna modificacion en el
transmisor para impedir la comunicacién (ataque activo). Conjugando ambas técnicas se

alcanza una complementariedad que multiplica la seguridad de un intercambio de mensajes.

El estudio que se realizé sobre la esteganografia permite obtener una vision amplia sobre el
panorama actual de la seguridad y se compone una base en la cual se puede seguir
desarrollando métodos mas especializados. Este estudio, ademas, me ha permitido establecer
una base a partir de la cual se desarrollé un cédigo en Matlab implementando el algoritmo LSB.
El estudio de las técnicas de aleatorizacion permite conocer mejor las debilidades vy
vulnerabilidades de los algoritmos esteganograficos, que fueron fundamentales para el

desarrollo de este trabajo de tesis.

Se propuso un algoritmo con el que se desarrollé este trabajo de tesis, se analizdé una técnica
para la aleatorizacion de posiciones de la lectura de los bits que fueron modificados y de esta
manera obtener una mayor seguridad en el mensaje que se va a transmitir porque la

probabilidad de obtener estas posiciones es practicamente nula.

Asi mismo, se han dado ejemplos y casos en donde la esteganografia puede ser aplicada
demostrando las técnicas de funcionamiento a partir de la elaboracion de un cédigo en Matlab

que realiza la insercion del bit menos significativo (LSB).
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Por mencionar uno de los casos donde la esteganografia fue aplicada es en la integridad y
autenticacion de los datos, ya que esta se utiliza en un juicio en caso de que sea necesario
presentar algunas pruebas en fotografias o videos de una camara de vigilancia. En el caso de
las etiquetas numeros de serie y huellas digitales el proceso consiste en generar un identificador
tanto del emisor como el receptor de tal manera que los datos de identificacion sean unicos y
poder darnos cuenta cuando estos estan siendo compartidos a terceras personas. En cualquier
de los casos en donde esta se aplica, es necesario la insercion de algunas caracteristicas de
los autores o identificadores para poder probar que esta imagen es real y no fue alterada

mediante algun software.

Al no tener el conocimiento necesario sobre el tema para poder desarrollar este trabajo, fue
necesario realizar una investigacion de los antecedentes, trabajos propuestos hasta ahora, etc.
para conocer el impacto de este tema en la actualidad referente a la seguridad de la informacion.
De igual manera, entender la forma en que opera Matlab ya que mi conocimiento de este

lenguaje de programacion era el minimo.
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Anexo A Transmisor Tx con aleatorizacion

clear all;

clc;

c = imread("lenna_gris.png");

message

" ABCDEFGH I JKLMNOPQRZ 1234567891 0ABCDEFGH I JKLMNOPQRZ12345678910!" #$%&/()()()()()ABCDE
FGHIJKLMNOPQRZ1234" ;

% message = "- -Esta es una prueba de esteganografia a traves de substitucion de

bit menos significativo o LSB- -";

message = strtrim(message);
m = length(message) * 8;
AsciiCode = uint8(message);
binaryString = transpose(dec2bin(AsciiCode,8));
blnaryStrlng binaryString(:);
N = length(binaryString);
b = zeros(N,1); %b is a vector of bits
for k = 1:N
|f(b|naryStr|ng(k) == "1%)
bk) =
else
b(k) =
end
end
s = c;
height = size(c,1);
width = size(c,2);

k =1;
rng(1, "twister"); % aleatorizacion de la posicion
pos_h = randi(height,1,N+1);
pos w = randi(width,1,N+1);
for 1 = 1:N
i = pos_h(l);
J = pos_w(l);
LSB = mod(double(c(i,j)), 2);
it (k>m |] LSB == b(k))
s(1,J) = c(i,j);
else
ifT (LSB==1)
s(i.3) = c(i.j) - 1;
else
s(i,§) = c(i,j) + 1;
end
end
k = k + 1;
end
figure(l1)
imshow(c)
figure(2)
imshow(s)

imwrite(s, "111.png-°);
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%% SNR computation

Power_c_image = 0;
Power_error_image = O;
for 1 = 1 : height
for j = 1 : width
dum_c = double (c(i,}));
dum_s = double (s(i,}));
dum_noisy = dum_c-dum_s;
Power_c_image = Power_c_image + dum_c."2;
Power_error_image = Power_error_image + (dum_noisy.”2);
end
end

SNR_db = 10 * logl0(Power_c_image/Power_error_image)

Anexo B Receptor Rx con aleatorizacion

s = imread("111.png”);
height = size(s,1);
width = size(s,2);

%For this example the max size is 100 bytes, or 800 bits, (bytes *

m = N;
k = 1;
rng(l, "twister®);
pos_h = randi(height,1,N+1);
pos_w = randi(width,1,N+1);
for I = 1:N
i = pos_h(l);
J = pos_w(l);
if (k <=m)
br(k) = mod(double(s(i,j)),.2);
k = k + 1;
end
end

binaryVector = br;
binvalues = [ 128 64 32 16 8 4 2 1 ];
binaryVector = binaryVector(:);
iT mod(length(binaryVector),8) ~= 0
error(“Length of binary vector must be a multiple of 8.%);
end
binMatrix = reshape(binaryVector,8,100);
textString = char(binValues*binMatrix);
disp(textString);
bt = b";
Errores = sum (br-bt)

bits
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Anexo C Transmisor Tx sin aleatorizacion

clear all;
clc;

c = imread("lenna_gris.png”);

% message =

* ABCDEFGH I JKLMNOPQRZ12345678910ABCDEFGH I JKLMNOPQRZ12345678910 1! "'#$%&/ () () OO () OABCDEFGH 1 JKLMNOPQRZ1234" ;

significativo o LSB- -7;

message = "- -Esta es una prueba de esteganografia a traves de substitucion de bit menos

message = strtrim(message);
m = length(message) * 8;
AsciiCode = uint8(message);
binaryString = transpose(dec2bin(AsciiCode,8));
binaryString = binaryString(:);
N = length(binaryString);
b = zeros(N,1); %b is a vector of bits
for k = 1:N

if(binaryString(k) == "17%)

bk) = 1;

C;
ght = size(c,1);
th = size(c,2);
1
i
i

1 : height
or j =1 : width
LSB = mod(double(c(i,j)), 2);
if (k>m || LSB == b(k))
s(i,j) = c(i.j);

else
if (LSB==1)
s(i,J) =c(,.j) - 1;
else
s(i,j) = c(i,j) + 1;
end
end
k =k + 1;
end
end
figure(l)
imshow(c)
figure(2)
imshow(s)

imwrite(s, "111.png*);

Anexo D receptor Rx sin aleatorizacion

s = imread("111.png”);

height = size(s,1);

width = size(s,2);

%For this example the max size is 100 bytes, or 800 bits, (bytes * = bits
% m = N;

m
k
for

od(double(s(i,j)).2):

=~
I
=~
+ 11\
!—‘3

end
binaryVector

binvalues = 8643216842117;

™1l
N =
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binaryVector = binaryVector(:);
iT mod(length(binaryVector),8) ~= 0
error("Length of binary vector must be a multiple of 8.%);
end
binMatrix = reshape(binaryVector,8,100);
Wdisplay(binMatrix);
textString = char(binValues*binMatrix);
disp(textString);
bt = b";
Errores = sum (br-bt)




