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CAPITULO 1

Si quieres hacer las paces con tu
enemigo, tienes que trabajar con tu
enemigo. Entonces él se vuelve tu
companero. Mandela, Nelson



AUDITORIA DE SEGURIDAD INFORMATICA UTILIZANDO UN

SMARTPHONE

CAPITULO 1

1.1 INTRODUCCION

La seguridad informatica es un area que ha estado cobrando mayor importancia
dentro de las organizaciones que usan las tecnologias de informacion y la
comunicacién (TICs) para realizar sus actividades (comerciales, financieras,
sociales, médicas, etc.) y la preocupacion por este tema va en aumento ya que hay
miles de maneras para sabotear una red informatica, sus dispositivos de
comunicacion, aplicaciones, bases de datos, redes sociales, etc. Los propositos
pueden ser muy variados: robo de informacion, sabotaje, espionaje, diversion, para
probar nuevas técnicas y casi cualquier motivo que una persona pudiera tener. Por
ejemplo ¢qué pasaria si una persona decidiera hoy atacar los sistemas de su
compafia u organizacion?, esta es una de las preguntas que se plantean para
asegurar la informacion, ¢ cdmo las organizaciones pueden saber si sus medidas de
seguridad son realmente robustas y suficientes? Para esto pueden usar una prueba
de penetracion o (Penetration Test o PenTest en inglés) que es una herramienta de
diagnéstico que revela la manera de operar de un intruso para lograr el acceso no
autorizado a los sistemas de informacion en otras palabras se simula un ataque tal
como lo haria un hacker.

Los Smartphone son dispositivos disefiados con caracteristicas de un equipo
informatico, ademas de las funciones habituales de un teléfono movil (hacer
llamadas, revisar correo, ver videos, entrar a las redes sociales, etc.); tienen
capacidades mas parecidas a una computadora.

Este proyecto explorara la capacidad de un Smartphone para lograr PentTest
usando las herramientas necesarias y soportadas por un Smartphone.



1.2 PLANTEAMIENTO DEL PROBLEMA

Hoy en dia la delincuencia cibernética y el hacking es muy comun por lo tanto la
perdida de informacion en grandes empresas o de uso personal ha sido demasiado
actualmente, la informacion es muy importante por eso hay que buscar todos los
métodos posibles por los cuales un hacker puede atacar algun sistema informatico.
Existen infinidad de ataques por lo tanto se requiere de diferentes pruebas y
diferentes escenarios que los atacantes puedan utilizar.

1.3 PROPUESTA

La capacidad de cémputo en los dispositivos moviles ha aumentado rapidamente
en los ultimos afos, superando incluso algunas configuraciones de equipos
portatiles. Cabe destacar que son pequenos, faciles de transportar y siempre estan
a la mano para reaccionar frente a cualquier incidente rapidamente. En el mundo de
la seguridad informatica trabajar desde estos dispositivos proporciona un ventaja ya
gue pueden pasar desapercibidos en situaciones donde sea necesario, por ellos se
propone utilizar herramientas de Pentest en un Smartphone.

Un Smartphone puede brindar una primera (y muy buena) impresién de la
configuracion y del estado de algunos sistemas informaticos identificando
problemas, amenazas, configuraciones no adecuadas, y que necesariamente seria
profundizado mas adelante con un equipo especializado y mas sofisticado.

¢ Por qué utilizar un Smartphone para obtener una primera impresion? Al ser un
dispositivo portable, en cualquier momento que sea requerida una pequena prueba
de seguridad se podria utilizar el dispositivo ya configurado con las herramientas
necesarias para hacer pruebas de seguridad in situ e identificar las areas prioritarias
que requieran pruebas de penetracion mas robustas.



1.4 OBJETIVO GENERAL

Realizar pentesting en una red informatica utilizando herramientas de monitoreo en
un Smartphone para determinadas areas.

Objetivos Particulares

1.
2.
3.

4.
5.

Configurar un Smartphone con SO basado en Unix.

Instalar una suite de herramientas de pentesting.

Determinar las herramientas pertinentes para las pruebas de pentesting
soportadas en el Smartphone.

Realizar un pentesting.

Publicar los resultados de la prueba.

1.5 ALCANCE

El proyecto se ha disefiado para realizar una prueba de pentesting en las aulas
informaticas del edificio L de la Division de Ciencias e Ingenieria, y publicar su
resultado con el administrador de la red correspondiente.



CAPITULO 2

“Security is mostly a superstition. It does not exist in nature, nor do the children of
men as a whole experience it. Avoidance of danger is no safer in the long run than
outright exposure. Life is either a daring adventure, or nothing.”

—Helen Keller, The Open Door (1957)
Traduccion:

"La seguridad es principalmente una supersticién. No existe en la naturaleza, ni los
hijos de los hombres en su conjunto la experimentan. Evitar el peligro no es mas
seguro a largo plazo que la exposicion directa. La vida es una aventura atrevida o
nada. "



CAPITULO 2

2.1 PENTESTING

En el mundo digital, las empresas siguen teniendo dificultades para proteger la
confidencialidad de la informacion que manejan (de sus activos, clientes,
proveedores, etc.), manteniendo una presencia publica en Internet. Para mitigar los
riesgos, es habitual que las empresas recurran a las pruebas de penetracién
(PenTest) para la evaluacién de vulnerabilidades. El PenTest es la practica de una
empresa de terceros de confianza para intentar poner en peligro la red informatica
de una organizacion con el proposito de evaluar su seguridad. Mediante la
simulacion de un ataque directo, los gerentes pueden presenciar el potencial de un
atacante malicioso que puede obtener o causar dafos a los activos de datos de esa
empresa.(Newman, 2005)

DEFINICION DE PRUEBAS DE PENETRACION

PenTest es como comunmente se denomina a los "Test de penetracion" y son en
conjunto la forma de denominar una serie de técnicas utilizadas para evaluar la
seguridad de redes, sistemas de computacion y aplicaciones involucradas en los
mismos(Maulini, 2010).

El término pirateria se origind en el Instituto Tecnolégico de Massachusetts (MIT)
en 1960 con el Tech Model Railroad Club (TMRC) cuando intentaron maodificar el
desempeino de sus modelos de trenes al "hackear " los circuitos; es decir, hacking
es una palabra que se utiliza para sefialar que algo se ha modificado para que se
comporte de manera distinta para lo cual fue disefiado. Hackear con el tiempo llego
a significar usar la ingenieria inversa de programas con el propodsito de aumentar la
eficiencia. En contraste ademas, hacking se refiere a propoésitos ofensivos tales
como entrar en una red informatica sin autorizacion. Un hacker es aquel que realiza
hacking, ya sea de forma maliciosa o defensiva.(Newman, 2005)

Los hackers a menudo llamados hackers de sombrero negro (Black Hathackers)
realizan actos delictivos. Por otra parte, los hackers de sombrero blanco son
aquellos que usan sus conocimientos para la practica defensiva. Un probador de



penetracion (Pentester) es un hacker ético que es contratado para evaluar la
seguridad de datos de una organizacion o empresa.

Realizar PenTest, no es tarea facil y requiere de un conocimiento sélido y profundo
de las tecnologias involucradas en los sistemas, aplicaciones y servicios, ademas
de una Optica y experiencia amplia en el comportamiento de varios sistemas
operativos. Mediante estas técnicas, el black hat hacker, white hat hacker o ethical
hacker pueden descubrir vulnerabilidades en el sistema estudiado, y usarlas para
obtener acceso al mismo, por lo que esta técnica se diferencia entre otras cosas del
"analisis de vulnerabilidades" en que en este ultimo una vez detectadas las
vulnerabilidades no son usadas para penetrar el sistema.

Cualquier sistema o aplicacion, por bien o mal protegidos que se piense que se
encuentren, pueden ser objeto de un PenTest con o0 sin su consentimiento en
cualquier momento, por lo que es importante descubrir las fallas de los mismos
mediante el uso de las herramientas y esto puede ser una gran ventaja a la hora de
defenderse de futuros intentos de penetracion.

TIPOS DE PRUEBAS

Black-box test: es una prueba de penetracion donde no se tiene conocimiento previo
de una empresa. Por ejemplo, si se trata de una prueba de este tipo, el pentester
podria obtener una direccion del sitio web o la direccion IP para intentar
comprometer el sitio web como si fuera un hacker malicioso exterior.

White-Box test: El pentester tiene un conocimiento completo de la red interna. Se le
han brindado diagramas de red o una lista de los sistemas operativos y las
aplicaciones antes de realizar las pruebas. Aunque no es el mas representativo de
los ataques externos, esto es el mas preciso, ya que presenta un escenario del peor
caso, donde el atacante tiene conocimiento completo de la red.

Gray-box o Cristal-box test. El pentester simula ser un empleado. Se le da una
cuenta en la red interna y acceso estandar a la red. Esta prueba evalua las
amenazas internas de los empleados.

¢DONDE SE UTILIZA?

Las pruebas de penetracién podrian utilizarse en cualquier ambiente informatico, ya
que ninguna computadora esta a salvo de un ataque por lo tanto pueden ser
utilizadas en compafiias que pueden tener el riesgo a perder mucha informacién o
cualquier tipo de negocio que quiera saber el estado actual de su red.



Las pruebas de penetraciéon podrian tener ramificaciones muy graves si no se
realizan correctamente. Normalmente, las empresas siguen funcionando de manera
normal mientras se esta realizando la prueba. Esto aumenta el impacto en la
empresa si un sistema se cae o es involuntariamente inutilizado. Para estos clientes,
estos sistemas deben ser considerados "criticos" y abordarse con el debido
cuidado. La gerencia de la empresa se enfrenta a mantener un equilibrio entre
asegurarse de que la prueba se ha completado y la garantia de que todavia son
capaces de hacer negocios de manera que los ingresos no se pierda.(T. J.
Klevinsky, 2002)

¢.QUE SE NECESITA?

Las herramientas disponibles para efectuar estas pruebas de penetracion pasan por
varios grados de complejidad, y el manejo de algunas de ellas puede ser todo un
reto a la inteligencia y sagacidad del atacante o "Pentester". Entre ellas se incluyen
desde scanner de puertos, complejos algoritmos para descifrar claves, sistemas de
intrusion por fuerza bruta, herramientas de sniffing de redes y penetracién de
firewalls, asi como también herramientas de escaneo de vulnerabilidades de
aplicaciones web y mucho mas. Todo un mundo de aplicaciones en su mayoria
desarrolladas para entorno Linux (el entorno preferido para este tipo de trabajo) con
las cuales el proceso de intento de penetracion se hace mucho mas "simple". Estas
herramientas suelen estar agrupadas en lo que se conoce como "Toolkits" o juegos
de herramientas(Maulini, 2010).

Algunos "Toolkits" son muy famosos en el medio por la eficiencia de sus
herramientas y por haber sido utilizados en penetraciones de alto nivel a sistemas
que se consideraron es su tiempo fortalezas impenetrables. Algunos ademas se
consiguen inclusive en formato de LIVE CD o ISO, de forma que las herramientas
ya estan integradas e instaladas en un CD de arranque del sistema operativo con el
que trabajan y son portatiles.

Entre estos toolkits podemos encontrar el famoso backtrack uno muy bueno para
este tipo de pruebas y su sucesor es el Kali Linux del cual hablaremos un poco mas
adelante sobre este sistema que contiene mas de 300 herramientas.



NOTIFICACION DE INTENCIONES Y ACCIONES EN UN PENTEST.

Se debe poner en conocimiento al cliente y a todos aquellos con el derecho legal de
saber el impacto y las implicaciones de una Prueba de Seguridad.(Herzog, 2003)

* Los Auditores de Seguridad deben poner a disposicion del cliente la informacién
detallada asociada a las acciones que se tomaran como parte de la Prueba de
Seguridad.

» Si se descubre la presencia de atacantes (hackers) en el sistema de un cliente
durante la Prueba de Seguridad, los Auditores deben informar al cliente tan pronto
como sea posible.

+ Cualquier tercera entidad a la que pudiera afectar la Prueba de Seguridad deberia
ser informada de la naturaleza

Puede ser un requisito legal en algunos paises el entregar notificaciones de
intenciones y acciones referidas a la Prueba de Seguridad. En el Reino Unido, los
auditores son responsables por una variedad de razones si no proveen dichas
notificaciones. Esto supone una violacion de los acuerdos contractuales, un acto de
negligencia o una infracciébn a la legislacion vigente, como el Acta de Uso
Inapropiado de Ordenadores de 1990.

ACTIVIDADES QUE COMPRENDE

Una PenTest comprende multiples etapas con diferentes tipos de actividades en
distintos ambitos y entornos. La profundidad con que se lleven a cabo las
actividades dependera de ciertos factores, entre los que se destaca el riesgo que
puede generar hacia el cliente alguno de los métodos que se apliquen durante la
evaluacion.(Catoira, 2012)

Se establece un previo acuerdo con el cliente para llevar a cabo las diferentes fases
del analisis, que se describen a continuacion:

Fase de reconocimiento. Posiblemente, esta sea una de las etapas que mas
tiempo demande. Se definen objetivos y se recopila toda la informacién posible que
luego sera utilizada a lo largo de las siguientes fases. La informacion que se busca
abarca desde nombres y direcciones de correo de los empleados de la organizacion,
hasta la topologia de la red, direcciones IP, entre otros. Cabe destacar que el tipo
de informacién o la profundidad de la pesquisa dependeran de los objetivos que se
hayan fijado en la auditoria.



Fase de escaneo. Utilizando la informacién obtenida previamente se buscan
posibles vectores de ataque. Esta etapa involucra el escaneo de puertos y servicios.
Posteriormente se realiza el escaneo de vulnerabilidades que permitira definir los
vectores de ataque.

Fase de enumeracion. El objetivo de esta etapa es la obtencion de los datos
referente a los usuarios, nombres de equipos, servicios de red, entre otros. A esta
altura de la auditoria, se realizan conexiones activas con el sistema y se ejecutan
consultas dentro del mismo.

Fase de acceso. En esta etapa finalmente se realiza el acceso al sistema. Esta
tarea se logra a partir de la explotacién de aquellas vulnerabilidades detectadas que
fueron aprovechadas por el auditor para comprometer el sistema.

Fase de mantenimiento de acceso. Luego de haberse obtenido el acceso al
sistema, se busca la manera de preservar el sistema comprometido a disposicion
de quien lo ha atacado. El objetivo es mantener el acceso al mencionado sistema
perdurable en el tiempo.

BENEFICIOS DEL PENTEST

Los PenTest permiten priorizar riesgos y proponer acciones, con acento en las areas
alrededor de las amenazas principales. Las buenas pruebas ayudan a entender por
qué los problemas pueden ser criticos, mientras dan sentido y direccién a los
cambios sugeridos. El plan de accidon que derive de las pruebas debe considerar el
impacto desde el punto de vista de |la probabilidad de ataques, vulnerabilidad y valor
de los activos, asi como el esfuerzo a realizar en materia de planeacion,
implementacion y administracion.

En todo caso, las pruebas de penetracién mas eficaces permiten correlacionar el
impacto de los riesgos y su probabilidad, encontrando el punto 6ptimo para cada
empresa.

Los PenTest sirven también para motivar el cambio hacia el incremento de
controles, enfocar los esfuerzos técnicos, generar conciencia y sentido de urgencia.
Pero, si de verdad se quiere lograr esto es necesario organizar una demostracion
final de los ejercicios de irrupcion.

Finalmente para cerrar el circulo conviene también organizar una reunion técnica
con el fin de valorar a detalle los hallazgos, definir la forma de presentarlos a la alta
direccién y trazar la estrategia a seguir. Entre las prohibiciones a fijar entre quienes
ejecutaran las pruebas estan: no instalar jamas puertas traseras (back doors), ni
ocultar aplicaciones de acceso remoto (bots, troyanos, rootkits y demas); no borrar,



alterar o inhabilitar registros y, desde luego, no apagar o modificar el
comportamiento de las herramientas de deteccidn establecidas.

Entre los puntos que debe contener el informe posterior a las pruebas de
penetracidon estan: un resumen para la alta administracion; un analisis de los riesgos
principales; recomendaciones agrupadas por tipo de dispositivo, sistema operativo,
bases de datos o servidores de dominio y las acciones concretas a seguir.

2.2 HERRAMIENTAS DE PENTESTING QUE SE USAN ACTUALMENTE

| NMAP

Nmap ("Network Mapper") es un software libre y de cdodigo
abierto de gran utilidad para el descubrimiento de red y para
realizar auditorias de seguridad. (Lyon G. "., 2008)

Una gran cantidad de administradores de red lo utilizan para

tareas como inventario de la red, los horarios de actualizacién de servicios
administrar y monitorear host o servicio del tiempo de actividad. Nmap utiliza
paquetes IP crudos en formas novedosas para determinar qué hosts estan
disponibles en la red, que servicios los anfitriones estan ofreciendo (nombre de la
aplicacion y versién), qué sistemas operativos (y versiones del sistema operativo)
se estan ejecutando, qué tipo de filtros de paquetes / cortafuegos estan en uso, y
decenas de otras caracteristicas. Fue disefiado para escanear rapidamente grandes
redes, pero funciona bien contra los ejércitos individuales. Nmap se ejecuta en todos
los sistemas operativos de computadora, y los paquetes binarios oficiales estan
disponibles.

La salida de Nmap es un listado de objetivos analizados, con informacion adicional
para cada uno dependiente de las opciones utilizadas. La informacion primordial es
la “tabla de puertos interesantes”. Dicha tabla lista el numero de puerto y protocolo,
el nombre mas comun del servicio, y su estado. El estado puede ser open (abierto),
filtered (filtrado), closed (cerrado), o unfiltered (no filtrado). Abierto significa que la
aplicacion en la maquina destino se encuentra esperando conexiones o paquetes
en ese puerto. Filtrado indica que unos cortafuegos, filtro, u otro obstaculo en la red
estan bloqueando el acceso a ese puerto, por lo que Nmap no puede saber si se
encuentra abierto o cerrado. Los puertos cerrados no tienen ninguna aplicacion
escuchando en los mismos, aunque podrian abrirse en cualquier momento. Los
clasificados como no filtrados son aquellos que responden a los sondeos de Nmap,
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pero para los que Nmap no puede determinar si se encuentran abiertos o cerrados.
Nmap informa de las combinaciones de estado open | filtered y closed | filtered
cuando no puede determinar en cual de los dos estados esta un puerto. La tabla de
puertos también puede incluir detalles de la version de la aplicacion cuando se ha
solicitado deteccidén de versiones. Nmap ofrece informacién de los protocolos IP
soportados, en vez de puertos abiertos, cuando se solicita un analisis de protocolo
IP con la opcion (-sO).(Lyon G. , 2010)

Ademas de la tabla de puertos interesantes, Nmap puede dar informacion adicional
sobre los objetivos, incluyendo el nombre de DNS segun la resolucioén inversa de la
IP, un listado de sistemas operativos posibles, los tipos de dispositivo, y direcciones
MAC.(Lyon G. "., 2008)

| WIRESHARK

Wireshark es analizador de protocolos de red, permite

ver lo que esta sucediendo en la red a un nivel

microscopico. Es el mas usado estandar en muchas

industrias e instituciones educativas”. El desarrollo

Wireshark prospera gracias a las aportaciones de expertos de todo el mundo en red.
Es la continuacion de un proyecto que se inicié en 1998.(Peines, 2013)

Con esta herramienta podremos analizar todos los paquetes de datos que entren y
salgan de cualquiera de nuestras interfaces de red (tarjetas Ethernet o Wi-Fi). Se
puede ver esta informacion en tiempo real, y puede ser filtrada en tiempo real
también. Se encuentra en los repositorios de las otras mas populares.

La funcionalidad que provee es similar a la de tcpdump, pero afiade una interfaz
grafica y muchas opciones de organizacioén y filtrado de informacion. Asi, permite
ver todo el trafico que pasa a través de una red (usualmente una red Ethernet,
aunque es compatible con algunas otras) estableciendo la configuracién en modo
promiscuo. También incluye una version basada en texto llamada tshark.

Permite examinar datos de una red viva o de un archivo de captura salvado en disco.
Se puede analizar la informacion capturada, a través de los detalles y sumarios por
cada paquete. Wireshark incluye un completo lenguaje para filtrar lo que queremos
ver y la habilidad de mostrar el flujo reconstruido de una sesién de TCP.
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BURP SUITE

Burp Suite es una plataforma integrada para la
realizacion de las pruebas de seguridad de
aplicaciones web. Sus diversas herramientas
funcionan perfectamente juntas para apoyar todo el
proceso de prueba, de cartografia y el analisis iniciales
de la superficie de ataque de una aplicacion, a través

de la busqueda y explotacion de vulnerabilidades de seguridad.”(Ltd, 2013)

Burp le da control total, lo que le permite combinar técnicas manuales avanzadas
con la automatizacién de state-of-the-art, a hacer su trabajo mas rapido, mas eficaz,
y mas divertido.

Burp Suite contiene los siguientes componentes clave(Kamel, 2012):

Un Proxy intercepta, lo que le permite inspeccionar y modificar el trafico entre
el navegador y la aplicacién de destino.

Una arafia con reconocimiento de aplicaciones, para el rastreo de contenido
y funcionalidad.

Un escaner de aplicaciones web avanzadas para automatizar la deteccion de
numerosos tipos de vulnerabilidad.

Una herramienta de intrusion, para realizar poderosos ataques
personalizados de encontrar y explotar vulnerabilidades inusuales.

Una herramienta de repetidor, para manipular y volver a enviar peticiones
individuales.

Una herramienta secuenciador, para probar la aleatoriedad de las
credenciales de sesion.

La capacidad de guardar su trabajo y reanudar el trabajo mas tarde.
Extensibilidad, lo que le permite escribir facilmente tus propios plugins, para
realizar tareas complejas y personalizadas muy dentro de Burp.

La version gratuita te permite Opciones:

En primer lugar, tiene un PROXY local interceptando, esta le permite capturar
el trafico entre el navegador y el sitio de destino. A continuacion, puede
inspeccionar el trafico capturado y pasarlo a otras herramientas de la suite
para su posterior analisis y pruebas.
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e EIl reconocimiento de aplicaciones SPIDER. Esta herramienta se puede
utilizar para rastrear sitios de destino a revelar el contenido del sitio, detras
de la estructura y otras funcionalidades.

e Laherramienta REPETIDOR le permite reenviar manualmente las solicitudes
HTTP individuales. Esta es una herramienta muy util ya que le permite
realizar cambios rapidos sobre la marcha y ver como responde el servidor.

e La herramienta INTRUDER se centrara en la actualidad. Esta herramienta le
permite realizar cargas a medida para ser utilizados en el ataque a la meta.
Es altamente personalizable y limitado sélo por su imaginacion.

e La herramienta SECUENCIADOR es util si desea probar la aleatoriedad de
las credenciales de sesion. Esto puede ser usado para descubrir la entropia
débil que podria conducir a algo asi como la explotacion de Sesién Jacking
o un tipo similar de escenario. No voy a estar cubriendo esto hoy, pero usted
deberia ser capaz de recoger los desechos de este tutorial basico y luego
empezar a probar por su cuenta.

e La herramienta DECODER es otra util para tener alrededor, ya que puede
ser utilizado para decodificar material que usted puede venir a través de su
prueba o también puede ser utilizado para realizar tareas comunes como la
conversion de texto a HEX. Esto vale la pena jugar con como yo no lo va a
cubrir aqui hoy, pero es sencillo y bastante simple de recoleccion.

e La herramienta COMPARTER esta disefiada para permitir llevar a cabo la
comparacion visual de cualquiera de los dos articulos.

Version PRO:

e Incluye una aplicacion web avanzado escaner de vulnerabilidades que es
muy precisa en la deteccidon de todo tipo de vulnerabilidades que podrian ser
explotadas.

e Permite guardar y restaurar en caso de que deje paso a mediados.

También tiene algunos adicionales de busqueda, el descubrimiento de contenido y
las caracteristicas de programacion de tareas que no estan disponibles en la versién
gratuita.

AIRCRACK-NG
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“Aircrack-ng es un WEP 802.11 y claves WPA-

PSK programa que puede recuperar claves una

vez que se han capturado los paquetes de datos

suficientes grietas. Implementa el ataque FMS

(Fluhrer, Mantin y Shamir (Zero13, 2008)

publicaron el primer ataque de recuperacion sobre

WEP en 2001. Su ataque se baso en las siguientes ideas: Un atacante que escuche
pasivamente el trafico de una red protegida con WEP puede grabar un montén de
paquetes cifrados incluyendo los vectores de inicializacion usados por dichos
paquetes.)Estandar junto con algunas optimizaciones como ataques KoreK, asi
como el ataque PTW, con lo que el ataque mucho mas rapido en comparacién con
otras herramientas de cracking WEP.

De hecho, Aircrack-ng es un conjunto de herramientas para la auditoria de redes
inaldmbricas.”(Aircrack-ng, 2009)

Las herramientas mas utilizadas para la auditoria inalambrica son:
Aircrack-ng. Descifra la clave de los vectores de inicio

Airodump-ng. Escanea las redes y captura vectores de inicio.
Aireplay-ng. Inyecta trafico para elevar la captura de vectores de inicio

Airmon-ng. Establece la tarjeta inalambrica en modo monitor, para poder capturar
e inyectar vectores.

Con aircrack-ng solo se puede intentar obtener claves pre-compartidas (pre-shared
keys). Por lo tanto hay que asegurar que airodump-ng proporciona la autenticacion
de la red de tipo PSK, y en otro caso no se puede intentar averiguarla.

Hay otra diferencia importante entre crackear WPA/WPA2 y WEP. En las claves
WEP, se pueden usar métodos “estaticos” de inyeccion para acelerar el proceso,
pero para WPA/WPAZ2 solo se pueden utilizar técnicas de fuerza bruta. Esto se debe
a que la clave no es estatica, por lo que recogiendo IVs como para la encriptacion
WEP, no conseguiremos obtener mas rapidamente la clave. Lo unico que se
necesita para poder iniciar un ataque es el handshake entre el cliente y el AP. El
handshake se genera en el momento que el cliente se conecta a la red.

NESSUS
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El Nessus es el escaner de vulnerabilidad, es el lider mundial
en escaner activos, destacando el descubrimiento de alta
velocidad, la revision de configuracion, el activo el
descubrimiento de datos copiador, sensible y el analisis de
vulnerabilidad de su postura de seguridad (valor). Nessus
escaner puede ser distribuido en todas partes de una empresa
entera, dentro DMZs, y a través de redes fisicamente separadas.

Se compone de una estructura de cliente-servidor en la cual si vamos a usar nessus
desde nuestro ordenador instalaremos ambos y nos conectaremos a nosotros
mismos con la ip 127.0.0.1. El cliente sirve para conectar con el servidor y desde la
interface del cliente lanzar los escaneos, esto sirve para si se quiere tener una
maquina el servidor y en otra maquina en red el cliente y lanzar desde el cliente el
escaneo conectados a la maquina servidor(Demon, 2008).

Sirve para detectar a través de la red vulnerabilidades en un sistema remoto, ya sea
un cliente, un servidor, use linux, windows, mac, etc también detecta
vulnerabilidades del software que tenga instalado por ejemplo que tenga la
contrasefia de vnc sin cambiar o posibles exploits que se puedan aplicar para
romper total o parcialmente la seguridad.

En entornos empresariales Nessus se usa mucho para analizar sus propios equipos
en lo que se llama una "Auditoria de Seguridad"

SNORT

Snort es un IDS o Sistema de deteccidon de intrusiones

basado en red (NIDS). Implementa un motor de deteccion

de ataques y barrido de puertos que permite registrar,

alertar y responder ante cualquier anomalia previamente

definida como patrones que corresponden a ataques,

barridos, intentos aprovechar alguna vulnerabilidad, analisis de protocolos, etc
conocidos. Todo esto en tiempo real.

Snort (http://www.snort.org/) esta disponible bajo licencia GPL, gratuito y funciona
bajo plataformas Windows y UNIX/Linux. Es uno de los mas usados y dispone de
una gran cantidad de filtros o patrones ya predefinidos, asi como actualizaciones
constantes ante casos de ataques, barridos o vulnerabilidades que vayan siendo
detectadas a través de los distintos boletines de seguridad.
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Este IDS implementa un lenguaje de creacion de reglas flexibles, potente y sencilla.
Durante su instalacién ya nos provee de cientos de filtros o reglas para backdoor,
ddos, finger, ftp, ataques web, CGI, escaneos Nmap.

Puede funcionar como sniffer (podemos ver en consola y en tiempo real qué ocurre
en nuestra red, todo nuestro trafico), registro de paquetes (permite guardar en un
archivo los logs para su posterior analisis, un analisis offline) o como un IDS normal
(en este caso NIDS)(Alfon, 2003).

NETCAT

Netcat es una utilidad de red aparece que lee y escribe datos a
través de conexiones de red, utilizando el protocolo TCP / IP.

Esta disefiado para ser una herramienta fiable " back-end " que

se puede utilizar directamente o facilmente impulsado por otros

programas y scripts. Al mismo tiempo, se trata de una red de

depuracion y exploracion herramienta rica en caracteristicas, ya que puede crear
casi cualquier tipo de conexion que pueda necesitar y tiene varias interesantes
capacidades incorporadas.

Proporciona acceso a las siguientes caracteristicas principales:

Conexiones salientes y entrantes, TCP o UDP, hacia o desde cualquier puerto. El
modo de tunel destacado que permite también un tunel especial, como UDP a TCP,
con la posibilidad de especificar todos los parametros de red (puerto de origen /
interfaz, puerto de escucha / interfaz, y el host remoto permitido para conectar con
el tunel. Incorporadas capacidades de busqueda de puertos, con aleatoriedad.

Opciones de uso avanzadas, tales como el modo de envio buffer (una linea cada N
segundos), y hexdump (a un envi6 de error tipico o a un archivo especificado) de
datos tramitados y recibidos. Opcional RFC854 cddigos telnet analizador y el
respondedor.

El Netcat GNU se distribuye gratuitamente bajo la licencia GNU General Public
License (GPL)(Giacobbi, 2006) .

La version original de Netcat fue lanzada por Hobbit en 1995, pero no se ha
mantenido a pesar de su inmenso renombre. A veces puede ser dificil encontrar
nc110.tgz. La flexibilidad y la utilidad de esta herramienta han incitado a mucha otra
gente a escribir otras implementaciones de Netcat - a menudo con las
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caracteristicas modernas no encontradas en la original. Una de las mas interesantes
es Socat, que amplia Netcat para soportar muchos otros tipos de sockets, cifrado
SSL, proxys SOCK, y muchos mas. También existe Ncat de Chris Gibson, que
ofrece aun mas caracteristicas mientras que es tan portable y compacto como el
resto.

METASPLOIT FRAMEWORK

Metasploit proporciona la informacion util para

poblar quien realiza pruebas de penetracion, IDS

el desarrollo de firma, y explota la investigacion.

Este proyecto fue creado para proporcionar la
informacion sobre técnicas de proeza y crear un recurso util para reveladores de
proeza y profesionales de seguridad. Proporcionan los instrumentos y la informacion
sobre este sitio para la investigacién de seguridad legal y objetivos probadores sélo.
Metasploit es un proyecto de comunidad manejado por Metasploit LLC.

Para empezar a hablar del metasploit, lo definiremos como una herramienta GNU
escrita en perl y con utilizacion de diversos lenguajes de programacion como C,
Python, ASM, etc, para el desarrollo, testeo, mejora y penetracion a diversos
sistemas, entre ellos Windows.

Metasploit se ejecuta bajo una consola CYGWIN y trabaja con una base de datos
en la cual se encuentran toda la lista de exploits y vulnerabilidades, lo unico que
tenemos que indicarle a metasploit es que vulnerabilidad utilizaremos, que sistema
atacaremos, que tipo de ataque utilizaremos y datos diversos que utilizara para
atacar al host.

Se llama Metasploit Framework porque es todo un entorno de testeo para diversas
plataformas, la cual trabaja con librerias, bases de datos, y diversos programas,
shell codes, etc. Por tal deja de ser un simple software si no un framework(Salazar,
2011).

JOHN THE RIPPER
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John the Ripper es un programa que nos permite recuperar
contrasefias a partir de los datos que existen en nuestro
sistema. Actualmente esta disponible para Unix/Linux,
Windows, DOS, BeOS y OpenVMS. El propésito principal de
esta herramienta es la deteccion se contrasefas débiles por
parte del administrador del sistema.

John the Ripper no es un simple programa de cracking de contrasenas por fuerza
bruta, dispone de varios modos de funcionamiento que permiten una busqueda
“inteligente” de las contrasefias mas inseguras. Por ejemplo, el modo single prueba
como contrasefas candidatas el nombre de usuario, el nombre real, el nombre del
home y combinaciones de estos nombres con numeros y letras(SRAMEKIM, 2010).

John the Ripper usa un ataque por diccionario: tiene un diccionario con palabras,
que pueden ser contrasenfias tipicas, y las va probando todas. Para cada palabra, la
cifra y la compara con el hash a descifrar. Si coinciden, es que la palabra era la
correcta.

Esto funciona bien porque la mayor parte de las contrasefias que usa la gente son
palabras de diccionario. Pero John the Ripper también prueba con variaciones de
estas palabras: les afnade numeros, signos, mayusculas y minusculas, cambia
letras, combina palabras, etc.

Ademas ofrece el tipico sistema de fuerza bruta en el que se prueban todas las
combinaciones posibles, sean palabras o no. Este es el sistema mas lento, y usado
s6lo en casos concretos, dado que los sistemas anteriores (el ataque por
diccionario) ya permiten descubrir muy rapidamente las contrasenas débiles.

ETTERCAP

Una de las herramientas mas potentes
que hacen uso del envenenamiento ARP
en entornos GNU/Linux es Ettercap. Esta
es una herramienta con licencia GPL
disefiada con el fin de analizar, filtrar,
loguear y escuchar determinado trafico circulando por la red. Soporta diseccién
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activa y pasiva de muchos protocolos (incluso los cifrados). Es capaz de realizar
ataques MITM (Man in the Middle) entre diferentes hosts de la red, con el fin de
entrometerse en su comunicacion y obtener informacion valiosa tipo contrasefas
POP, SSH, Telnet, FTP, Https, etc...

Decir que la mayoria de los sistemas operativos (excepto linux 2.4 y solaris 8) no
implementan estados en el protocolo arp (aceptan arp- replys sin haber enviado
antes un request), por lo que facilmente aceptan respuestas ARP y en consecuencia
modifican su tabla ARP en caché con cada arp-reply recibido.

Pasamos pues a explicar el funcionamiento en la practica de este potente software.
Ettercap tiene dos modos de sniffer:

UNIFIED: Analiza todos los paquetes que pasan por el cable. Es posible poner la
interfaz de red en modo promiscuo y permitir que los paquetes que no vayan
dirigidos a él, los re direcciona usando la capa 3 de enrutado. Asi es posible lanzar
un ataque MITM con otra herramienta y permitir que ettercap re direccione los
paquetes a su destino verdadero.

BRIDGED: Utiliza dos interfaces de red y direcciona el trafico de una a la otra
mientras se Analiza y se filtra si interesa. Es un método absolutamente anénimo
pues es imposible detectar un ataque MITM por parte de los otros hosts de la red.
Se puede decir que se trata de un MITM a nivel de la capa fisica. Estaras en medio
del cable entre dos entidades. No es recomendado en gateways pues transformara
el gateway en un bridge.

Las caracteristicas mas relevantes de Ettercap son:

Soporte SSH1: Capacidad para analizar a un usuario y contrasefia de conexiones
ssh1. Ettercap es el primer software capaz de analizar este tipo de trafico en modo
Full-duplex.

Soporte SSL: Capacidad de sniffer de datos cifrados con SSL. Un certificado falso
es presentado al host victima y la sesién es des encriptado.

Inyeccion de caracteres en una conexidn establecida.

Filtrado de paquetes: Por medio de scripts es posible buscar por cadenas
especificas en paquetes TCP y UDP, con el fin de modificarla por una que nosotros
deseemos, desechar paquetes, etc.

Mata conexiones: Capacidad para finalizar conexiones TCP.

19



Soporte de Plug-ins: Capacidad de creacién de tus propios plugins utilizando las
API de Ettercap.

Capturado de contrasenas: TELNET, FTP, POP, RLOGIN, SSH1, ICQ, SMB,
MySQL, HTTP, NNTP, X11, NAPSTER, IRC, RIP, BGP, SOCKS 5, IMAP 4, VNC,
LDAP, NFS, SNMP, HALF LIFE, QUAKE 3, MSN, YMSG.

Fingerprint pasivo: Posibilidad de escanear la red local en modo pasivo (sin enviar
ningun paquete) y obtener informacién detallada sobre los hosts, como el sistema
operativo que utilizan, servicios en ejecucion, puertos abiertos, IP, direcciones MAC
y vendedor del adaptador de red(SRAKERIM, 2011).

2.3 KALI LINUX

¢QUE ES KALI?

Kali Linux es una distribucién de Linux avanzada para pruebas de penetracién y
auditorias de seguridad.

Kali es una completa re-construccion de BackTrack Linux desde la base hacia
arriba, y se adhiere completamente a los estandares de desarrollo de Debian. Toda
la nueva infraestructura ha sido puesta en el lugar, todas las herramientas fueron
revisadas y fueron embaladas, se ha cambiado a Git para los VCS.(© Copyright
2014, Offensive Security, 2013)

CARACTERISTICAS

Mas de 300 herramientas de pruebas de penetraciéon: Después de revisar todas
las herramientas que se incluyen en BackTrack, se han eliminado una gran cantidad
de herramientas que, o bien no funcionaban o tenian otras herramientas disponibles
que proporcionan una funcionalidad similar. Kali Linux, al igual que su predecesor,
es completamente gratis.

Git — arbol de codigo abierto. Partidarios de software de cédigo abierto y el arbol
de desarrollo esta disponible para todos y todas las fuentes estan disponibles para
aquellos que desean modificar y reconstruir paquetes.

Obediente a FHS. Kali ha sido desarrollado para cumplir con el Estandar de
jerarquia del sistema de archivos, permitiendo que todos los usuarios de Linux
puedan localizar facilmente archivos binarios, archivos de soporte, bibliotecas, etc.
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Amplio apoyo a dispositivos inalambricos. Kali Linux soporta tantos dispositivos
inalambricos como sea posible, permitiendo que funcione correctamente en una
amplia variedad de hardware y hacerlo compatible con varios USB y otros
dispositivos inalambricos.

Kernel personalizado con parches de inyeccion. Como probadores de
penetracion, el equipo de desarrollo a menudo tiene que hacer evaluaciones
inalambricas para que el kernel tenga los ultimos parches de inyeccion incluidos.

Entorno de desarrollo seguro. El equipo de Kali Linux estd compuesto por un
pequeio grupo de personas de confianza que solo puede comprometer e interactuar
con los paquetes de los repositorios, haciendo uso de multiples protocolos seguros.

Paquetes firmados con PGP y repos. Todos los paquetes de Kali son firmados
por cada desarrollador individualmente cuando se construyen y son comprometidos.
Los repositorios posteriormente firman los paquetes también.

Multi-lenguaje. Aunque las herramientas de penetracion tienden a ser escritas en
inglés, Kali tiene un gran soporte multilingte, lo que permite a mas usuarios poder
operar en su idioma nativo y encontrar las herramientas necesarias para el trabajo.

Totalmente personalizable. Los usuarios mas aventureros puedan personalizar
Kali Linux a su gusto, todo el camino hasta el nucleo.

Soporte ARMEL y ARMHF. Dado a que los sistemas basados en ARM son cada
vez mas frecuentes y de bajo costo, el soporte de ARM de Kali tendria que ser tan
robusta, resultando en instalaciones que trabajan en sistemas de ARMEL y ARMHF.
Kali Linux tiene repositorios ARM integrado con la linea principal de distribucion de
modo que las herramientas para ARM seran actualizadas en relacién con el resto
de la distribucion.(© Copyright 2014, Offensive Security, 2013)

IMAGENES DE KALI LINUX

Ficheros tipo ISO
Kali Linux esta disponible como una ISO de arranque en formatos de 32 y 64 bits.
Imagenes de VMware

Kali esta disponible como una maquina pre-hecha virtual de VMware con VMware
Tools instalado. Las imagenes de VMware estan disponibles en formatos de 32-bit
y 64-bit.
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Imagenes de ARM

Debido a la naturaleza de la arquitectura ARM, no es posible tener una sola imagen
que funcione en todos los dispositivos ARM. Tenemos Imagenes Oficiales de ARM
disponible para los siguientes dispositivos:

e rk3306mk/ss808

e Raspberry Pi

e ODROID-U2/X2

e MKB802/MK802 Il

e Samsung Chromebook

ARM es una arquitectura de 32 bits desarrollada en 1983 por la empresa Acorn
Computers Ltd para usarse en computadoras personales que maneja un sistema de
instrucciones realmente simple lo que le permite ejecutar tareas con un minimo
consumo de energia.

Siendo esta razon por la que actualmente ha tomado bastante fuerza en el mercado
de dispositivos moviles, donde el bajo consumo de energia es el objetivo primordial.
La caracteristica mas interesante es el uso de los 4 bits superiores como codigo de
condicion, haciendo que cualquier instruccion pueda ser condicional.(Xataka
Mexico, 2012)

Esta arquitectura es la que usa el Smartphone con la que se trabajara en el proyecto.
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2.4 ANDROID®

ACERCA DE ANDROID ®

Android® es un sistema operativo basado en el kernel de Linux disefado
principalmente para dispositivos moéviles con pantalla tactil, como teléfonos
inteligentes o tabletas, inicialmente desarrollado por Android®, Inc. Google respaldo
econdmicamente y mas tarde compré esta empresa en 2005.Android® fue
presentado en 2007 junto la fundacion del Open Handset Alliance: un consorcio de
companias de hardware, software y telecomunicaciones para avanzar en los
estandares abiertos de los dispositivos moviles. El primer mévil con el sistema
operativo Android® fue el HTC Dream y se vendié en octubre de 2008.

DEFINICIONES SOBRE ANDROID®

ROM o Firmware: En Android® una ROM es un archivo que contiene todo el
sistema operativo listo para ser copiado en la memoria flash (ROM) del dispositivo.
En este se encuentran todos los archivos necesarios para ejecutar el sistema
operativo y las aplicaciones pre instaladas, como el kernel de linux, iconos e
imagenes.

APK: un APK (Android® Application Package) es el equivalente a la extension .EXE
de Windows que nos permite instalar aplicaciones en el sistema operativo.

Este formato es en realidad un empaquetado derivado de JAR que contiene los
archivos necesarios para la ejecucion de una aplicacion o juego en Android®. En su
estructura, en realidad son un simple archivo Zip

ROOT: Probablemente este sea un término familiar en los usuarios de linux, donde
root es el “superusuario” que puede modificar el sistema, cambiar configuraciones,
borrar archivos protegidos etc. Por ello al ser root, podras modificar el sistema
operativo de tu dispositivo a tu antojo y utilizar aplicaciones como autostart que te
permite deshabilitar aplicaciones ya sea de usuario o de sistema, para que no se
carguen al iniciar, disminuyendo el consumo de memoria y bateria.

Bootloader: El Bootloader es el “gestor de arranque” en Android®, este se encarga
de iniciar el kernel y todos los procesos necesarios para iniciar el sistema operativo.
Como Android® es un sistema operativo de cédigo fuente libre, el bootloader suele
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variar entre los diferentes fabricantes de dispositivos, y muchos de ellos no permiten
desbloquear el bootloader, ya que esto permite modificar el sistema operativo.

UnlockedBootloader. Para instalar un Recovery, ROM, o Kernels modificados es
necesario tener el Bootloader desbloqueado, ya que en la actualidad, las
operadoras suelen pedir a los fabricantes que pongan seguridad en sus dispositivos,
con una clave cifrada, de modo que no es posible “firmar digitalmente” los archivos
necesarios para cargar el SO o kernel sin conocerla.
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CAPITULO 3

"Pienso que los virus informaticos muestran la naturaleza humana: la
unica forma de vida que hemos creado hasta el momento es
puramente destructiva"

-- Stephen Hawking
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CAPITULO 3

3.1 DESARROLLO DEL PROYECTO

Introduccién

En esta capitulo se describen los pasos que se tienen que seguir para modificar el
Smartphone y asi poderlo hacerlo configurable para la instalacion del sistema
operativo Kali. Para esto necesitamos tener todos los privilegios en el Smartphone
para ellos se requiere ser tener el Smartphone en modo Root. Al igual que se
indicara como instalar el Kali y sus herramientas paso a paso.

ROOT
Metodologia
Para hacer Root un Smartphone

a) Desbloquear bootloader

b) Instalar firmware

c) Flashear la imagen de inicio “boot.img”

d) Instalar el super usuario en el recovery

e) Flashear excluyendo el sistema y las comunicaciones

Root Xperia V 1t25i

Primero debemos ser usuarios Root en nuestro teléfono Android®, para cada
dispositivo la manera de hacer Root es muy diferente en cada dispositivo movil
dependiendo la marca y el modelo tiene su forma en este caso lo que se mencionara
solo se puede llevar acabo en el Xperia V 1t25i de Sony®, para hacer Root otro
teléfono investigar de qué manera se puede Rootear.

Requisitos:

a) Bootloader desbloqueado

b) FlashTool.

c) Descargar Firmware

d) Descargar "boot.img" de la ultima KXP.
e) Decargar Archivo del SuperSU,

Desbloqueo del Booloader

Verificar lo siguiente: Marcar en el teléfono *#*#7378423#*#" y asi se accederan al
menu service.
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62% # 8.08
Service

Service info

Service settings

Service tests

Customization Settings

Figura 1 Menl Service 1

En este menu ingresamos a service info luego a configuration y seguido a Rooting
Status si en el Bootloader Unlock allowed dice Yes pueden seguir de lo contrario no
se puede continuar.

Service info

Model info
Software info
SIM lock

Configuration

Factory Charging

DTCP-IP

Figura 2 Men services 2
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o RI P .l 62% @ 8:08

Configuration

IMEI
355101055086968

IMEI Software Version
47

Available Speech Codecs:
HR, FR, EFR, AMR_HR, AMR_FR

lorking band/s:

GSM850, GSM900, GSM1800, GSM1900, UMTS_BC1,
UMTS_BCS, UMTS_BCS, LTE_BC1, LTE_BC3, LTE_BCS,
LTE_BC7 LTE_BC20

Rooting status:
Bootloader unlock allowed: Yes

Figura 3 Menu services 3

Comprobado lo anterior hacer el Unlocked Bootloader
Paso 1.Se descarga el Xperia V UnlockedBooloader.Zip
Estos archivos se puedes localizar en internet en algun foro.

Paso 2. Lo siguiente después de descargar los archivos extraigan la carpeta y
obtendran los siguientes archivos

1. Drivers.zip
2. Fastboot_with_Android® usb _file.zip
3. Unlockbootloader.Sony®mobile.com

Paso 3.Dirigirse al acceso directo que se descomprimid de
Unlockbootloader.Sony®mobile.com

1. Se abrira una pagina web en el navegador predeterminado.
Desplacese hasta el final de las instrucciones de la pagina y vera un enlace
que dira "Start unlocking the bootloader", hacer clic en él.

2. Se abrira otra pagina web. Desplacese también hasta el final de las
instrucciones de la pagina y vera un enlace que dira "Continue", hacer clic.

28



3. Enla ventana emergente, hacer clic en "Si, estoy seguro" y luego hacer clic
en la siguiente ventana tanto en las casillas de verificacion y haga clic en
"Accept".

Products @@ | Downloads @ | Knowledge base @ | Services @ | About

Unlock the boot loader Instructions

- Some users Wi unkockad bootkaders have experienced problams

when they are accepting over the air upgrades (FOTA - Firmware

upgrade Over The Air). For users that have unlocked the boot loader
Stppo please do not accept any over the air upgrades. For additional
Fastboot buttons information, check out the hints and tips from the community on the

Instructions

1. First, you should confirm that it is possible to unlock the boot loader of
your device by checking the service menu. In your device, open the
dialler and enter *#*#7378423#"#" to access the service menu. If you 1

have a tablet, click here to leam how access the service menu

2. In your device, tap Service info > Configuration > Rooting Status. If
Bootloader unlock allowed says Yes, then you can continue with the
next step. If it says No, or if the status is missing, your device cannot
be unlocked

3. On your computer, click Continue at the bottom of this page to start
the unlock boot loader process

4. Read through the information in the pop up window and click Yes, I'm
sure, if you are still confident you want to unlock the boot loader.

Figura 4 Pagina web Sony®

29



1
12

e et e
using the Android SDK manager

Turn off your device

On your device, push and hold the Fastboot button at the same time
as you connect the device to the computer with a USB-cable. The
Fastboot button may differ between different device models. See the
Fastboot butfons page for more information on what button use on
your device

On your computer, you will be asked for drivers. Point to the
usb_driver folder where you placed the android_winusb.inf-file, and
select the Android Boot loader Interface-file

Open a command window and go to the tools folder within the Android
SDK folder

Enter fastboot.exe -i Ox0fce getvar version, and verify that you get a
response back (for example "0.3"). This means your device is
connected properly

Wamning! If you perform this step, you will unlock the boot loader. This
may void your warranty and/or any warranty from your operator. If you
still want to unlock the boot loader of your device, enter fastboot.exe
-i Ox0Ofce oem unlock 0xKEY, where KEY is the unlock boot loader
key you got in the beginning of this instruction. The boot loader should
now be successfully unlocked

Continue

Figura 5 Términos y condiciones pagina web Sony®

Products @ | Downloads @ | Knowledge base | Services @ | About

Unlock the boot loader Are you really sure?
locking the boot loader You will now start to unlock the boot loader of your phone. By doing this you
may void the warranty of your phone. Sony can then no longer guarantee
the full functionality of your phone, and will not be responsible any
malfunctions in your phone, or material damages or personal injuries
caused by your phone

Supported devices
Are you sure you want to continue?
Fastboot buttons

No  Yes, I'm sure

Figura 6 Términos paginaSony®
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iiiﬁw Products Downloads @ | Knowledge base | Services @ | About (3

Unlock the boot loader Legal terms
[TT—r——— Please read though and accept the legal terms below before continuing. By
accepting these terms, you also acknowledge that Sony is allowed to send

CE5N i cvou by e
What is this? [C]1 acknowledge that use of the boot loader may void the phone's
Supported devices e
e [C11 acknowledge that, if Sony does perform any warranty repairs,
Sony may charge a service fee for additional costs associated with the
modified software.

Cancel | accept

Figura 7 Aceptar términos paginaSony®

4. Introducir los datos conforme a las instrucciones.

e =g =
Unlock the boot loader Create unlock boot loader key request
To create a request, enter your name, your IMEI (or MEID or IDID) number
and a valid email address. You will then receive the unlock boot loader key

by emai Yucan vt he IME) (or ETD) ambor by aneing #05# n
your phone. If you have a tablet, click here to learn how to find your IMEI
MEID or IDID number
Name
Fastboot buttons Edaar Roberto Zetina Irola

IME! or MEID or IDID *
355101055086968
E-mail *

edrozeir@amail.com ¥

Submit

Figura 8 Creacion de Bootloader paginaSony®

IMEI se puede encontrar marcando *#06# en el teclado del teléfono
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Paso 4. Se Recibira una KEY para desbloquear el bootloader en el correo. La KEY
se encontrara en su bandeja de entrada.

Paso 5. Extraer todo los archivos que obtuvimos en el paso 2 en una carpeta
Paso 6. Poner el teléfono en modo fastboot

Modo Fastboot: Apague el teléfono. Mantenga pulsado el boton Subir volumen
mientras conecta el teléfono al PC. Un LED azul se encendera.

Paso 7. Instale el controlador de dispositivo

e 1:"Administrador de dispositivos" Buscar en el menu Inicio

e 2: Haga clic en el dispositivo (debe ser S1Boot Fastboot o teléfono
Android®)

3: "Actualizar controlador”

4: Busque la carpeta de controladores (extraer 'Driver.zip')

5: Se instalara automaticamente.

Paso 8. Extraer el fastboot_with_Android® USB file.zip

Paso 9. En la misma carpeta en donde extraemos
fastboot_with_Android®_ USB _file.zip, abrir una ventana de comandos

Sostenga la tecla Shift mientras presionamos con el boton derecho en la carpeta
'fasboot' y seleccionar "Abrir ventana de comandos aqui"
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Abni Incluir en bibliot

srio fastboot
irecientes usb_dniver
box

argas

imentos
enes
ca

%

en el hogar

ylocal (C)
IVERY (D)
ZF)

VA (H)

Abrir
Abrir en un proceso nuevo
Abrir en una ventana nueva

Br

e in Adobe Bridge CS5
Abrir ventana de comandos aqui
1-Zip »

Examinar con Microsoft Security Essentials...

Compartir con »
TuneUp Disk Space Explorer

TuneUp Shredder

Add to archive.

Add to "fastboot.rar

Compress and email..

Compress to "fastboot.rar” and email
Sincronizacién de carpetas compartidas >

Restaurar versiones anteriores

Explorar con ESET Endpaint Security
Opciones avanzadas 3
Incluir en biblioteca >

Copiar como ruta de acceso

Enviara »
Cortar

Copiar

Pegar

Crear acceso directo

Eliminar

Figura 9 Carpeta Fastboot

Aparecera la siguiente consola de comandos:

Tamafio

LA C:\Windows)

ystem32\cmd.exe

IC:\Users\RobertosDeskt

asthoot_with_Android_USB_filesfasthoot>_

|_|:|\IEI-§3-]1

Figura 10 Fastboot linea de comandos
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Paso 10. Esta la parte importante. Escribir los siguientes comandos para
desbloquear el bootloader

1) Escribir fastboot.exe -i 0x0fce getvar version

2) Se debe devolver un valor como "0,5". Esto asegura que el dispositivo esta
correctamente conectado

3) Luego escribir fastboot.exe -i 0x0fce oem unlock OXxKEY

el codigo que recibiste en tu correo Reemplazalo por KEY

“Ro herto\[le::ktnp\xpeljia Unfasthoot_with_Android_USB_file\fasthoot>fastho§

i BxBfce getvar version
rsion: @.5
finished. total time: @.005s

C:\Users\RobertosDeskt sthoot _with_Android _USB_file\fasthoot >fastho
it .exe —-i BxBfce oem unlock 4N6IB2EF6B

Your unl

For the latest dev

Figura 11 Cédigo de desbloqueo y linea de comandos

Paso 11. Dar enter y cuando esté terminado, el bootloader del teléfono estara
desbloqueado

Instalacion de firmware

Previamente tenemos que tener descargado el programa flashtool e instalarlo, al
igual que descargado el firmware.

Paso 1. Debemos mover el archivo e descargamos a la carpeta C:
Flashtool>firmwares.

Paso 2. Abrir Flashtool.

Paso 3. Presionar botén de Flash
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L4l

Figura 12 boton flash

Paso 4. Seleccionar el modo Flashmode.

Mode Selector

® [Flashmode

i) Fastboot mode

ox] [ el

Figura 13 Flashmode

Paso 5. Seleccionar el firmware descargado y le damos a flash.
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aware Selector

Firmware :

Device
LT22i
LT25i
LT26i
ST25a
X10

Source folder:

Version
6.1,8.0.544
9.1,A0.490
61,A245
6118110
Vi

C:\Flashtool\firmwares

Branding
CentralEurope
Nordic

World

None
BLRelock

4

m

Content :

Filename
system.sin
userdata sin
kernel.sin
amss_fs_2.sin
amss_fs_1.sin
amss_fsg.sin
cachesin
loader.sin
fotakernel.sin
partition-image.sin
simlock.ta
apps_log.sin

Wipe :

(V] DATA

[v] cACHE
(V] APPSLOG

Exclude:

[ SYSTEM A

|| KERNEL ‘-

[ BASEBAND

[C1FOTA

[] DARTITINN
Misc :

[ No final verification

Flash | | Cancel

Figura 14 Seleccion de firmware

Paso 6. Luego cuando aparezca en la pantalla la siguiente ventana.
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li
I:
B

dfricgon Xperia Flasher by Bifing rdXyde g_
file Mo Device Tools Advanced Devices Help

Wait for Flashmode léj
by
’ 8L =i
.
18/052/2013 B
18,/052/2013
18/052/2013
18/052/2013
18/052/2013
18/053/2013 P P
18/053/2013 .
18/053/2013 1 - Unplug the device
18/054,/2013 2 - Power off the device
18/054/2013 B
18/055/2013 3 - Press the back button
4 - Plug the USB cable

Cancel

Figura 15 Poner teléfono en flashmode

Conectar el teléfono a la computadora en modo Flash, para ello con el teléfono
apagado debemos mantener pulsada la tecla para bajar el volumen y sin soltarla
conectar el cable a la computadora. Luego de esto comenzara a instalarse el
firmware correspondiente.

Cuando termine tendremos instalado el firmware
Ahora proseguir con Flashear boot.img en Fastboot.
Paso 1. Conectar el teléfono en modo FastBoot.

Para esto antes de volver a conectar el teléfono al pc. Con el teléfono apagado
mantener pulsada la tecla para subir el volumen, luego de esto sin soltar la tecla
debemos conectar el teléfono con el cable Usb al Pc.

Paso 2. Volver a Flashtool.

Paso 3. Presionar botén de Flash.
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Figura 16 boton flash

Paso 4. Seleccionar el modo Fastboot.

Mode Selector g

i1 Flashmode

® [Fastboot mods

-

Figura 17 Fastboot mode

Paso 5. Seleccionar la opcién "Select Kernel to Flash"

P % P 1 e 8 N et e ) Y L R e P

rastboot Toolbox S
Version 1.0 ’ Check Current Device Status ] By DooMLoRD
’ Reboot into fastboot mode (via ADB) I [ Reboot into fastboot mode (via Fastboot) ]
’ Select kernel to HotBoot] [ Select system to Flash ] l Select kernel to Flash ]

Get Ver Info Get Device Info

[ Reboot device into system }

Figura 18 Fasboot Menu
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Paso 6. Buscamos el archivo "boot.img" que descargamos y lo seleccionamos.
Luego de seleccionarlo se instalara el Kernel y nos saldra en el flashtool "Finished".

Instalaciéon de la aplicacion de Super Usuario "UPDATE-SuperSU-v1.04.zip"
en el Recovery

Guardar en la tarjeta SD el archivo del SuperSu que descargamos "UPDATE-
SuperSU-v1.04.zip".

Paso 1. Encender el teléfono y cuando nos salga el logo del Kernel presionar varias
veces el botén de bajar el volumen del teléfono hasta que nos salga el recovery

-
¥e

P ’oject

{ox p,e{ia

KPto Xper

/

Figura 19 Recovery Xperia

Paso 2. Dentro del recovery debemos seleccionar "install zip from sd-card" > luego
choose zip from sd-card y nos saldra un explorador en donde debemos
seleccionar el archivo "UPDATE-SuperSU-v1.04.zip" que descargamos y le damos
YES y el archivo empezara a instalarse
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-based Recovery v6.0.2.7

- reboot system now
- install zip from sdcard

- wipe data/factory reset
- wipe cache partition

- backup and restore

- mounts and storage

- advanced

Figura 20 Men recovery 1

pply update from .zip file on SD card

s update.zip
toggle signature verification

choose zip from external sdcard
+++++G0 Back+++++

Figura 21 Men( recovery 2
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oose a zip to apply

Jexternal_sd/

- APK/
LOST.DIR/
backtrack

+++++G0 Back+++++

Figura 22 Men( recovery 3

++++4+G0 Back+++es

Figura 23 Men( recovery 4
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-based Recovery v6.0.2.7

--ilnntalling: Jexternal _sd/UPDATE-SuperSuU-v1. 04
.2ip

Finding update package...

OpeninY update package. ..

Installing update. ..
"YEXIEEEEEERR R AR AR

SuperSU installer ZIP
"SECCEEEEEEER AR R R AR

- Mounting /system, /data and rootfs
Disabling OTA survival

Removing old files

Creating space

Extracting files

Restoring files

Setting permissions

Unmounting /system and /data

Done !

Install from sdcard complete.

Figura 24 Archivo Instalado Recovery

Paso 3. Después de haber instalado el archivo debemos apagar el teléfono.

Flashear el firmware con exclusiones

Paso 1. Volver al flashtool

4|

Figura 25 Botodn flash

Paso 2. Presionar botéon de Flash.



Mode Selector . u
®

i) Fastboot mode

OK] [ Cancel | |

-

Figura 26 Flashmode

Paso 3. Seleccionar el firmware que descargamos, pero esta vez marcar las
casillas "ExcludeSystem" y "ExcludeBaseband". Después de marcarlas le damos a
OK.

_irmware Selection

Select source folder:

C:\Flashtool\firmwares ‘ E‘
Select a Firmware Firmware Content
Device = Version Eranding File = ‘ Wipe:
cachesin Wipe data =
fotakernel.sin E
U kernel.sin Wipe cache :
I Ioad.e.r.sm. . [l Wina annc Inn =5
partition-image.sin
(| simlock.ta Exclude:
userdata.sin -
Exclude system .
] Exclude kernel
Exclude baseband
[[] Exclude Fota [
= -
||

Figura 27 Menu firmware con exclusion

Paso 4. Luego cuando nos aparezca en la pantalla la siguiente ventana.

43



ait for Flashmode Ld_h,l
:t_
1 - Unplug the device
2 - Power off the device
3 - Press the back button
4 - Plug the USB cable
‘«-_
—_—
Cancel

Figura 28 Poner teléfono en flashmode

Debemos conectar nuestro teléfono a la computadora en modo Flash, para ello con
el teléfono apagado debemos mantener pulsada la tecla para bajar el volumen y sin
soltarla conectar el cable a la computadora. Luego de esto comenzara a instalarse
el firmware correspondiente.

Y al finalizar tendremos rooteado nuestro teléfono Xperia V

INSTALACION KALI LINUX EN EL SMARTPHONE

Teniendo el modo Root en el Smartphone instalar las siguiente aplicaciones que se
pueden encontrar de manera gratuita en la playstore: Linux deploy, un VNC vy el
buxybox.

Configuraciéon de Linux Deploy

Ya instalada las aplicaciones que utilizaremos para montar el sistema Operativo se
procedera a la configuracion del Linux Deploy y a la instalacidon del Kali Linux.

Paso 1. Ejecutamos el Linux Deploy y nos saldra este recuadro tener conexién a
internet para poder continuar).
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O O F .l 69% (m 11:38

M Linux [192.168.1.67]

Figura 29 Linux Deploy instalacién 1

Paso 2. Una vez en Linux deploy seleccionar la flecha que apunta hacia abajo
que se encuentra a un lado de stop. Aqui vamos a configurar las propiedades
para la configuracion.

QO OF .aleoxm 11:38
#® Properties: Linux
ACTION

Install
Start GNU/Linux installation

DEPLOY

Distribution
Kali Linux

Distribution suite
kali

Architecture

armel

Mirror URL
http://http.kali.org

Installation type

File

~—~

Figura 30 Linux Deploy instalacion 2

Paso 3. Primero seleccionar donde dice distribucidén y ahi buscar en la lista
que aparece la que dice Kali Linux.
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= ofl 84% (m 12:34

Jistributio

Debian
Ubuntu
Arch Linux
Fedora
openSUSE
Kali Linux
Gentoo
RootFS

Cancel

Figura 31 Linux Deploy instalacion 3

Paso 4. Luego configurar donde se instalara. Para esto seleccionar donde
dice Installation path poner en la tarjeta de memoria.

A al 76% = 1:51

Installation path

/storage/sdcard1/linux.img

Cancel OK

Figura 32 Linux Deploy instalacion 4

Paso 5. Seguidamente bajamos en el menu de propiedades y nos vamos
donde dice Select Componets ahi seleccionaremos lo basico que vamos a
necesitar
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O “al 100% @@ 12:55

* Properties: Linux

Localization
en_US.UTF-8

Desktop environment
LXDE

Select components

Select components to install
STARTUP

SSH

Allow startup of SSH server

SSH settings

Change settings for SSH server

GUI

Allow startup a graphical envi

-

Figura 33 Linux Deploy instalacion 5

Seleccionar Desktop Enviroment y VNC server. No podemos seleccionar Kali
components por que en el sistema FAT32 solo nos permite tener un archivo
de 4 Gb y no mas grande y para que se instalen todos los componentes de
Kali Linux necesitamos un archivo de 8 GB por lo tanto instalaremos las
herramientas que se utilizaran dentro del Kali.
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& "l 100% @8 12:55

Components

Desktop Environment

SSH server

VNC server

X server

Kali components

Cancel

Figura 34Linux Deploy instalacion 6

Paso 6. Luego configurar el archivo donde se configurara la resolucion de
Kali dependiendo de la resolucion del teléfono para esto ir donde dice GU/
settings

& ol 100% @ 12:55
* Properties: Linux

SSH settings

Change settings for SSH server

GuUI

Allow startup a graphical environment

Graphics subsystem
VNC

GUI settings

Change settings for the graphics subsystem

Custom scripts

Enable custom scripts execution

Custom mounts

Allow to mount the Android resources

Figura 35 Linux Deploy instalacion 7
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En la ventana que aparecera configurar la altura y la anchura de nuestra pantalla en
pixeles.

* Properties: Linux

VNC

Display
(8]

Depth (bits)

16

DPI

75

Width
1184

Height
720

Figura 36 Linux Deploy instalacion 8

Paso 7. Una vez realizadas estas configuraciones regresar al menu de
propiedades y dar clic en install
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OO F .aleoxm 11:38

( * Properties: Linux

ACTION

Install
Start GNU/Linux installation

Reconfigure
Start GNU/Linux reconfiguration

DEPLOY

Distribution
Kali Linux

Figura 37 Linux Deploy instalacion 9

Seguidamente comenzara la instalacion primero empezara crear la imagen
de 4 Gb en nuestra memoria donde se instalara el Kali Linux

7 all 82% @ 12:40

& Linux [192.168.1.67]

Require superuser privileges (root)!
Updating environment ... done
Upda ... done

allation pa

sk image (409¢

Figura 38 Linux Deploy instalacion 10

Ya creada la imagen comenzara a descargar e instalar el Kali Linux
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& il 89% (3 1:41

[ 192.168.1.67]

Figura 39Linux Deploy instalacion 11

Luego que termine de descargar nos dira que se completé la instalacion este
proceso de instalacion puede durar 30 m o mas dependiendo de la velocidad
de descarga.
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Iniciar Kali Linux

O & .l 100% @ 9:52

& Linux [192.168.1.67]

21:39:08) Ig ) kali.org kali/non-free
ranslation
21:42:17) )€ P ttp.kali.org kali/contrib Sources

kali.org kali/non-free Source
>.kali.org kali/main armel
kali.org kali/contrib armel
kali.org kali/non-free armel

Smin S 44.9 KkB/s

;3 dependency tree
> 5126 ! kages could not be installed
ean that
2 26] re ted an impossible situation or

the unstable
distribution that some required packa
created
moved out of Incomir

e following information may help to

The following packa unmet dependencies:
kali-menu : Depend > it is not goi
alled

Depends libdp perl but it s not
> installed

Depends: libfile-fcntllock-perl but

g to be installed
r : Depends: perl but it is not

e to correct problems, you have held

end: install

Figura 40Linux Deploy instalacion 12

Ya que todo se instalé correctamente y se descargo el Linux proceder a correr el

Kali

Paso 1. Abrir Linux Deploy dar clic en start. Si se instalé correctamente nos

aparecera lo siguiente:
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M Linux [192.168.1.82]

Figura 41 Linux Deploy Start

Paso 2. Salir del Linux deploy con el botén de home y vamos al VNC que
descargamos para configurarlo, una vez abierto el VNC solo configurar lo siguiente:
en la conexion le poner el nombre de kali, en VNC connection Type, poner el nombre
del servidor en este caso podemos escribir localhost porque se esta ejecutando en
el teléfono o la direccién 127.0.0.1 el puerto que se pondra es el 5900 que utiliza el
VNC del servidor, y en la contrasefa escribir changeme.
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) “al 96% = 2:23

Connection Type

kali

VNC Connection Settings

localhost 5900

Keep

“Tap Button to Show/Hide Advanced
Settings

Figura 42 VNC configuraciéon

Paso 3. Configurado lo que se indico le damos clic en connect y abrira Kali Linux
corriendo si todo funcioné correctamente.

54



HIBN NN

Figura 43 Kali encendido

Se puede observar la pantalla anterior cuando Kali se ejecuta.
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Modo de operacién

Figura 44 Diagrama comunicacion

Como podemos ver en la figura 44 nuestro celular se conectaria al enrutador
inalambrico y todo lo que pase por ese enrutador sera capturado por el celular. Se
pueden observar las conexiones de las PC o las laptops, incluso los celulares que
estén conectados.

Instalacion de herramientas en Kali Linux

Ya que tenemos en ejecucion el sistema operativo del teléfono procederemos a
instalar algunas herramientas.

Instalacion Nmap

Paso 1. Para la instalacion del nmap abrir una terminal y entrar como modo super
usuario para esto en la terminal tecleamos $su y la contrasefia, posteriormente
tecleamos los comandos siguientes: $apt-get install nmap
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android@localhost: ~

*
File Edt Tabs Help

Figura 45 Instalacion Nmap 1

Paso 2. Oprimir enter y empezara la instalacion, preguntara si estamos de acuerdo
que se instale y el tamafio que ocupara y le escribimos Y, respondiendo que si.

android@localhost: ~
File Edt Tabs Help

Figura 46 Instalacion Nmap 2

Una vez que le demos que si para continuar procedera a descargar la aplicacién y
se instalara dentro nuestro Kali.
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android@localhost: ~

File Edt Tabs Help

Figura 47 Instalacion Nmap 3

Paso 4. Una vez instalada podemos hacer un escaneo sencillo a alguna ip de
alguna pc que se encuentre dentro de la red para comprobar el funcionamiento de
de nmap para esto podemos teclear lo siguiente $nmap — Pn 192.168.1.74

e Edt Jabs Help

Figura 48 Nmap Prueba

Como se puede ver en la imagen 48 se analizé una ip con la paqueteria Nmap y
nos devolvioé el nombre de la maquina y los puertos que tiene abiertos.
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Instalacion de Whireshark

Paso 1. Abrir la consola y ejecutamos el comando #apt-get install wireshark

empezara la descarga y le damos Y para instalar el archivo.

android@localhost: ~

File Edt Tabs Help

Figura 49 Instalacion Wireshark 1

Empezara la descarga de las librerias

File Edt Tabs Help

Figura 50 Instacion Wireshark 2

Paso 2. Al terminar ejecutamos el programa.
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Go  Gaptwe  Anahre  Ststatcs  Teephony  Jeok  [ntemals  Hep

| « [E

The World's Most Popular Network Protocol Analyzer
WIRES R Version 1.10.2 (SVN Rev 51934 from ftrunk-1.10)

TS TS |

Interface List Open

. Sample Captures
v h assortm f axample capt les on O

@ Capture Options

Raady toload or capture s Profie Defauk

A - P m B

Figura 51 Wireshark Inicio

Paso 3. Nos vamos a la pestafia capture y seleccionar interfaces.

The Wireshark Network Analyzer [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]
Go “ Analyze  Statistics  Telephony  Jools  nternals  Help

© Interfaces CtriH |

@ gptions Ctrk

Start CtriHE w | Expression

Popular Network Protocol Analyzer
3¢ Wl capture fikers 51934 from ftrunk-1.10)

Refresh Interfaces
Coptine |

Interface List Open

(=]

Live list of the capture interfaces " Open a previously captured file
(counts incoming packets,

Open Recent:
Start
Choose one or more interfaces to capture from, then Start " Sample Captul-es

& Arich assortment of example capture files on the wiki

i

(2] nflog

] p2p0

i any

§2] Loopback lo

z Capture Options

|
Ready to load or capture No Packets Profile: Defaukt

Figura 52 Wireshark configuracion

Paso 4. Seleccionar la interface que vamos a analizar en este caso la inalambrica
y le damos en start
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ireshark Network Analyzer [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

¢« Go Capture  Analyze  Statistics  Telephony  Jools  nternals  Help
X | 5 .

Expression

The World's Most Popular Network Protocol Analvzer
Version 1.10.2 Wireshark: Capture Interfaces

Device

Description

P Packsts Packets/s

Capture wlan0 192168174 48 1

rface List g2) oy

t of the capture interfaces

@ 20
s incoming packets)

any 200 13

t

one or more interfaces to capture from, t

ooog
-

o2 lo 127001 152 12

ture Options

[ »
pture No Packets Profile: Default

Figura 53 Wireshark Seleccion Interface

Ahora podemos ver todo lo que esta pasando en la red donde estamos
conectados

4 spturing from wlan0 [ Wireshark 1.10.2 (SVH § 1934 from /trunk-1.10) ]

Fle [Edt View Go Capture  Analyze  Statistics  Telephony  Jools  Internals  Help
, =
© G ] | 3 £ ¢ E -

Fiter: |http v | Expresson. Clear Save

Ne. Time Source Destination Protocol | Lengtt | Info

175 M-SEARCH * HTTP/1.1

M-SEARCH * HTTP/1.1

428 315.3988750¢ HTTP 1484 GET /_utm. gif?7utmwv=4. 8. lnabutmre=673
429 315.5998210¢ HTTP 309 GET /__utm. gif?utmwv=4. 8. lmabutmn=676
431 315, 6977310¢ HTTP 470 HTTP/1.1 200 OK (GIFE9a
433 315. 6996230¢ HTTP 470 HTTP/1.1 200 OK (GIF89a
435 315, 69 HTTP 470 HTTP/1.1 200 OK (GIF89a

7an87 wrTe 470 _MTTPN 1 200 0% (GTERGs

[Number of per-protocol-data: 1)

[Coloring Rule Name: HTTP]

[Coloring Rule String: http || tcp. port == 80)
Ethernet II, Src: HonHaiPr_bb:a2:97 (78:dd:08:bb:a2:97), Dst: IPvdmcast_7f: ff:fa (01:00:Se: 7f: ff: fa)
Internet Protocol Version 4, Src: 192.168.1 68 (192.168.1.68), Dst: 239, 255.255.250 (239.255.255.250)

llear Nabanram Prabaral  Sre Part: €736 (£73€7) Neb Part: sedn (16001

0050 32 35 30 3a 31 39 30 30 Od Oa 53 54 3a 75 72 6e  250:1900 ..ST-urn
0060 3a 73 63 68 65 6d 61 73 2d 75 70 e 70 2d 6f 72 :schemas -upnp-or

0 67 3a 64 65 76 69 63 65 3a 49 Ge 74 65 72 6a 65 g:device :Interne
0080 74 47 61 74 65 77 61 79 44 65 76 69 63 65 3a 31  tGateway Device:1

0090 0d 0a 4d 61 6e 3a 22 73 73 64 70 3a 64 69 73 63 Man: *
0020 6f 76 65 72 22 0d Oa 4d 58 3a 33 Od 0a Od Oa over®
O W7 | tat darn (bat) Packebe 4R . Nienlavad 58111560 Profla Dafad

Figura 54 Wireshark prueba 1
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Paso 5. En el filtro podemos indicar si queremos ver que hace un host o colocar un
protocolo para ver con mas detalle en este caso analizaremos lo que hace una IP
puedes usar expresion para que te ayude a hacer el filtro

fle  Edt View Go Captwe Anahze  Statistcs Teephony  Jools  Intermals  Help

© G [ ] | | & © £ ¢ |E -
Fier w | Expresson. Clawr Apply Save
Wireshark: Filter Expression - Profile: Default -ox

Frald name Relation Vakse (1Pv4 address)
PHET - Solars IPNET

2l [ispresert 192168175

ip.chacksum_bad - Bad (True

ip checksum_good - Good (True: checksum match [l

ip chacksum - Haader ch

Figura 55 Wireshark prueba 2

Ya que colocamos nuestro filtro podemos ver todo lo que hace esalP enlaredy lo

que esta consultando y que protocolos, por ejemplo podemos ver como se
sincroniza su Dropbox.

Capturing from wian0 [Wireshark 1.10.2 (SVH Rev 51934 from /trunk-1.10)] “ow
fle  Edt  View Go Gaptwe Analyze  Statstics  Telkephony  Jools  Irtemals  Heb

© G Ol o £ 4B v

| «igrp || ospf || bgp || cdp veep 1] gvrp || igwp || ismp)

T, -_00:39:95 (bc:77:37:00:39:95), Dst: IPvémcast_00-00:16 (01:00: Se:00:00:16)
Internet Prot, 4, Sre: 192.168.1.75 (192.168.1.75), Dst: 224.0.0.22 (224.0.0.22
Internet Group Mansgesent Protocsl

68 00 46 00
C14be0 00 .(.q
00 01 04 00

Figura 56 Wireshark prueba 3
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CAPITULO 4

"Las organizaciones gastan millones de dolares en firewalls vy
dispositivos de seguridad, pero tiran el dinero porque ninguna de estas
medidas cubre el eslabdn mas débil de la cadena de seguridad: la gente
que usa y administra los ordenadores”

-- Kevin Mitnick
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CAPITULO 4

4.1 PRUEBAS EN LA UNIVERSIDAD DE QUINTANA ROO

‘PENTESTING EN LA UQROO

El pentesting se realizara con el smartphone con sistema operativo Kali Linux y las
herramientas mencionadas al principio del documento contenidas dentro de la
distribucion.

Prueba escaneo de vulnerabilidades

Las pruebas que se realizaron fueron de escaneo con Nmap la cual es una
herramienta de escaneo de redes que permite identificar cuales servicios se estan
ejecutando en un dispositivo remoto, asi como la identificacion de equipos activos,
sistemas operativos en el equipo remoto, existencia de filtros o firewalls, entre otros.

El propdsito de esta herramienta es realizar distintos ataques en funcién del servicio,
por ejemplo: un servidor web, un servidor de base de datos o un router perimetral.
Por lo tanto, en cualquier despliegue, el primer paso sera identificar los servicios en
la infraestructura, para decidir como avanzar y cémo proceder.

Lo que se desea obtener con las pruebas de escaneo es identificar los host de la
universidad, los servicios que estan corriendo los y cuales puertos tienen abiertos
donde podrian ser atacados, asi como los sistemas operativos que utilizan.

Prueba con Nmap 1.

Usando el comando $nmap —PN que significa como nombre tiene el no ping —PN
no realiza ninguna técnica de descubrimiento, pasa directamente al analisis de
puertos. Considera a todos los objetivos aptos para el analisis de puertos, como no
se sabe la ip del servidor de la pagina de la Ugroo se realiz6 directo a la pagina
utilizando el siguiente comando $nmap —PN www.uqroo.mx
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Figura 57 Nmap prueba Uqroo 1

Da como resultado todos los puertos que abiertos y los servicios que se estan
ejecutando al igual que brinda la resolucién DNS y asi se pudo identificar cual es la
direccién IP del servidor y cual es la version del sistema operativo.

Este resultado nos brinca bastante informacién de cuales puertos tiene abierto el
servidor web de la universidad por lo cual los puertos que el atacante puede tomar
para hacer un ataque esta informacion es importante para tomar medidas de como
proteger los puertos que no se estén utilizando.

Prueba con Nmap 2.

Seguidamente una prueba para el sistema operativo la cual es un escaneo a un
equipo en la cual nos dira que sistema esta usando el equipo

Para encontrar el sistema operativo se utiliza el comando -O el cual envia paquetes
TCP y UDP al objetivo. Analiza las respuestas para conocer qué tipo de
implementacion de la pila TCP/IP tiene el objetivo.. EI comando utilizado fue el
siguiente para el servidor de la ugroo.mx $nmap -O -osscan-supongo
192.100.164.38
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Figura 58 Nmap prueba Uqroo 2

El sistema operativo que utiliza el servidor donde esta montada la pagina web de la
Ugroo es Sun Solaris. Esta informacion puede ser muy importante para el atacante
porque cada sistema operativo tiene sus diferentes vulnerabilidades con las cuales
el atacante puede interactuar ya que no es lo mismo un ataque a un Windows que
a un Linux.

Prueba con Nmap 3.

En esta prueba lo que se consiguié fueron ver cuales son las versiones de las
aplicaciones que estan utilizando los puertos el estado, el servicio y la version

El comando —sV interroga al conjunto de puertos abiertos detectados para tratar de
descubrir servicios y versiones en puertos abiertos. $nmap —sV 192.100.164.38
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Figura 59 Nmap prueba Uqroo 3

La figura 69 indica los servicios que utiliza y cuales versiones esta usando.
Prueba con Nmap 4.

En esta prueba lo que se obtuvo fueron resultados de un segmento de red en el cual
se obtuvieron que host estan vivos y cuales son servidores y el nombre del Host,
Para identificar si hay mas servidores o que dispositivos se encuentran dentro de
este segmento de red

Usando el siguiente comando $nmap —sP 192.100.164.0/24
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Figura 60 Nmap prueba Uqroo 4

La figura 60 muestra todos los host que estan encendidos y los servidores que se
encuentran en el segmento 192.100.164.0/24.

Prueba con Nmap 5.

Por haberse detectado un firewall en la prueba anterior se realizaron pruebas en él
utilizando —sS el cual envia un SYN. Es la técnica usada por defecto. Rapida, fiable
y relativamente sigilosa. También denominada half-open scan. Al igual que el —P0
Envia sondas IP con protocolo 1, 2 y 4. Acepta lista de protocolos. —sV para ver qué
servicios estaban corriendo en él, y el —O para detectar el Sistema operativo.
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Figura 61 Nmap prueba Uqroo 5

En esta prueba se pudo identificar a mas detalle sin tanta informacion solo lo que
se queria obtener que servicios y que puertos tiene abierto el firewall al cual le
hicimos el escaneo.

Prueba con Nmap 6.

Se realiz6 pruebas a una IP cualquiera y se obtuvieron los siguientes datos:
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Figura 62 Nmap prueba Uqroo 6

Por lo que se puede apreciar en la figura 62 se trata de un teléfono movil. El cual
esta ejecutando Windows mdvil y aparte tiene activado su puerto de skype. En este
caso un atacante podria utilizar esta informacion para utilizar programas que analice
la comunicacién de voz que se esta teniendo en el skype .

Prueba con Nmap 7.

Se llevo a cabo una prueba al servidor de la pagina de la Ugroo para ver las rutas
que tienen los paquetes para hacer esto se utilizé el comando —packet-trace $namp
—packet-trace 192.100.164.2
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Figura 63 Nmap prueba Uqroo 7

Aqui nos muestra los paquetes de comunicacion que envia y recibe durante el
escaneo esta comunicacién que existe se ve mejor con algunos programas de
interfaz grafica.

Pruebas de Sniffing

Para las siguientes pruebas se utilizé6 Wireshark el cual tiene la capacidad de
capturar todos los paquetes que se envian y reciben a través de la red y se puede
decodificar para su analisis. Al hacer cualquier cosa a través de Internet , tales como
sitios web de navegacion , utilizar VoIP , IRC , etc. , los datos siempre se convierte
en paquetes cuando pasa a través de su interfaz de red o la tarjeta LAN . Wireshark
la caza de esos paquetes en la capa de TCP / IP durante la transmision y que se
mantendra, y presentar estos datos, en su " propia interfaz grafica de usuario.

Es importante sefalar que mientras que esta es una excelente herramienta para un
administrador de red que necesita comprobar que sus clientes los datos sensibles
se transmite de forma segura que también se puede utilizar ser utilizado por los
piratas informaticos en redes no seguras

Prueba Wireshark
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Para esta prueba se analizo el trafico que pasaba a una IP en especifico la cual es
el servidor www.uqroo.mx

Se utilizé la expresion ip.addrs para ver la comunicacion que va hacia el servidor
web de la Ugroo cuando fue analizado con el Nmap, para utilizar la expresién solo
se escribe ip.addr luego los operadores logicos en este caso ==y la ip del servidor.

prueba final.pcapng [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

. Edt  View Go  Capture  Analyze  Statistics  Telephony  Jools  Internals  Help
codmElsMuolsoco vt EIH v umI@®E .2
Filter. Iip addr == 192.100.164 38 j E xpression.. Clear Save
No. Tirme Source Dastination | Protocol | L-nqﬂ Infe

4842 73 56310100¢ 152,168, 207, 126 TCP 58 33608 » http-alt [SYN] Secr0 Wirm1024 Lerm=0 MSS=1460
58 33608 > smux [SYN) Secqe0 Wirm1024 Lerm0 MSS=1460
SYN, ACK] Secm0 Ackml Wirm49896 Larm0 MSS=1386
54 3 jL [RST] Seqel Wirm0 Larm0
58 33608 » sunrpe [SYN] Seer0 Wirm1024 Lerm0 MSS= 1460
8 3 Y] i MSS= 1460

ame 4849 58 bytes (464 bits), 58 bytes captured (464 bits) en interface 0
ernet II, Src: SonyMobi_Ze:e6:c2 (b4:52: 7d:2e: a6:c2), Dst: ArubaNet_Ge: Ga:48 (00:0b: 86: Ge: Ga: 48)

ex: 2036]
Sequence runber: 0  (relative sequence nusber]
Header length: 24 bytes 3

size: 1024]
um; Bxc881 [validation disabled]

ions: (4 bytes), Maximum segment size

0000 00 Ob 86 Ge 63 48 b4 52 7d 2e e c2 08 00 45 00 njH.R } E
0010 00 2c f1l 31 00 00 2d 6 =7 78 c0 a8 of 7e cO B4 ., ....-. .x..~d
0020 =4 26 83 48 00 50 c2 =b S50 ae A0 00 00 00 60 02 .&.H.P .

0030 ©4 00 cB Bl 00 00 02 04 @5 b4 e

Figura 64 Wireshark analisis Uqroo 1

Se puede notar la comunicaciéon TCP que hay entre el celular y el servidor de la
Uqgroo lamentablemente no se pueden ver otras comunicaciones que tiene ya que
la tarjeta de red no permite estar en modo promiscuo y esas es una desventaja

En la imagen 65 se puede ver la comunicacion entre el Smartphone y el servidor de
la Ugroo en modo grafico la sincronizacién y la respuesta que se dan uno con el
otro.

72



android's X desktop (localhost:0): VNC Viewer
prueba final.pcapng

Edit  View Go Capture  Anslyze  Statistics  Talephony  Tools  [mtemals  Help
AdmE ufeolscs Tt EIE M @® B L2

ip.addr == 192,100.164.38

prueba final.pcapng - Graph Analysis

Source Destination Protocel

- 192168 207,126
s 152.100.164.38 Comment

73.562155000 Seq=0
73.562338000 Seq=0
73.562460000 Seq=0
73.562551000 Seq=0
73.562673000 Seq=0
73.562795000 Seq=0

73.562887000 Seq=0

4846 73.566061000 192.100. 164, 38 192.168. 207,126

4 1 1 73.563009000 Seq=0
73.563101000 Seq=0
4849 73.56868600C 192. 168. 207.126 192.100.164. 38 73.563223000 Seq=0
73.566061000 Seq=OAck=1
73.566153000 Seq=1
73.568533000 Seq=0
73.568685000 Seq=0

73.569357000 Seq=lhck=1

Frame 4846 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interfay 73569418000 Sea=lack=1

Interface id: © 73.571433000 Seq=lhck=1

Encapsulation type: Ethernet (1)
Arrival Time: Jul 2, 2014 20:22:29, 561326000 CDT
[Time shift for this packet: 0.000O0000 seconds]

b4 52 7d 2= e6 c2 00 Ob B6 e Ga 48 08 08 45 00
00 2c b& 73 40 00 2d 06 92 9f cO 64 a4 26 0 a8
cf 7e 0c s 83 48 d3 82 4b bl c2 ab 30 af 60 12
c2 =8 d9 03 00 00 02 04 05 6a 00 0O

Figura 65 Wireshark analisis Uqroo 2

La imagen 66 muestra el protocolo http para ver las solicitudes de los host que
hacen en la red hacia ese protocolo.

podmE arioolxo0 + #tEEI:- R @DE |2
[ [t )

[me [ === [ [ o] e
e T st e et

L2 20 e 2 A AL WP T 1 femrh etk boe st 10 kit TP 3

e e e v R B e e SR e T

20025 268 10846500 192 168 207 126 199 59 148 11 WTTP 218 GET /semrch json”qef roshasplayst st iankrpp=100; include_entities=1 WITP/1 1

e e e e e ey e e

ns o w2 mmszeze e e e

EhomTs | Deem O SCmmonoas

i e w2 mzsmeze e e

e s & o

s s w2 s e 5 e wwns

T Denm O Somensas

e e 2 mzszeze e e

njo

[Expart Infa GET /smarch.  incluse_snt ities=1 HTTR/L 1hrin]
Recuest hethod: GET

Racuast URT: /search jsonteef romasplayst st ionkrpps100; includs_entities1

Racunst Version MITP/L L

- Keep-ALiveiria
Usar-agent: tuittamarsirin

st iond rpp=100,

Figura 66 Wireshark analisis Uqroo 4
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CONCLUSIONES

El Pentesting ha surgido con la finalidad de aprender de las vulnerabilidades de los
dispositivos informaticos y es una buena herramienta para encontrar donde estan
los puntos débiles y buscar una solucién antes de sufrir un ataque, previniéndolo o
en un determinado momento deteniéndolo, para esto esta el hacking ético que se
refiere a ser un hacker pero con ética profesional.

Con el desarrollo de este trabajo se puede apreciar que para contrarrestar el dafio,
que puede causar un hacker malicioso en cualquier dispositivo informatico, los
Smartphone y las tabletas son herramientas viables y muy utiles. Ademas presentan
las ventajas de ser pequefos y discretos (condiciones que pueden ser muy
importantes durante un ataque).

Presento un posible escenario de Pentest a través de un Smartphone, el cual pasa
desapercibido, ¢quién se podria imaginar que estoy escaneando una red a través
de é1? Y no sélo se escaneo la red, también fue posible realizar pruebas y comprobar
hasta donde pueden llegar y hasta donde se puede explotar este dispositivo
inteligente. Sirve ademas para llevar al lector a adentrarse un poco mas en el mundo
del Pentesting y algunas herramientas las cuales puede utilizar para lograr este tipo
de pruebas de seguridad.

La implementacion de Kali Linux respondio bien a las limitaciones: se ejecutd sin
problema alguno en un dispositivo movil que no se disend para tal fin. Al utilizar un
Smartphone se tienen muchas limitaciones como por ejemplo con el kernel del
sistema del teléfono, la tarjeta de red inaldambrica que no era compatible al 100%,
limitaciones de espacio, cantidad minima de RAM y menor poder de procesamiento
comparado con una computadora comun.

Las pruebas obtenidas al realizar un escaneo de vulnerabilidades nos permiten
identificar que:

e La red informatica universitaria es susceptible de permitir escaneos de
diferentes tipos sin presentar una estrategia para limitar estos.

e Permite identificar sistemas operativos activos.

e Permite identificar puertos abiertos, bloqueados o cerrados.

e Puede identificar que host estan vivos en la red

e Se puede implementar una aplicacion sniffer y espiar las comunicaciones

Con los resultados obtenidos ya se pueden llegar a conclusiones de cuales serian
los puntos débiles y empezar a trabajarlos con el administrador de la red para que
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los ataques, se puedan prevenir tales como habilitar filtros o deshabilitar los puertos
abiertos que no estén siendo utilizados.

Asi como fueron identificados estas vulnerabilidades con un dispositivo de bolsillo
con equipos mas sofisticado se pueden hacer mayores cosas por lo tanto hay que
prevenir estos ataques que van evolucionando constantemente, las herramientas y
los métodos de hacking. Este escenario con el Smartphone es muy bueno para unas
primeras pruebas y saber cuales son las vulnerabilidades de la red para luego saber
que otras herramientas se deberian usar para seguir el ataque.

Finalmente pienso que dia con dia estos dispositivos iran evolucionando a tal grado
que no presenten tantas limitaciones y se puedan hacer pruebas mas robustas a
través de ellos pero como dispositivo para dar una primera impresioén en una prueba
de Pentest lo considero todo un éxito.

Gracias.

75



© Copyright 2014, Offensive Security. (28 de Febrero de 2013). kali.org.
Recuperado el 10 de 01 de 2014, de http://es.docs.kali.org/introduction-
es/que-es-kali-linux

Xataka Mexico. (12 de Febrero de 2012). Recuperado el 12 de febrero de 2014, de
http://www.xataka.com.mx/sistemas-operativos/que-es-la-arquitectura-arm

Aircrack-ng, C. 2.-2. (25 de 09 de 2009). aircrack-ng.org. Recuperado el 2014 de
02 de 02, de http://www.aircrack-ng.org/doku.php?id=getting_started

Alfon. (17 de 08 de 2003). http.//www.maestrosdelweb.com. Recuperado el 19 de
06 de 2014, de http://www.maestrosdelweb.com/snort/

Catoira, F. (21 de Agosto de 2012). hackersenlared. Recuperado el 02 de Febrero
de 2014, de
https://hackersenlared.wordpress.com/category/capacitacion/que-es-un-
pentest/

Demon. (08 de 05 de 2008). http.//nuestrasfrikadas.blogspot.mx/. Recuperado el
06 de 09 de 2014, de http://nuestrasfrikadas.blogspot.mx/2009/05/nessus-
el-escaner-de-vulnerabilidades.html

Giacobbi, G. (1 de 11 de 2006). http.//netcat.sourceforge.net/. Recuperado el 10
de 22 de 2014, de http://netcat.sourceforge.net/

Herzog, P. (2003). Manual de la Metodologia Abierta de Testeo de Seguridad.
OSSTMM.

Kamel, J. (11 de 2012). http://antisec-security.blogspot.mx/. Recuperado el 21 de
09 de 2014, de http://antisec-security.blogspot.mx/2012/11/burp-suite-
professional-burp-suite-es.html

Ltd, C. ©. (1 de 10 de 2013). portswigger.net. Recuperado el 2014 de 01 de 03, de
http://www.portswigger.net/burp/

Lyon, G. ". (2008). NMAP Network Scanning.Sunnyvale : Insecure.com.

Lyon, G. (07 de 05 de 2010). http://nmap.org/. Recuperado el 22 de 06 de 2014,
de http://nmap.org/man/es/

Maulini, M. (4 de Diciembre de 2010). http://tecnologiasweb.blogspot.mx/.
Recuperado el 01 de febrero de 2014, de

76



http://tecnologiasweb.blogspot.mx/2010/12/que-es-pen-test-herramientas-
de-pen.html

Newman, A. W. (2005). Pentration Testing and Network Defense.Indianapolis:
Cisco Press.

Peines, G. (18 de 06 de 2013). wireshark.org. Recuperado el 2014 de 02 de 05, de
http://www.wireshark.org/about.html

Salazar, J. E. (1 de 04 de 2011). http.//siriushack.blogspot.mx. Recuperado el 22
de 10 de 2014, de http://siriushack.blogspot.mx/2011/04/manual-basico-de-
metasploit-by-thejez.html

SRAKERIM. (02 de 02 de 2011). http.//cursoredlocal.wordpress.co. Obtenido de
http://cursoredlocal.wordpress.com/2011/02/02/envenenamiento-arp-
ettercap-iv/

SRAMEKIM. (30 de 01 de 2010). http.//cursoredlocal.wordpress.com. Recuperado
el 22 de 10 de 2014, de
http://cursoredlocal.wordpress.com/2011/01/30/john-the-ripper-windows-v 1-
7-6/

T. J. Klevinsky, S. L. (2002). Hack I.T.: Security Through Penetration
Testing.Addison-Wesley.

Zero13. (24 de 11 de 2008). http.//www.zero13wireless.net/. Recuperado el 02 de
08 de 2014, de http://www.zero13wireless.net/foro/showthread.php?5608-
Noticia-Seguridad-Ataques-practicos-contra-WEP-y-WPA-WPA-al-
Descubierto-!!!

77



