





RESUMEN.

Los servicios de Telesalud representan ventajas significativas respecto a la atencion tradicional
de salud, especialmente en las poblaciones alejadas de las ciudades y que se encuentran
marginadas de atencidon médica especializada. Algunas de las ventajas que destacan son el
mejoramiento de diagndsticos oportunos en un paciente, la reduccién de tiempo y dinero de los
pacientes que podrian evitar algunos traslados desde sus comunidades a los centros

hospitalarios de las ciudades y una mejor gestion en el sistema de citas médicas.

Las tecnologias de informacion y la comunicacion son piedra angular en la implementacion de
proyectos de Telesalud, sin embargo, ésta se expone a riesgos que tienen que ver con aspectos
fundamentales de la seguridad informatica como la autenticacion, la confidencialidad, la
privacidad y el no repudio en procesos basicos como transmitir informacion de consultas médicas,

videos, audios y textos en los expedientes de los pacientes.

El almacenamiento de datos sensibles de los pacientes y de operatividad del sistema de telesalud
son un claro ejemplo del reto que enfrentamos para tratar y salvaguardar informacion valiosa
tomando en cuenta los aspectos de seguridad informatica que deben establecerse siguiendo
protocolos estrictos con el fin de detectar actividades sospechosas por parte de los usuarios del
sistema (o de agentes externos) que busquen manipular, destruir y/o acceder a informacién

confidencial o de lograr algun ataque dirigido a la infraestructura de telecomunicaciones.

El presente trabajo de investigacion recopila informacién relevante de los aspectos de seguridad
que deben tomarse en cuenta para la implementacién y puesta en marcha de servicios de
telesalud, los cuales comprenden la consulta de entre hospitales consultantes y los
interconsultantes (teleconsulta) y la capacitacion médica especializada a distancia

(Teleeducacion).

Se describen las principales estrategias en la gestion de aspectos fundamentales de la seguridad
informatica en la red de telecomunicaciones, la seguridad perimetral, deteccién y eliminacion de

virus informaticos, gestion de accesos no autorizados y seguridad en la capa de aplicacion.
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1.1

ASPECTOS DE SEGURIDAD INFORMATICA EN LOS SERVICIOS DE
TELEMEDICINA

CAPITULO 1 INTRODUCCION

INTRODUCCION

JUSTIFICACION

El uso de redes para conectar sistemas de tecnologia de la informacion (T1) heterogéneos
puede generar un aumento de la productividad para las organizaciones y nuevas
capacidades creadas por los sistemas conectados. Las redes desempefian en la actualidad
un papel clave para las infraestructuras fundamentales de muchos paises, como pueden
ser el comercio electronico, las comunicaciones de voz y datos, las instalaciones, las

finanzas, la salud, los transportes y la defensa.

La interconexion de las redes y el acceso omnipresente son elementos clave de los sistemas
de Tl actuales. No obstante, la amplitud del acceso y la facil conexion de los sistemas de Tl
pueden ser una fuente primaria de vulnerabilidad generalizada. Las amenazas que planean
sobre los sistemas en red, como los ataques de denegacién de servicio, el robo de datos
financieros y personales, los fallos de red y la interrupcién de telecomunicaciones de voz y

datos, son cada vez mas numerosas.

Los protocolos de red que se utilizan hoy en dia se crearon en un entorno de confianza. La
mayoria de las nuevas inversiones e investigaciones se dedican a la creacion de nuevas

funcionalidades, pero no a su seguridad.

Las amenazas a la ciberseguridad crecen rapidamente. Los virus, gusanos, caballos de
Troya, ataques de falsificacion, robos de identidad, etc., estan al alza. Es necesario entender
lo que es la ciberseguridad para poder sentar los cimientos necesarios a fin de poder

proteger las redes del futuro.

Se alienta a que las empresas y organismos gubernamentales consideren la seguridad
como un proceso 0 una perspectiva de proteccion de los sistemas, redes, aplicaciones y

recursos. El principio subyacente es que las redes conectadas conllevan riesgos inherentes.
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Sin embargo, la seguridad no debe ser un obstaculo para el funcionamiento. El objetivo es

saber como ofrecer los servicios necesarios de manera segura.

Las aplicaciones se ejecutan en las redes por capas. Se supone que hay seguridad entre
cada una de estas capas. Abordar la seguridad por capas permite a las organizaciones crear

multiples niveles de defensa contra las amenazas.

En adicion la proteccion de los datos en los expedientes clinicos electronicos es claramente
especificada por norma. En este sentido la Norma Oficial Mexicana NOM-024-SSA3-2012,
Sistemas de informacién de registro electrénico para la salud. Intercambio de informacion
en salud (Secretaria de Salud, 2012) establece los criterios para la proteccidén de datos en

los expedientes clinicos electronicos, como:

1. Establece los objetivos funcionales y funcionalidades que deberan observar los
productos de Sistemas de Expediente Clinico Electronico para garantizar la
interoperabilidad, procesamiento, interpretacion, confidencialidad, seguridad y uso
de estandares y catalogos de la informacidn de los registros electronicos en salud,
entrando en vigor 60 dias después de su publicacion.

2. Corresponde a la Secretaria de Salud establecer, conforme a las disposiciones
juridicas aplicables, la normatividad a que deben sujetarse los Sistemas de
Informacion de Registro Electronico para la Salud (SIRES) que utilicen los
prestadores de servicios de salud, a fin de garantizar el intercambio, procesamiento,
interpretacion y seguridad de la informacién contenida en dichos sistemas.

3. Los prestadores de servicios de salud a través de los SIRES deben garantizar la
confidencialidad de la identidad de los pacientes, asi como la integridad y
confiabilidad de la informacién clinica y establecer las medidas de seguridad
pertinentes y adecuadas a fin de evitar el uso ilicito o ilegitimo que pueda lesionar la
esfera juridica del titular de la informacion, de acuerdo con las disposiciones juridicas
aplicables.

4. Los prestadores de servicios de salud que utilicen SIRES deben implementar un
Sistema de Gestion de Seguridad de la Informacion de acuerdo con las disposiciones

juridicas aplicables en materia de transparencia, proteccion de datos personales y

2
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estdndares en materia de seguridad de la informacion, que aseguren la
confidencialidad, integridad, disponibilidad, trazabilidad y no repudio de la
informacion en salud.

5. Los SIRES deben registrar y resguardar la informacion derivada de la prestacion de
servicios de salud en forma de documentos electrénicos estructurados e inalterables
de acuerdo a las disposiciones juridicas aplicables. Los SIRES deben permitir la firma
electronica avanzada del profesional de la salud para toda aquella informacion que
determine el prestador de servicios de salud en su sistema de gestién de seguridad
de la informacién, de conformidad con lo establecido en las disposiciones juridicas
aplicables.

6. Todos los usuarios, organizaciones y dispositivos deben ser autenticados en los
SIRES como minimo por un nombre de usuario y una contrasefia cuya definicion
debe aprobarse por el grupo de trabajo estratégico de seguridad de la informacion
de la organizacién. Se recomienda el uso de factores adicionales de autenticacion.

7. Los SIRES deben implementar mecanismos de autorizacion basada en roles. Los
perfiles de usuario deben ser definidos por cada prestador de servicios de salud de
acuerdo con las disposiciones juridicas aplicables a cada organizacion.

8. Con fines de intercambio de informacion entre prestadores de servicios de salud los
SIRES deben implementar mecanismos de autenticacion, de cifrado y de firma
electrénica avanzada de acuerdo con las disposiciones juridicas, Guias y Formatos
aplicables.

9. Los SIRES deben permitir la exportacion de la informacion del paciente de acuerdo
con lo establecido en las disposiciones juridicas aplicables en materia de
transparencia y proteccién de datos personales, utilizando las guias y formatos que
para este fin se definan. Asi mismo deben implementar controles sobre los
consentimientos del titular de la informacion o quien tenga facultad legal para decidir
por él, de acuerdo a lo establecido por las disposiciones juridicas aplicables en

materia de transparencia y proteccion de datos personales.

El intercambio de informacion entre prestadores de servicios de salud en nuestro pais es un

requerimiento esencial para otorgarle continuidad a la atencién médica entre los mismos. El

3
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avance tecnoldgico que presenta la informatica médica posibilita que los Sistemas de
Informaciéon de Registro Electrénico para la Salud, entre los que se encuentran los
Expedientes Clinicos Electrénicos, puedan intercambiar informacion util con este objetivo,
ademas de permitir explotar informacion de salud publica, lo que facilita la toma de
decisiones en el sector. (Secretaria de Salud, 2012)

De los puntos anteriores:

En el punto 1 se menciona que los Sistemas de Expediente Clinico Electronico deben
garantizar la interoperabilidad, procesamiento, interpretacion, confidencialidad, seguridad y

uso de estandares y catalogos de la informacién de los registros electronicos de salud.

En el punto 2 se menciona que la Secretaria de Salud debe garantizar el intercambio,

procesamiento, interpretacion y seguridad de la informacién contenida en los SIRES.

En el punto 3 se menciona que los prestadores de servicios de salud como toda ética
profesional deben garantizar al paciente que toda la informaciéon que éste nos brinde sera
usada de manera adecuada. Se debe tener en cuenta el principio de confidencialidad y

confiabilidad mas en aquellos que ejercen en el ambito de salud publica.

En el punto 4 se menciona que los prestadores de servicios de salud que utilicen los SIRES
deben dar la certeza que los datos estan protegidos y bajo confidencialidad, que estos no
sean corrompidos para un mal uso o manipulacién. Que este en disponibilidad para todo

aquel que le sea necesario, pero siempre bajo los estandares establecidos.

En el punto 5 se menciona que los SIRES deben registrar y resguardar la informacién
derivada de la prestacion de servicios de salud en forma de documentos electronicos
estructurados e inalterables. Ademas, deben permitir la firma electrénica avanzada del
profesional de la salud para toda aquella informacion que determine el prestador de

servicios de salud.

En el punto 6 se menciona que todo aquel que requiere ingresar a los SIRES debe tener
una cuenta ya autorizada y verificada que conste de un usuario y contrasefa, esto para
evitar que personas no autorizadas ingresen, ya que como se menciono anteriormente, los

datos deben ser manejados de manera confidencial.
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En el punto 7 se menciona que los SIRES deben implementar mecanismos de autorizacion
basada en roles. Ademas, los perfiles de usuario deben ser definidos por cada Prestador de

Servicios de Salud.

En el punto 8 se menciona que para fines de intercambio de informacién entre Prestadores
de servicios de salud se deben considerar mas requerimientos con base a las disposiciones
juridicas, guias y formatos aplicables para tener la veracidad de que con quien se comparte

la informacion es el titular.

En el punto 9 se menciona que los SIRES deben permitir la exportacion de la informacién
del paciente en caso de ser necesario, siempre tomando en cuenta los lineamientos que se
deben cumplir para la obtencion de la misma. También es importante conocer si el titular de
la informacién ha otorgado y firmado un consentimiento informado, el cual quiere decir que

autoriza que toda su informacion brindada sea usada de manera adecuada.

OBJETIVO GENERAL.

Proporcionar informacion detallada de los aspectos de seguridad informatica para los

servicios de Telemedicina.

OBJETIVOS PARTICULARES.

Revisar la Norma Oficial Mexicana NOM-024-SSA3-X establecida para la proteccion de

los datos en registros electronicos de salud.

. Revisar las recomendaciones para la ciberseguridad en el espacio en redes de datos,

comunicaciones de sistemas abiertos y seguridad (UIT-T X.1205).

3. Revisar las técnicas de seguridad informatica en redes de datos.

4. Definir los aspectos a considerar de seguridad informatica para la red de Telemedicina del

Estado de Quintana Roo.
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2 DESARROLLO DEL TRABAJO.

2.1 LA TELEMEDICINA.

El concepto de Telemedicina surge en la de cada de los 70’s con el desarrollo de la
tecnologia (internet, ordenadores, moéviles, entre otros), aparece como una forma de luchar
contra las barreras geograficas aumentando la accesibilidad a los cuidados de salud,

especialmente en paises en desarrollo.

2.1.1 ({QUE ES TELEMEDICINA?

La Organizaciéon Mundial de la Salud (OMS) la define como “Aportar servicios de salud,
donde la distancia es un factor critico, por cualquier profesional de la salud, usando las
nuevas tecnologias de la comunicacion para el intercambio valido de informacién en el
diagnostico, el tratamiento y la prevencion de enfermedades o lesiones, investigacion y
evaluacion, y educacion continuada de los proveedores de salud, todo con el interés de

mejorar la salud de los individuos y sus comunidades”. (MemoPast, 2018)

2.1.2 EN QUE CONSISTE Y EN QUE AYUDA.

Hay dos modalidades en Telemedicina, que varian en la temporalidad:

e Asincrona (tiempo diferido), en la cual se realiza una grabacién, almacenamiento y
transmision por el médico de primer nivel y, posteriormente, la repeticion de la
informacion por el médico especialista, el cual, posteriormente, emite el diagndstico
y una recomendacion.

e Sincrona (tiempo real), la cual se realiza una transmision en tiempo real entre el
paciente y el personal de salud, que llegara al diagndstico y a la recomendacion del

tratamiento. (Alejandro Dabaghi-Richerand, 2012)

La Telemedicina facilita la equidad en el acceso a los servicios sanitarios, proporcionando
una atencion médica de alta calidad, independientemente de la localizacién geografica,
reduce la necesidad de realizar desplazamientos por parte de los pacientes y/o

profesionales de salud. De igual manera reduce el tiempo de espera, en la realizacion del
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diagnéstico y, consecuentemente, menor tiempo en el tratamiento. (Joseba Rabanales
Sotos, 2011)

2.2 LA CIBERSEGURIDAD.

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestion de riesgos, acciones, formacion, practicas idéneas, seguros
y tecnologias que pueden utilizarse para proteger los activos de la organizacion y los
usuarios en el ciberentorno. Los activos de la organizacion y los usuarios son los dispositivos
informaticos conectados, los usuarios, los servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y la totalidad de la informacién

transmitida y/o almacenada en el ciberentorno.

La ciberseguridad garantiza que se alcancen y mantengan las propiedades de seguridad de
los activos de la organizacion y los usuarios contra los riesgos de seguridad
correspondientes en el ciberentorno. Las propiedades de seguridad incluyen una o mas de

las siguientes:

e Disponibilidad: Asegura que los usuarios autorizados pueden acceder a la
informacion cuando la necesitan.

e Integridad: Salvaguarda la precision y completitud de la informacién y sus métodos
de proceso.

e Confidencialidad: Asegura que el acceso a la informacién esta adecuadamente

autorizado.

Pueden utilizarse técnicas de ciberseguridad para garantizar la disponibilidad, integridad,
autenticidad, confidencialidad y no repudio del sistema. La ciberseguridad puede emplearse
para garantizar el respeto de la privacidad de los usuarios. Pueden utilizarse técnicas de

ciberseguridad para asentar la confianza de los usuarios.

Tecnologias tales como las redes inaldmbricas y el Protocolo de Transmisién de Voz por
Internet (VolP) amplian el alcance y escala de Internet. Desde este punto de vista, el
ciberentorno incluye a los usuarios, Internet, los dispositivos informaticos conectados al

mismo y todas las aplicaciones, servicios y sistemas que pueden estar directa o
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indirectamente conectados a Internet y al entorno de las redes de la préxima generacién
(NGN), sean éstas publicas o privadas. Por tanto, con la tecnologia VolP, un teléfono fijo
forma parte del ciberentorno. No obstante, también los dispositivos aislados pueden formar
parte del mismo si pueden compartir informacidn con dispositivos informaticos conectados

a través de medios extraibles.

El ciberentorno incluye el software que se ejecuta en los dispositivos informaticos, la
informacion almacenada (y transmitida) en estos dispositivos o la informacién que éstos
generan. Las instalaciones y edificios donde residen los dispositivos también forman parte

del ciberentorno. La ciberseguridad ha de tener en cuenta todos estos elementos.

El objetivo de la ciberseguridad es proteger el ciberentorno, un sistema que puede incluir
multiples entidades publicas y privadas, utilizando diversos componentes y distintos
meétodos de seguridad. Por tanto, conviene considerar la ciberseguridad en los siguientes

términos:

e Elconjunto de politicas y acciones que se utilizan para proteger las redes conectadas
(incluidos los ordenadores, los dispositivos, el hardware, la informaciéon almacenada
y la informacion en transito) del acceso y la modificacion no autorizados, el robo, la
interrupcién u otras amenazas.

¢ Una evaluacion y supervision constantes de dichas politicas y acciones a fin de
garantizar la continua calidad de la seguridad frente a la naturaleza voluble de las

amenazas. (Union Internacional de Telecomunicaciones, 2008)

2.2.1 NATURALEZA DEL ENTORNO DE CIBERSEGURIDAD DE LA EMPRESA.

Las organizaciones han de establecer un plan global para satisfacer sus necesidades de
seguridad. La seguridad no es la misma para todo el mundo. No puede alcanzarse la
seguridad con un conjunto de moédulos ensamblados. Conviene que las organizaciones
consideren la seguridad como un proceso o perspectiva de proteccion de sistemas, redes,

aplicaciones y servicios de red.
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La seguridad ha de abarcar todas las capas de la red. Es necesario adoptar un método por
capas para la seguridad que, combinado con una sélida gestidn y aplicacion de la politica,
brinde a los profesionales de la seguridad una serie de soluciones modulares, flexibles y

adaptables.

La seguridad es dificil de probar, predecir y aplicar. La misma seguridad no es valida para
todos. Las necesidades de seguridad y las estrategias recomendadas de cada
organizacion son unicas y diferentes. Por ejemplo, cada empresa, proveedor de
telecomunicaciones, operador de red o proveedor de servicios tiene una serie propia de
necesidades comerciales y puede modificar su entorno de red para adaptarse a las

mismas.

Por ejemplo, una empresa cerrada utiliza lineas privadas logicas (por ejemplo,
retransmision de tramas) o fisicas, dando acceso a distancia de manera selectiva a los
empleados que necesitan acceder a Internet. Se llega a la web a través de un centro de
datos Internet de un proveedor de servicios (responsable del establecimiento de un entorno
seguro). La organizacién también proporciona acceso por marcacion convencional a los
empleados a distancia (por ejemplo, que trabajan desde un hotel). La empresa utiliza el
correo privado entre los empleados sin acceso externo. También se utilizan las LAN

inalambricas.

Por otra parte, una empresa extendida, proveedor de telecomunicaciones, operador de red
o proveedor de servicios, caracterizados por diversos modelos comerciales, pueden
ofrecer soporte para el teletrabajo y el acceso distancia a la oficina a través de VPN IP por
Internet o conexiones de menor costo y mas veloces, incluido el acceso para fines
generales a Internet como, por ejemplo, el interfuncionamiento entre el sistema de correo

interno y el resto del mundo.

En cambio, en una empresa abierta el modelo comercial consiste en utilizar Internet para
permitir a sus socios, proveedores y clientes acceder al centro de datos Internet gestionado
por la empresa, e incluso les da acceso selectivo a las bases de datos y aplicaciones
internas (por ejemplo, como parte de un sistema de gestion de la cadena de produccion).

Los usuarios internos y externos pueden acceder a la red de la empresa desde sus
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hogares, oficinas distantes u otras redes utilizando dispositivos alambricos o moviles. En
este sentido, los requisitos de seguridad para este tipo de empresas son diferentes del

resto.

En la Figura 1 se pueden observar algunos tipos de empresa.

Figura 1. Tipos genéricos de empresa.

La ciberseguridad necesita de una gestion de riesgos. Este proceso conlleva la
identificacion del conjunto de componentes que han de protegerse. A fin de facilitar el
analisis de riesgos, conviene considerar que los ataques se organizan en las siguientes

categorias:

1. Ataques de interrupcion de servicios: Este tipo de ataques inhabilita el acceso de
los usuarios a los servicios deseados de manera temporal o permanente. Como
ejemplos pueden citarse la falta de acceso a un sitio web o la incapacidad de llevar
a cabo una transaccioén financiera o de iniciar una llamada de voz. Diversos tipos de
ataques pueden conducir a una interrupcion del servicio. Por ejemplo, la denegacion

de servicio (DoS, Denial of Service), los ataques de denegacion de servicio

10
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distribuidos (DDoS, Distributed Denial of Service), o los dafos a edificios que

albergan infraestructura critica y pueden impedir a los usuarios acceder a un servicio.

2. Activos en peligro: Este tipo de ataques conlleva el robo o utilizacién fraudulenta
de la infraestructura. Los ataques de este tipo pueden repercutir en la ciberseguridad

si se llevan a cabo a gran escala.

3. Pirateriade componentes: Este tipo de ataques supone tomar el control de algunos
dispositivos y utilizarlos para lanzar nuevos ataques contra otros componentes del

ciberentorno.

Cualquier elemento del ciberentorno puede considerarse un riesgo de seguridad, que en
general se trata de una evaluacion ponderada de las amenazas. El analisis de amenazas
incluye la descripcién del tipo de posibles ataques, los agresores potenciales y sus
meétodos y las consecuencias del éxito de un ataque. La evaluacion de riesgos sumada al
analisis de amenazas permite a la organizacion evaluar los posibles riesgos a que se

enfrenta su red.

Los ataques pueden originarse en el ciberentorno, a través de gusanos u otro tipo de
programas malignos; pueden ser ataques directos a la infraestructura basica, como los
cables de telecomunicaciones, o pueden derivarse de las acciones de un usuario interno
fiable. También es posible combinar distintos tipos de ataque. Por norma general, los
riesgos se clasifican en altos, medios y bajos. El nivel de riesgo varia de un componente a

otro del ciberentorno.

La seguridad depende fundamentalmente de la gestion de riesgos. Para gestionar los
riesgos pueden utilizarse muchas técnicas distintas. Por ejemplo, puede desarrollarse una
estrategia de defensa en la que se especifiquen las medidas que se adoptaran ante
posibles ataques; puede recurrirse a la deteccion, que incluye la identificacion de un ataque

en curso o después de que se haya llevado a cabo; se puede formular una respuesta a un

11
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ataque en la que se especifiquen las medidas que es necesario adoptar para frenar el
ataque o reducir sus consecuencias; o se puede formular una estrategia de recuperacion
que permita a la red reanudar su funcionamiento a partir de un estado conocido. (Union

Internacional de Telecomunicaciones, 2008)

AMENAZAS A LA CIBERSEGURIDAD Y METODOLOGIA PARA
CONTRARRESTARILAS.

Las amenazas a los sistemas de comunicaciones de datos incluyen las siguientes:
e Destruccién de informacion y/u otros recursos.
e Corrupcion o modificacion de informacion.
e Robo, eliminacion o pérdida de informacién y/u otros recursos.
e Divulgacion de informacién confidencial.

e Interrupcidn de servicios.

Las amenazas pueden clasificarse en accidentales o intencionales y pueden ser activas o
pasivas. Las amenazas accidentales son las que existen sin que sean premeditadas.
Ejemplos de ello pueden ser el disfuncionamiento del sistema, los errores operativos o del
software. Las amenazas intencionales pueden ir del simple examen mediante
herramientas de supervision faciles de conseguir a los ataques mas perfeccionados que
requieren conocimientos especiales del sistema. De llevarse a cabo, una amenaza

intencional puede considerarse un "ataque".

Las amenazas pasivas son las que, de ponerse en practica, no causarian ninguna
modificacion de la informacion contenida en el(los) sistema(s) y no se modificaria el
funcionamiento ni el estado del sistema. La utilizacion de escuchas pasivas para observar
la informacién que se transmite a través de una linea de comunicaciones es un tipo de
realizacidon de amenaza pasiva. Las amenazas activas a un sistema conllevan la alteracion
de la informacion del sistema o la modificacion de su estado o funcionamiento. La
modificacion malintencionada de los cuadros de encaminamiento de un sistema por parte

de un usuario no autorizado puede considerarse un ejemplo de amenaza activa.

12
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Las caracteristicas de seguridad suelen incrementar el coste de un sistema y pueden
dificultar su utilizacién. Por consiguiente, antes de disenar un sistema seguro, se aconseja
identificar las amenazas especificas que hacen necesaria la protecciéon. Esto se conoce
como evaluacion de amenazas. Un sistema tiene muchas vulnerabilidades, pero solo
algunas de ellas son explotables, porque el agresor carece de oportunidades o porque el

resultado no justifica los esfuerzos necesarios ni el riesgo de ser detectado.

El siguiente paso consiste en analizar las amenazas, las vulnerabilidades (incluida la
evaluacion del impacto), las medidas para contrarrestarlas y los mecanismos de seguridad,
con el fin de:
e |dentificar las vulnerabilidades del sistema.
e Analizar la probabilidad de amenazas cuyo objetivo sea explotar estas
vulnerabilidades.
e Evaluar las consecuencias de cada amenaza, en caso de que se llevase a cabo con
éxito.
e Estimar el coste de cada ataque.
e Determinar el coste de las posibles medidas de respuesta.

e Seleccionar los mecanismos de seguridad que se justifican.

En algunos casos, las medidas no técnicas, como la cobertura de seguros, pueden ser
alternativas rentables a las medidas de seguridad técnicas. En general, no es posible lograr
una seguridad técnica perfecta. Por tanto, el objetivo debe ser elevar el coste de los
atagues de manera que se reduzcan los riesgos a niveles aceptables. (Union

Internacional de Telecomunicaciones, 2008)

SEGURIDAD DE LAS COMUNICACIONES DE EXTREMO A EXTREMO.

La arquitectura de seguridad comprende todos los retos de seguridad de los proveedores
de servicios, empresas y consumidores y es aplicable a las redes de voz, datos y

convergentes inalambricas, épticas y alambricas. La arquitectura observa los problemas
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de seguridad de la gestion, control y utilizacion de la infraestructura de red, los servicios y
las aplicaciones. La arquitectura de seguridad divide l6gicamente un conjunto complejo de
caracteristicas de seguridad de la red de extremo a extremo en diversos componentes
arquitecturales. Esta separacion permite la adopcion de un método sistematico para la
seguridad de extremo a extremo que puede utilizarse para planificar nuevas soluciones de

seguridad y para evaluar la seguridad de las redes existentes.

Una dimension de seguridad es un conjunto de medidas de seguridad disefiadas para
solventar un determinado aspecto de la seguridad de la red. Se definen ocho dimensiones
que proporcionan proteccién contra las principales amenazas de seguridad. Estas
dimensiones no se limitan a la red, sino que también se extienden a las aplicaciones y a la
informacion de usuario extremo. Las dimensiones de seguridad se aplican a los
proveedores de servicios o empresas que ofrecen servicios de seguridad a sus clientes.

Las dimensiones de seguridad son:

e Control de acceso: Es el proceso de conceder permisos a usuarios o grupos de
acceder a objetos tales como ficheros o impresoras en la red. El control de acceso esta
basado en tres conceptos fundamentales: identificacidn, autenticacion y autorizacion.

e Autenticacion: Capacidad de demostrar que un usuario o una aplicacion es realmente
quién dicha persona o aplicacion asegura ser.

e No repudio: Este objetivo garantiza la participacion de las partes en una comunicacion.
En toda comunicacion, existe un emisor y un receptor, por lo que podemos distinguir
dos tipos de no repudio:

a) No repudio en origen: Garantiza que la persona que envia el mensaje no puede
negar que es el emisor del mismo, ya que el receptor tendra pruebas del envio.

b) No repudio en destino: El receptor no puede negar que recibié el mensaje,
porque el emisor tiene pruebas de la recepcion del mismo.

e Confidencialidad de datos: Asegura que el acceso a la informacion esta

adecuadamente autorizado.
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e Seguridad de las comunicaciones: Disciplina que se encarga de prevenir que alguna
entidad no autorizada que intercepte la comunicaciéon pueda acceder de forma facil a
la informacién.

e Integridad de los datos: Salvaguarda la precision y completitud de la informacién y
sus métodos de proceso.

e Disponibilidad: Asegura que los usuarios autorizados pueden acceder a la
informacion cuando la necesitan.

e Privacidad: Control de la informacion que posee un determinado usuario que se

conecta a la red.

A fin de proporcionar una solucion de seguridad de extremo a extremo, las dimensiones
de seguridad deben aplicarse a una jerarquia de equipos de red y agrupamientos
funcionales que se denominan capas de seguridad. Se trata de las tres siguientes capas

de seguridad:

1. Capa de seguridad de infraestructura.
2. Capa de seguridad de servicios.

3. Capa de seguridad de aplicaciones.

Las capas de seguridad identifican los puntos en que es necesario utilizar productos y
soluciones de seguridad presentando una perspectiva secuencial de la seguridad de la
red. Por ejemplo, en primer lugar, se tratan las vulnerabilidades de seguridad de la capa
de infraestructura, luego las de la capa de servicios y las de la capa de aplicaciones. En la
Figura 2 se muestra como se aplican las dimensiones de seguridad a las capas de

seguridad a fin de reducir las vulnerabilidades de cada capa.
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Figura 2. Aplicacion de las dimensiones de seguridad a las capas de seguridad.

Un plano de seguridad es un determinado tipo de actividad de red protegida por las
dimensiones de seguridad. Se definen tres planos de seguridad que representan tres tipos

de actividades protegidas que se llevan a cabo en la red. Los planos de seguridad son:

1. Plano de gestion.
2. Plano de control.

3. Plano de usuario extremo.

Estos planos de seguridad observan las necesidades de seguridad especificas asociadas
con las actividades de gestion de red, las actividades de control o sefializacion de red y las
actividades de los usuarios extremos, respectivamente. Se sugiere que se disenen las
redes de manera que cualquier cosa que ocurra en uno de los planos de seguridad se

mantenga aislado de los otros planos de seguridad.

En la Figura 3 se muestra la arquitectura de seguridad con los planos de seguridad
incluidos. El concepto de planos de seguridad permite diferenciar los problemas de
seguridad especificos asociados con dichas actividades y da la capacidad de solucionarlos
independientemente. Por ejemplo, en un servicio VolP, que corresponde a la capa de
seguridad de servicios, la tarea de asegurar la gestion del servicio debe ser independiente

de la tarea de proteger el control del servicio. Estas tareas son independientes de la tarea
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de proteger los datos de usuario extremo que transporta el servicio (por ejemplo, la voz del

usuario). (Unién Internacional de Telecomunicaciones, 2008)

Figura 3. Los planos de seguridad reflejan los distintos tipos de actividades de la red.

2.3 POSIBLES ESTRATEGIAS DE PROTECCION DE LA RED.

La seguridad incluye todas las capas de la arquitectura de red. Este método es un buen
punto de partida para el disefio de redes seguras. Esta descomposicion permite a la capa
superior definir sus propios requisitos de seguridad en esa capa especifica y también le
permite utilizar los servicios de seguridad de las capas inferiores. El método de seguridad
por capas facilita el desarrollo de soluciones de seguridad, flexibles y adaptables en el nivel
de red, el nivel de aplicacion y el nivel de gestion de todas las organizaciones. (Union

Internacional de Telecomunicaciones, 2008)

2.3.1 GESTION DE POLITICA DE BUCLE CERRADO.

Una politica de seguridad adecuadamente disefiada y aplicada es un requisito basico para
todos los tipos de empresas y organizaciones. La politica de seguridad debe ser dinamica,
en teoria y en practica, y aplicarse, observarse y actualizarse de manera que refleje todos
los cambios que experimenten la infraestructura de la empresa u organizacion y los

requisitos de servicio.

17



2.3.2

ASPECTOS DE SEGURIDAD INFORMATICA EN LOS SERVICIOS DE

TELEMEDICINA CAPITULO 2 DESARROLLO

La politica de seguridad debe identificar claramente los recursos de la organizacién (y de
la empresa) que corren riesgos y los correspondientes métodos para contrarrestar las
amenazas. La politica de seguridad debe prever la evaluacion de vulnerabilidad y riesgos
y definir las reglas de control de acceso adecuadas. La evaluacién de vulnerabilidad y
riesgos ha de llevarse a cabo en todos los niveles de la red. Con esta politica debera
poderse identificar y descubrir las violaciones de seguridad y en ella estaran definidas las

medidas de respuesta necesarias.

Se recomienda a los administradores de Tl que utilicen herramientas de piratas para
realizar la evaluacién de vulnerabilidad de sus redes. Rige el principio de acceso con
menos privilegios. Una de las tareas de los administradores de Tl y de red es asegurarse
de que se revisan los rastros de auditoria, cerrando asi el bucle de la gestion de politica.
De encontrarse problemas en las auditorias, los administradores de Tl velaran por que la

politica se actualice para reflejar las revisiones realizadas.

Una politica de seguridad que no se observa es inutil. La observancia de la politica de
seguridad depende de las personas. Debe quedar claramente determinada la
responsabilidad y dependencia de la observancia de la politica. (Unién Internacional de

Telecomunicaciones, 2008)

GESTION DE ACCESO UNIFORME.

El término gestidn de acceso se utiliza para definir sistemas que pueden utilizar tanto los
servicios de autenticacién como de autorizacion para controlar la utilizacién de un recurso.
La autenticacion es el proceso segun el cual un usuario solicita a una red el establecimiento
de una identidad. La autorizacién determina el nivel de privilegios de esa identidad de
acuerdo con el control de acceso. El control del nivel de acceso depende de la definicidn
y observancia de la politica de control. En la Figura 4 se muestra el modelo de referencia
que ha de utilizarse como modelo de referencia para la autenticacién y autorizacion

seguras.
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Figura 4. Modelo de referencia de autenticacién y autorizacidon seguras.

De la Figura 4 se desprenden las siguientes recomendaciones:

e Utilizar un mecanismo de autenticacion centralizada para facilitar la administracion
y eliminar la necesidad de almacenar localmente las contraseinas.

e Utilizar un sistema de autorizacidn centralizada, estrechamente vinculado al sistema
de autenticacion, con la granularidad adecuada para cada empresa.

e Utilizar reglas de contrasefias fuertes (complejas) para todas las contrasenas.

e Almacenamiento seguro de todas las contrasefias en formato de cifrado en un solo
sentido.

e Aplicacion del principio de sencillez, que implica la facilidad de utilizacion y de
administracion. Un sistema sencillo es un sistema seguro, ya que es mas facil seguir
las consignas de seguridad.

e Registro cronoldgico seguro de todos los eventos de seguridad relacionados con la

autenticacion y la autorizacion.

Los métodos para la gestion de acceso incluyen el filtrado de origen IP, los intermediarios

y las técnicas basadas en credenciales. Cada método tiene sus ventajas y limitaciones.
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Dependiendo del tipo de empresa, e incluso para un mismo tipo, pueden utilizarse uno o
mas métodos, o una combinacién de ellos. Por ejemplo, una empresa puede optar por
gestionar el acceso a las estaciones de trabajo utilizando el filtrado de origen IP y puede

elegir utilizar un plan de credenciales para los demas usuarios.

Pueden utilizarse varios métodos para autenticar un usuario, entre los que se cuentan, las
contrasenas, los pases de validez limitada, las técnicas biométricas, las tarjetas
inteligentes y los certificados. La autenticacién por contrasefias debe utilizar contrasefas
fuertes (por ejemplo, de al menos, ocho caracteres con, como minimo, uno alfabético, uno
numérico y un caracter especial). La autenticacion por contrasefias por si sola puede no
ser suficiente. De acuerdo con la evaluacion de vulnerabilidad, puede ser necesario
combinar la autenticacion por contrasefias con otros procesos de autenticacion y
autorizacion como los certificados, el protocolo ligero de acceso al directorio (LDAP), el
servicio de usuario de marcacién de autenticacion a distancia (RADIUS), Kerberos vy la

infraestructura de clave publica (PKI).

Todos los mecanismos de autenticacion tienen ventajas e inconvenientes. Las
combinaciones de ID de usuario/contrasefia son sencillas, baratas y faciles de gestionar,
aunque los usuarios suelen tener dificultades para recordar muchas contrasefias
complejas. Los sistemas de autenticacion de doble y de triple factor afaden solidez a la

autenticacion, pero son onerosos, mas complejos y son dificiles de mantener.

Un sistema de "contrasefia unica" con contrasefas fuertes puede ser una buena solucion
para la autenticacion y autorizacién de empresa. Un sistema de este tipo proporciona una
alta seguridad de autenticacion, autorizacion granular y es facil de administrar. Con este
sistema, se sincroniza la contrasefia fuerte Unica de usuario con muchas aplicaciones y
sistemas de toda la empresa con fines de autorizacién y autenticacion. Todos los sistemas
y aplicaciones de la empresa remiten las funciones de autenticacion y autorizacién al
sistema de contrasefia unica. Al haber solo una contrasefia fuerte que recordar, el sistema
es mas sencillo de utilizar y no es probable que los usuarios lo eviten. Estas son las

ventajas del sistema de contrasefia unica:

¢ Un unico método coherente para la creacién de contrasenas.
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e Un unico método coherente para la autenticacion y la autorizacion.

e Un unico método para el registro y terminacion de cuentas de usuario.
e Observancia de las directrices firmes de la empresa sobre contrasenas.
o Coherencia: Los usuarios saben qué deben hacer.

e Normalizacion: Facilidad de soporte y adopcion.

e Rapidez: Interfaces y APl normalizadas.

e Coste reducido y menos peticiones de ayuda.

La empresa abierta y extendida encuentra mas problemas para disefiar su politica de
gestion de acceso. Resulta conveniente considerar la gestibn de acceso como parte
integrante de la politica de seguridad. Estas organizaciones deben disefiar un sistema de
gestion de acceso uniforme con reglas de granularidad mas fina que han de aplicarse

adecuadamente a:

e Directorios y bases de datos de identidades.
e Multiples sistemas de autenticacion como contrasenas, Kerberos, TACACS vy
RADIUS.

¢ Anfitriones, aplicaciones y servidores de aplicacion.

El sistema de gestion de acceso uniforme debe gestionar las sesiones por usuario después
de que éste haya sido autenticado. Se recomienda la utilizacion de una configuracion
flexible y una aplicacion de politica con reglas de granularidad fina capaces de tratar
objetos especificos. También conviene realizar la adecuada supervision, contabilidad y
auditorias de seguridad. Es recomendable utilizar cuentas exclusivas para cada
administrador donde se puedan rastrear las acciones realizadas por cada usuario,
responsabilizandolos de las mismas. (Union Internacional de Telecomunicaciones,
2008)

COMUNICACIONES SEGURAS.

Las redes unificadas pueden transportar paquetes de voz, datos y video. La finalidad de
proteger el trafico de red es garantizar la confidencialidad, la integridad y la exactitud de
las comunicaciones de red. También ha de preverse la seguridad de las llamadas vy el
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trafico de senalizacion en las redes telefonicas. Ha de utilizarse una tecnologia de cifrado

para las redes de datos y voz y las redes moviles. El cifrado puede obtenerse a través de:

e Técnicas VPN con IPSec, con encabezado de autenticacion (AH) y encapsulacion
de cabida util de seguridad (ESP) o tunelizacién gracias al protocolo de tunelizacion
de capa 2 (L2TP).

e La gestidn de claves puede basarse en el intercambio de claves de Internet (IKE).

e La gestidn de certificados se basa en la infraestructura de clave publica (PKIX).

e El protocolo de gestion de certificados (CMP) y el protocolo de estado de certificado
en linea (OCSP).

e En la capa de aplicacién, mediante el uso de TLS con claves fuertes.

Es importante utilizar algoritmos de cifrado normalizados y funciones de aleatorizacion
como DES, 3DES, AES, RSA y DSA. MD5 y SHA-1 podrian utilizarse para la integridad

del mensaje, y Diffie-Hellman y RSA para el intercambio de claves.

NOTA — EI NIST (National Institute of Standards and Technology) alienta la utilizacién del
SHA-256 (Algoritmo de Hash Seguro (Secure Hash Algorithm) con claves codificadas de
256 bits) en lugar del SHA-1.

La privacidad equivalente a la de las redes alambricas (WEP, Wired Equivalent Privacy),
define una técnica para proteger la transmisién aérea entre los puntos de acceso de LAN
inalambrica (WLAN, Wireless LAN) y las tarjetas de interfaz de red (NIC, Network Interface
Cards). Se ha visto que este protocolo no es seguro. Para dar seguridad a las WLAN con
WEP se han de aifadir medidas de proteccion como IPSec. Alternativamente, para lograr
una mayor proteccion se puede utilizar el acceso protegido a Wi-Fi (WPA, Wi-Fi Protected

Access). (Unidn Internacional de Telecomunicaciones, 2008)

SEGURIDAD DE PROFUNDIDAD VARIABLE.

Una VLAN (LAN Virtual) es un grupo de dispositivos de red, tales servidores y otros
recursos, configurado para funcionar como si estuvieran conectados a un mismo segmento
de red. En una VLAN, los recursos y servidores de otros usuarios en la red seran invisibles

para los miembros de las demas VLAN. Las VLAN ayudan a cumplir los requisitos de
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calidad de funcionamiento por cuanto dividen la red de manera mas eficaz. Ademas,
restringen la distribucion de informacidon en modo difusion y el trafico entre nodos, de modo
que se reduce el volumen de trafico ajeno que pasa por la red. Todos los paquetes circulan
entre varias VLAN pueden atravesar también un encaminador, por lo que pueden aplicarse
medidas de seguridad en este dispositivo para limitar el acceso al segmento.

La seguridad por capas permite ofrecer grados de seguridad variables. Cada nivel de
seguridad adicional se basa en las capacidades de la capa inferior y ofrece mayor

seguridad con una granularidad mas fina.

Por ejemplo, pueden recurrirse a las VLAN para efectuar una segmentacién y una
compartimentacion basicas de la red, lo que permite contener y segmentar las diversas
funciones de la empresa en sus propias redes de area local privadas controlando
estrictamente o prohibiendo el intercambio de trafico con otros segmentos de la VLAN. De
la implantaciéon de VLAN para zonas pequefias o medianas dentro de la empresa se
desprenden varios beneficios. Asi pues, el uso de "etiquetas" VLAN permite dividir el trafico
en grupos especificos, como finanzas, recursos humanos y disefio. La separacién de los

datos sin que haya "fugas" entre las VLAN es un elemento importante para la seguridad.

Puede lograrse una segunda capa de seguridad utilizando un perimetro y firewall-filtros
distribuidos en puntos estratégicos de la red. La capa de firewalls permite segmentar aun
mas la red en zonas pequefias y ofrece conexiones seguras con la red publica. Los
firewalls limitan el acceso al trafico interno y externo a los protocolos explicitamente
configurados en ese firewall. Ademas, puede introducirse la autenticacion de usuarios
entrantes o salientes. Los firewalls que soportan la traduccion de direccion de red (NAT)

permiten optimizar el direccionamiento IP dentro de la red.

Los firewalls aportan otra capa de proteccion util para el control de acceso. La aplicacion
de un acceso conforme a la politica permite la personalizacién del acceso de acuerdo con
las necesidades de la empresa. El uso de un método de firewalls distribuidos tiene ademas
la ventaja de que puede adaptarse a la evolucidon de las necesidades de la empresa.
Pueden instalarse firewalls personales en los sistemas extremos para garantizar la

integridad de las aplicaciones.
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Como tercera capa de seguridad pueden afadirse VPN de capa 3. Las VPN afinan la
granularidad del control de acceso y la personalizacion. Las VPN aportan seguridad de
granularidad muy fina hasta el nivel de usuario y permiten el acceso a distancia seguro
para los emplazamientos distantes y los socios comerciales. Con las VPN no se necesita
utilizar lineas dedicadas. El encaminamiento dinamico por tuneles seguros en Internet es
una solucién muy segura, fiable y adaptable. El uso de VPNs sumadas a las VLAN y los
firewalls facilitan al administrador de red la limitacidon del acceso por usuarios o grupos de
usuarios de acuerdo con los criterios de la politica y las necesidades de la empresa. Las
VPN garantizan mas sdélidamente la integridad y la confidencialidad de los datos. En esta
capa puede aplicarse un fuerte cifrado de datos para lograr la confidencialidad y la

integridad de los datos.

Las soluciones de seguridad basadas en el método por capas son flexibles y adaptables a
las necesidades de seguridad de la empresa. (Union Internacional de

Telecomunicaciones, 2008)

GESTION DE LA SEGURIDAD.

La gestion de la seguridad es mas un método global que un conjunto de caracteristicas de
seguridad de un elemento de red determinado. Cada una de las zonas que se exponen a
continuacion representa un componente critico que necesita atencion para lograr formar

un tejido protector alrededor de la red.

Hay nueve dominios de gestidn de red clave cuya seguridad ha de tenerse en cuenta antes

de que el plano de gestion de red pueda considerarse seguro. Estos son:

Registros cronoldgicos de actividad seguros.
Autenticacion del operador de red.

Control de acceso para los operadores de red.
Cifrado del trafico de gestidon de red.

Acceso a distancia seguro para los operadores.
Firewall.

Deteccion de intrusos.

© N o g w NP

Endurecimiento de SO.
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9. Software sin virus (Unién Internacional de Telecomunicaciones, 2008)

GESTION DE POLITICA.

Los registros cronologicos seguros pueden utilizarse para mantener una auditoria de las
actividades de los usuarios o el administrador y de los eventos generados por el dispositivo
mismo, y son un elemento fundamental para cerrar el bucle de la gestion de politica. Los
datos brutos recopilados se denominan "registro cronoldgico de auditoria”, y el trayecto
verificable de eventos gracias a los registros cronoldgicos de auditoria se denomina "rastro
de auditoria". Para ser eficaces, los registros cronolédgicos de auditoria de seguridad tienen
que contener suficiente informacion para permitir una investigacion o analisis después de

los incidentes de seguridad.

Estos registros cronoldgicos de auditoria sirven para lograr varios objetivos de seguridad,
incluidos la responsabilidad individual, la reconstruccion de eventos pasados, la deteccién
de intrusos y el andlisis de los problemas. Los registros cronolégicos también pueden

utilizarse para el analisis de tendencias a largo plazo.

La informacion de los registros cronoldgicos de auditoria ayuda a identificar la causa
primera de un problema de seguridad y a evitar futuros incidentes. Esta informacién debe
almacenarse de manera segura. Por ejemplo, los registros cronolégicos de auditoria
pueden emplearse para reconstruir la secuencia de eventos que ha conducido a un
problema, como que un intruso logre acceso no autorizado a los recursos del sistema, o el
disfuncionamiento del sistema causado por una configuracion incorrecta o una aplicacion

fallida. (Union Internacional de Telecomunicaciones, 2008)

GESTION DE ACCESO SEGURO.

La autenticacion del operador de red debe basarse en una fuerte autenticacion
centralizada de los operadores y administradores de red. La administracion centralizada
de contrasefas contribuye a la solidez de las contrasefas y elimina la necesidad de
almacenar localmente las contrasefias en los elementos de red y los sistemas EMS.

RADIUS es el mecanismo basico para automatizar la autenticaciéon centralizada.
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Para controlar el acceso de los operadores de red han de seguirse las practicas
adecuadas. Por ejemplo, a fin de determinar el nivel de autorizacién, puede emplearse una
técnica basada en servidores RADIUS para lograr un nivel basico de control de acceso, y
afnadirse un servidor LDAP para que la granularidad del control de acceso sea mas fina,
de ser necesario. (Union Internacional de Telecomunicaciones, 2008)

2.3.8 CIFRADO DEL TRAFICO DE GESTION DE RED.

Se recomienda el cifrado de todo el trafico de datos utilizado para la gestion de red a fin
de garantizar la confidencialidad e integridad de los datos. Con cada vez mas frecuencia,
las empresas emplean una gestion de red en banda, por o que es necesario separar el

trafico de gestion mediante cifrado.

El cifrado del trafico de gestion da una fuerte proteccion contra los usuarios internos, a
excepcion de un pequefio grupo que tiene acceso legitimo a las claves de cifrado. Es
necesario el cifrado entre los clientes del centro de operaciones de red (NOC) y los
servidores y/o elementos de red del sistema de gestion de elementos (EMS), lo que incluye
el trafico SNMP, pues se sabe que SNMP v1 y v2 tienen vulnerabilidades resueltas en
SNMP v3.

Dependiendo del tipo de trafico, los protocolos de seguridad que hay que utilizar en estos
enlaces son TLS, IPSec y el intérprete de comandos seguro (SSH). SSH es un protocolo
de seguridad de nivel de aplicacién que sustituye directamente a Telnet y FTP, pero que
normalmente no puede utilizarse para proteger otro tipo de trafico. Por otra parte, el
protocolo IPSec sélo se ejecuta entre la capa de red (capa 3) y la capa de transporte (capa
4)y puede emplearse para proteger cualquier tipo de trafico de datos, independientemente

de las aplicaciones y protocolos utilizados.

IPSec es el método mas recomendable, aunque SSH puede utilizarse si el trafico solo esta
formado por Telnet y FTP. La tecnologia TLS puede proteger el trafico HTTP cuando se
utiliza en una capacidad de la gestion de red entre los clientes NOC y el EMS y/o los
elementos de red. Para proteger el trafico de gestion puede recurrirse a un dispositivo VPN
IPSec externo en diversas partes de la red. (Unién Internacional de

Telecomunicaciones, 2008)
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2.3.9 ACCESO A DISTANCIA SEGURO PARA LOS OPERADORES.

Debe darse seguridad a los operadores y administradores que gestionan la red a distancia
a través de una red publica. La mejor solucion es crear una VPN con IPSec, ya que asi se
garantizara el fuerte cifrado y autenticacion de todos los operadores distantes. Debe
situarse una VPN en la interfaz del sistema de gestién y todos los operadores deberan
estar equipados con clientes de acceso extranet en sus ordenadores portatiles o de

escritorio. (Unién Internacional de Telecomunicaciones, 2008)

2.3.10 FIREWALL.

Para aplicar los principios de seguridad de profundidad variable conviene dividir el entorno
de gestion de red con VLAN vy firewalls. El firewall controla el tipo (protocolo, numero de
puerto, direccion de origen y destino) de trafico utilizado para cruzar la frontera entre
distintos dominios de seguridad. Dependiendo del tipo de firewall (aplicacién por oposicion
a filtrado de paquetes), también puede ampliarse hasta comprender el filtrado del
contenido de aplicacion del flujo de datos. La ubicacion del firewall, su tipo y las reglas de
filtrado dependen especificamente de la implementacion de cada red. (Unidn

Internacional de Telecomunicaciones, 2008)

2.3.11 DETECCION DE INTRUSOS.

Los sistemas de deteccion de intrusos basados en el anfitrion pueden incorporarse a los
servidores de gestion para defenderse de las intrusiones en la red. Los sistemas de
deteccion de intrusos pueden emplearse para advertir a los administradores de red de la
posibilidad de que ocurra un incidente de seguridad, como la puesta en peligro de un
servidor o un ataque de denegacién de servicio. (Union Internacional de

Telecomunicaciones, 2008)

2.3.12 CAPA DE SEGURIDAD DE APLICACION.

Se recomienda el endurecimiento de todos los sistemas operativos utilizados en la gestion
de red. Es necesario endurecer todos los sistemas operativos utilizados para la gestion de
red, ya sean sistemas operativos generales o sistemas operativos en tiempo real

incorporados. En el caso de los sistemas operativos que no disponen de directrices de
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endurecimiento especificas, es necesario remitirse al fabricante del sistema para obtener
los parches y procedimientos mas recientes. (Unién Internacional de

Telecomunicaciones, 2008)

2313 SOFTWARE SIN VIRUS.

Todo el software, ya se haya creado dentro de la empresa o se haya comprado a terceros,
ha de examinarse para garantizar, en la medida de lo posible, que no tiene virus. Ha de
disefiarse un proceso para la deteccién de virus, que comprenda el analisis de todo el
software con una herramienta de deteccidn de virus especifica antes de poder instalarlo.

(Unidn Internacional de Telecomunicaciones, 2008)

2.3.14 SEGURIDAD POR CAPAS EN LA APLICACION, LA RED Y LA GESTION
DE RED.

Cada organizacién o empresa tiene un umbral de seguridad y una infraestructura
tecnolodgica distinta. Las aplicaciones Internet representan mayores riesgos y amenazas
para las empresas. Estas aplicaciones deben tener algun tipo de seguridad incorporada
en el nivel de aplicacion, aunque con las funcionalidades de seguridad de capas de red

inferiores se puede mejorar la seguridad de las aplicaciones.

Al nivel de aplicacién, se recomienda utilizar una politica de seguridad con granularidad
fina. En la medida de lo posible, se deben direccionar los objetos en el nivel de
identificadores uniformes de recursos (URI, Uniform Resource Identifiers). Han de
inhabilitarse las funcionalidades innecesarias y, siempre que se pueda, conviene utilizar
TLS. Se recomienda el uso de pasarelas a nivel de aplicaciéon, asi como un sélido
mecanismo de autenticacion y autorizacion. Si la infraestructura de seguridad lo permite,

los servicios de correo electronico deben protegerse con S/MIME vy técnicas como PGP.

En la capa de red se habran de utilizar las técnicas expuestas en la clausula 2.3.15 para
garantizar una seguridad aceptable en la empresa. Esta seguridad se logra empleando la
arquitectura de capas, que puede adaptarse a las necesidades de seguridad de cada

empresa.
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La proteccion del trafico de gestién de red es uno de los requisitos fundamentales de la
proteccion de la red. Para ello, en primer lugar, es necesario verificar que el sistema
operativo esta endurecido contra las amenazas conocidas. Sera necesario obtener del
fabricante del sistema operativo los ultimos parches y procedimientos de endurecimiento
del mismo. Habran de tomarse las medidas necesarias para garantizar que todo el
software instalado esta libre de virus conocidos. Es preferible cifrar siempre todo el trafico
de gestion con IPSec o TLS para proteger el trafico HTTP. El cifrado es una practica
adecuada y recomendabile si el trafico transita fuera de la LAN local. Se recomienda utilizar
SNMPv3 y RADIUS para controlar el acceso a distancia de los operadores de red, ademas
de multiples mecanismos de control en varios niveles, que incluyan el uso de contrasefnas
y la capacidad de administrar de manera centralizada el sistema de control de acceso. Es
fundamental la proteccién de los registros cronolégicos del trafico de gestién de red.

(Unidn Internacional de Telecomunicaciones, 2008)

2.3.15 SUPERVIVENCIA DE LA RED INCLUSO EN CASO DE ATAQUE.

En el entorno actual, las redes de empresa soportan operaciones fundamentales y son
vitales para su funcionamiento. La red debe ser segura, fiable y estar disponible para todos

los socios comerciales en cualquier momento.

Hay muchas técnicas que pueden emplearse para garantizar la fiabilidad de la red, de la
que depende el adecuado funcionamiento de una red en caso de fallo de los componentes
de software y/o hardware. No obstante, en presencia de amenazas de seguridad, ha de
emplearse el concepto de redes supervivientes. Una red superviviente es una red que
sigue llevando a cabo una serie de funcionalidades basicas minimas convenientemente en
caso de sufrir un ataque. La funcionalidad basica consiste en la prestacion basica y
oportuna de servicios, incluso si parte de la red es inalcanzable o esta en estado de fallo

a causa de un ataque.

Para disefar redes supervivientes es necesario empezar organizando los servicios de red
en dos categorias: servicios basicos y servicios no basicos. Por supervivencia se entiende
que la red pueda resistir un ataque. Es indispensable contar con una estrategia clara sobre

coémo tratar y recuperarse de los ataques.
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Dependiendo del tipo de ataque, el administrador de red puede considerar diversas
estrategias de resistencia, identificacidén y recuperacién. Una de las caracteristicas de las
redes supervivientes es su adaptabilidad. Por ejemplo, la red puede reencaminar el trafico

de un servidor a otro, si se detecta en el primer servidor una intrusion o un ataque.

Es necesario determinar en la fase de disefio de la politica de seguridad cuales son los
servicios basicos que la red debe poder prestar incluso en caso de ataque. En esta fase
se debe identificar como la red resistira al ataque, cdmo la red superara tales ataques y
cual sera el mejor método para recuperarse de ellos. En este analisis se tendran en cuenta

los sistemas de gestion, los anfitriones, las aplicaciones, los Routers y los Switches.

Puede aumentarse la resistencia de las redes supervivientes a los ataques utilizando
mecanismos de control de acceso con autenticacion y cifrado fuertes. El filtrado de
mensajes y paquetes y la segmentacion de red y servidor también mejoran la resistencia
de la red en caso de ataque. Con las adecuadas técnicas de deteccidén de intrusos se
puede identificar un ataque. Pueden emplearse las técnicas de copia de seguridad
adecuadas para la recuperacion del sistema y la red. (Unidon Internacional de

Telecomunicaciones, 2008)
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3 DISCUSION

Actualmente el SACMED realiza parte de los procesos de control y seguridad acorde a las.
normas que han sido revisadas en este documento, sin embargo, no se cuenta con politicas
estrictas que permitan garantizar la ejecucién de las normas. El analisis sera realizado tomando
en cuenta las recomendaciones de los estandares analizados en este trabajo y con ello tener una

medicion del nivel de seguridad de la infraestructura de red de Telemedicina.

El proyecto de Telemedicina cuenta con unidades Consultantes y de Interconsulta las cuales son
interconectadas con equipo de telecomunicaciones para realizar cada una de las consultas.
Ademas, el proyecto incluye contar con servicios de Teleeducacion para su uso en campanas de

prevencion, educacion médica, entre otros.

Como primer punto, los usuarios usan contrasenas fuertes, esto gracias al directorio activo el cual
no permite el uso de contrasefas faciles. Ademas, los usuarios cambian de contrasefia con

regularidad, aproximadamente cada 3 meses.

Por otra parte, las computadoras que se usan para este proyecto no cuentan con un antivirus
como tal y eso es algo que considero incorrecto ya que, un atacante con ayuda de un USB podria
infectar o irrumpir en dicha computadora, ademas de que un antivirus brinda mas beneficios en
el momento que el médico por algun descuido descargue un archivo infectado desde Internet y

éste no se dé cuenta.

Sin embargo, para evitar esto ellos tienen bloqueado el acceso a diversas paginas web, asi como
también a las redes sociales. Unicamente tienen acceso a los expedientes y a ciertas paginas
web lo cual es algo bueno porque en muchas ocasiones el usuario se distrae por tener todo
libremente y no se da cuenta de lo que descarga y de los beneficios o desventajas que traen para

la computadora.

Otro punto importante es que las computadoras usan direcciones IP privadas algo que sirve para
identificar a los equipos o dispositivos dentro de una red privada y mantenerlas aisladas de las
direcciones IP publicas. Cada dispositivo debe tener una IP distinta de los demas, de lo contrario

ocasionaria problemas. Ademas, para poder conectar una red privada con Internet, el cual se
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considera una red publica, se necesita el NAT que sirve como puente o intermediario y permite
cosas como poder entrar desde una computadora que tiene una IP privada a un servidor donde

esta un sitio web que tiene una IP publica.

Por ultimo, en la red de Telemedicina se tiene implementado una VPN para el acceso a distancia
la cual ayuda en la integridad, confidencialidad y seguridad de los datos. Ademas, las VPN
reducen los costos, son sencillas de usar, facilita la comunicacion entre dos usuarios en lugares
distintos y con las VPN no se necesita utilizar lineas dedicadas. El uso de las VPN sumadas a las
VLAN vy los firewalls facilitan al administrador de red la limitacion del acceso por usuarios o grupos

de usuarios de acuerdo con los criterios de la politica y las necesidades de la empresa.
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4 CONCLUSIONES

La ciberseguridad es una practica en continua evolucion, si bien dia a dia aparecen nuevos y
complejos tipos de incidentes, aun se registran fallas de seguridad de facil resolucién técnica, las
cuales ocurren en muchos casos por falta de conocimientos sobre los riesgos que acarrean. Por
otro lado, los incidentes de seguridad impactan en forma cada vez mas directa sobre las
personas. En consecuencia, se requieren efectivas acciones de concientizacién, capacitacion y

difusién de mejores practicas.

Es necesario mantener un estado de alerta y actualizacién permanente: la seguridad es un

proceso continuo que exige aprender sobre las propias experiencias.

No es posible establecer un entorno 100% seguro, se tiene que asumir. Es necesario realizar con
frecuencia auditorias que indiquen los niveles de seguridad para ser conscientes de los riesgos

que esta asumiendo la organizacion.

Las organizaciones no pueden permitirse considerar la seguridad como un proceso o un producto

aislado de los demas. La seguridad tiene que formar parte de las organizaciones.

Debido a las constantes amenazas en que se encuentran los sistemas, es necesario que los
usuarios y empresas enfoquen su atencion en el grado de vulnerabilidad y en las herramientas
de seguridad con las que cuentan para hacerle frente a posibles ataques informaticos que luego

se pueden traducir en grandes pérdidas.

Los ataques estan teniendo el mayor éxito en el eslabén mas débil y dificil de proteger, en este
caso las personas, se trata de uno de los factores que han incentivado el numero de ataques
internos. No importando los procesos y la tecnologia, finalmente el evitar los ataques queda en

manos de los usuarios.
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