





Resumen

La conceptualizacion de redes loT (Internet of Things, por sus siglas en inglés) se basa en
grupos de dispositivos y su conectividad a través de redes privadas o de internet, y donde cada
uno de los dispositivos u objetos son visibles para interactuar entre si. El uso y la aplicacion de
los dispositivos 10T en el mundo actual es extensa, por ejemplo: en ropa, refrigeradores, hornos
microondas, transporte, relojes, sensores diversos, camaras web y fotograficas, entre otros.
Sin embargo, la seguridad en las redes loT juega un papel importante debido a que los usuarios
de dispositivos loT pueden llegar a comprometer su privacidad, y, en consecuencia, externos
puedan acceder a sus datos e informacion. Por este motivo, es necesario que el usuario de
sistemas loT utilice dispositivos con caracteristicas acorde a sus necesidades y nunca se
sobreexponga ya que los dispositivos cuentan con la caracteristica de la conexién a Internet
siendo éste el principal problema. La vulnerabilidad de los sistemas loT se tiene que atender
como prioridad, debido a que una mala configuracion o mal disefo, puede generar puntos
débiles para un posible ataque en el dispositivo IoT en el que un tercero pudiera acceder, y

como consecuencia, el conocer la informacién de la red domestica/empresarial.

Lo antes expuesto ha llevado el interés de realizar una investigacion a fondo de las distintas
areas de seguridad de las redes loT y especificamente en redes con tecnologia LoRa (long
range, por sus siglas en inglés) por ser la mas utilizada y en constante crecimiento. La
importancia de la investigacion del trabajo monografico radica en dar a conocer a las personas
interesadas y usuarios de estas redes, lo necesario para dar integridad y confidencialidad a
sus redes brindado informacién de su estructura a nivel de trama, estandares asociados
utilizados en sistemas loT, arquitectura de red |oT, niveles de seguridad, asi como también, la
implementacion de las distintas llaves de seguridad disponibles a implementar acorde a los
escenarios de uso asociados en redes loT-LoRaWAN. Asi mismo, la investigacién cubre la
descripcion de los distintos métodos de seguridad correspondientes de LoRaWAN vy los
distintos problemas que se presentan debido a errores humanos por la interaccion con los
dispositivos. Adicionalmente, se brinda informacion de la seguridad utilizada en sistemas loT
y su conectividad en la nube 10T con la finalidad de incrementar la seguridad de los datos y

dispositivos.
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Capitulo 1

Introduccion

Uno de los problemas principales de la actualidad, es la falta de conocimiento de la seguridad
en la adaptacion de los entornos tecnoldgicos para ambientes laborales y del hogar para la
seleccion de las tecnologias de comunicacion que existen en el mercado como las redes loT.
Las redes loT estan compuestas por objetos fisicos como sensores, software, entre otras
tecnologias, con el objetivo de intercambiar informacion entre los dispositivos que se
encuentran en la red. La popularidad de estas redes va en aumento al igual que sus
aplicaciones para las necesidades, pero de igual forma carecen de la informaciéon necesaria
en temas de seguridad y la privacidad de los datos de sus usuarios que interactuan con estas
redes. Con la finalidad de revertir el problema previamente expuesto, es necesario definir e
informar los distintos métodos de seguridad que utilizan las redes loT, en relacion con el
funcionamiento de su arquitectura y el manejo de los datos confidenciales y salvaguardar la

privacidad de los usuarios.

La importancia que tienen las redes loT hoy en dia, es muy amplia debido al cambio y
caracteristicas que ofrecen en comparacion a las redes tradicionales que conocemos, asi
como la conexién con dispositivos loT que va en aumento con el paso del tiempo. Se estima
que, en los proximos afnos, se tendran todo tipo de dispositivos que se conecten a estas redes
que mejoraran el dia a dia de las personas, pero que al mismo tiempo genera una
preocupacion por la seguridad de los datos de los usuarios que tengan interaccion con estas

redes.



Todo esto ha llevado a la necesidad de realizar una investigacion a fondo de las distintas areas
de seguridad de las redes loT y mas especificamente en las redes con la tecnologia
LoRa/LoRaWAN. La importancia de la investigacion del trabajo monografico radica en dar a
conocer a las personas interesadas y usuarios de estas redes, lo necesario para dar integridad
y confidencialidad a sus redes conociendo su estructura a nivel de trama, estandares,
esquemas, niveles de seguridad y la implementacion de las distintas llaves de seguridad para

la amplia variedad de escenarios que pueden existir en las redes loT LoRaWAN.

La realizacién de este documento es generada por la investigacion y recopilacion de
informacion del mundo actual, para la busqueda de nuevas tecnologias en redes loT. El
documento cuenta con informacién referenciada de la empresa que certifica el estandar
LoRaWAN (LoRa Alliance), libros digitales y empresas a nivel mundial que documentan el

funcionamiento de LoRaWAN vy las redes loT en general.

La busqueda de informacion que se utilizé como método principal, fueron los medios digitales
a través de la red donde se recopilaron distintos documentos que involucran la implementacion
y la administracion del estandar LoRaWAN considerando sus condiciones para determinar la

integridad y confidencialidad de los datos.

Definir los esquemas de seguridad para proporcionar integridad y confidencialidad de los datos
en redes loT LoRaWAN.

Conocer los estandares principales para implementar redes loT.
Conocer la importancia de establecer esquemas de seguridad en redes loT.
Revision de esquemas, o niveles, de seguridad considerados en redes para |oT.

Estudiar los esquemas de seguridad en redes LoRaWAN.

o & 0N =

Proporcionar una guia del esquema de seguridad empleado en redes loT LoRaWAN.



Este documento de investigacion abarca la descripcion de los diferentes esquemas de
seguridad loT en redes LoRaWAN, para obtener un mayor conocimiento de los estandares
actuales, niveles de seguridad, arquitectura de la red, estructura de los distintos tipos de
mensajes ademas del estudio, revisién y documentacion de la integridad y confidencialidad en
las redes loT LoRaWAN.



Capitulo 2

Marco Teorico

Las redes loT se componen de grupos de dispositivos y su conexion entre ellos es a través de
una red privada y con conectividad a internet, donde los dispositivos y objetos son visibles para
interactuar entre si. La aplicacién de las redes |oT es variada, por ejemplo: ropa, refrigeradores,
horno microondas, sensores, entre otros. Cualquier objeto en la imaginacién de los usuarios
con una conexion a la red internet y la capacidad de interactuar sin la intervencion de una
persona fisica en el proceso, podria pertenecer a una red loT. La misién principal de las redes
loT, es la interaccidn que puede existir maquina a maquina o como comunmente se le conoce:
Machine to machine (M2M). [1]

Asi mismo, este tipo de redes actualmente estan teniendo mucha popularidad debido a que
actualmente con internet, se encuentran en una extensa variedad de aplicaciones que
practicamente son casi infinitas, esto a causa de los distintos dispositivos que se pueden

encontrar en el mercado actual.

Se puede encontrar una gran variedad de aplicaciones para el caso de la domética y que van
desde asistentes de voz hasta cortinas, enchufes y electrodomésticos en general que
funcionan por Wifi contribuyendo en la automatizacion de los hogares en todos los aspectos

posibles.

En el caso de los dispositivos domésticos (refrigeradores, aires acondicionados y televisiones),
las modalidades de operacién pueden ser diferentes como: alertas a distancia, deteccion de

productos dentro de un refrigerador con la finalidad de conocer su fecha de caducidad, la
4



cantidad de comida que se encuentra en el refrigerador. Otros casos como el aire
acondicionado, o la televisidon, se manejan mediante programacion remota para el encendido

y apagado de tales dispositivos.

Asi, se puede comentar que la importancia que tienen estas redes hoy en dia es muy grande
ya que ofrecen la conexion entre dispositivos. Se puede decir que en los proximos afios se
tendran todo tipo de dispositivos conectandose a estas redes, pero que al mismo tiempo se
genera una gran preocupacion por la seguridad de los datos de las personas que interactuen

con estas redes.

2.2.1 Sigfox

Sigfox es una de las tecnologias loT fundada en el afio 2010 por Christophe Fourtet y Ludovic
Le Moan con el objetivo de conectar todos los objetos que se puedan encontrar en nuestro
entorno fisico con el mundo digital. Sigfox es una red global que se dedica al loT en el manejo
datos pequefios que al mismo tiempo sean de largo alcance ademas de ofrecer una

conectividad de punto a punto. [1]

Sigfox cuenta con una presencia en los 4 continentes incluyendo mas de 70 paises del mundo
siendo los usuarios desde grandes empresas hasta las nuevas que se agregan a diario. El
objetivo de Sigfox es conectar a toda la poblacién y de forma paralela, obtener un mundo

sostenible con las tecnologias que se utilizan para la innovacidn de este proyecto.

La implementacion de esta tecnologia tiene como consecuencia la primera red 0G, que es la
encargada de recibir una enorme cantidad de datos transmitidos por distintos objetos o
dispositivos. Este tipo de conectividad inalambrica es unica en su tipo con un protocolo
optimizado, sin sobrecarga y donde los dispositivos y objetos no estan necesariamente

conectados a la red. Sigfox brinda una solucion de comunicaciones, donde su complejidad
5



informatica y la complejidad de la red, se encuentra gestionada en un servicio de la nube en
lugar de los dispositivos. Todo este conjunto reduce drasticamente el consumo de energia y

los costos de los dispositivos conectados. [1]

La tecnologia Sigfox, debido a sus caracteristicas, tiene distintos usos en diferentes

aplicaciones como:

v’ Logistica en la cadena de suministros
v' Manufactura

v’ Ciudades inteligentes

v' Servicios publicos y Energia

v Venta minorista

v’ Agricultura

v Hogar y estilo de vida

v’ Seguridad

Todas las categorias antes mencionadas cuentan con soluciones muy comunes y de poca
complejidad para la satisfaccién del usuario como puede ser: alarmas, detectores de
presencia, entre otros. Lo anterior dependera de las necesidades que se requieran cubrir en

un momento dado.

Utiliza un ancho de banda de 192 KHz (Figura 1. Tecnologia Sigfox basada en Ultra-Narrow
Band) para el intercambio de mensajes a través del aire como se puede observar en la figura.
La banda ultra estrecha considera mensajes de 100 Hz de ancho de banda, con una velocidad
de transferencia de datos de 100 o 600 bits por segundo. Esta velocidad es tomada en cuenta

por la region debido a que las velocidades son variantes.

Figura 1. Tecnologia Sigfox basada en Ultra-Narrow Band
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Acceso aleatorio

El acceso aleatorio cuenta con una caracteristica principal con la cual se obtiene una alta
calidad del servicio, en donde el dispositivo se encarga de emitir un mensaje en una frecuencia
de forma aleatoria (Figura 2. Saltos de frecuencia en replicas) y después envia dos mas de

igual manera aleatorias tanto en frecuencia como en tiempo. [2]

Frequency Uplink message
' ) t1
2.08s for 12B payload

- -

Frame1 @F1

£, Frame3 @F3

Frame?2 @F2 |

Figura 2. Saltos de frecuencia en replicas [2]

Recepcioén cooperativa

En el principio de la recepcion cooperativa (Figura 3. Recepcidon de mensajes por
estaciones multiples Sigfox), un objeto no se adjunta a una estacién base especifica a

diferencia de los protocolos definidos para telefonia celular. [2]

Los mensajes que se emiten son recibidos por cualquiera de las estaciones que estén en su

area de alcance. En promedio se pueden encontrar 3 estaciones base
®) = ®)
A0 Q § A
2 2 =&

Figura 3. Recepcién de mensajes por estaciones multiples Sigfox
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El tamafo de los mensajes pequefos (Figura 4. Tamanos de carga util) es de 1 a 12 bytes.
Este tamano de carga es util para la transferencia de datos de un sensor, coordenadas de un

GPS o algun otro tipo de datos que se puedan transferir.

GPS coordinates 6 bytes
Temperature 2 bytes
Speed reporting 1 byte
Object status 1 byte
«Keep alive» payload 0 byte

Figura 4. Tamafos de carga util

El mensaje de enlace descendente lo inicia el objeto en donde existe un retraso de 20
segundos. Esto sucede entre el primer cuadro transmitido y la ventana de recepcion que dura
25 segundos maximo. La frecuencia de enlace descendente es la frecuencia del primer

mensaje de enlace ascendente mas un delta conocido. [2]

La arquitectura de la red Sigfox (Figura 5. Arquitectura de la red Sigfox) es muy simple y
facil de entender. Esto se debe a que la podemos encontrar dividida en 2 capas principales
que son: La capa de equipo de red o equipamiento de red y la capa de sistema de soporte
Sigfox. Cada una con sus caracteristicas y las partes que la conforman para una buena
estructura de la red. La primera capa (equipo de red) esta conformada por estaciones que
hacen referencia a las antenas para la recepcién de mensajes de los distintos objetos o
dispositivos que estén emitiendo y el envio a la siguiente capa (sistema de soporte Sigfox) que
se encarga de la mayoria de la arquitectura de Sigfox.



El sistema de soporte de Sigfox, esta formado por una central que es la encargada de procesar
los mensajes que fueron recibidos en la capa de equipo de red y después enviarlos en forma
de devoluciones de llamada al sistema del cliente. Las caracteristicas de la capa son amplias
y esenciales para la operacion y el monitoreo de la red, lo cual es muy importante hablando
desde el punto de vista del administrador. [2] También se tienen caracteristicas como soporte
comercial, soporte de planificacion de radio y la informacidn que contiene el repositorio con las
herramientas para hacer analisis de lo recopilado y lo que va generando la red con el paso del

tiempo.

Figura 5. Arquitectura de la red Sigfox

En la rama de la seguridad para Sigfox, podemos encontrar un numero considerable de
amenazas y temores comunes de los usuarios que adquieren este tipo de servicios en las

diferentes categorias donde es utilizado y conforme a esto las caracteristicas pueden variar.

Este entorno maneja de forma predeterminada la seguridad acorde a lo siguiente:

v’ Cifrado para garantizar a los usuarios una confidencialidad en los datos de la red.
v' La criptografia basada en AES (Advanced Encryption Standard) sin la llave por transmision
por el aire.

v’ La caracteristica de aislar un segmento del entorno ante posibles ataques para su revision.
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Como segundo apartado en la seguridad del entorno Sigfox, se maneja un apartado donde los
dispositivos son los principales puntos del entorno por su interaccion con el usuario. En Sigfox

la seguridad esta basada en 3 niveles que van desde el nivel medio hasta el nivel de muy alto:

v Nivel medio: En este nivel, las credenciales correspondientes a la seguridad son
almacenadas en el dispositivo.

v Nivel alto: En este nivel, las credenciales correspondientes a la seguridad son almacenadas
en un area protegida basada en el software.

v Nivel muy alto: En este nivel, las credenciales correspondientes a la seguridad son

almacenadas en un elemento que sea seguro.

Figura 6. LoRa

LoRa es una tecnologia inaldmbrica de modulacién (Figura 6. LoRa), que esta destinada para
redes de baja potencia pero que al mismo tiempo cuenta con una cobertura muy amplia. Su
nombre viene del inglés Long-Range que significa: “De largo alcance o de rango amplio”. Esta
tecnologia se encuentra patentada por la empresa Semtech que se encarga de fabricar chips
de radio y la encargada de administrarla “Lora Alliance”, siendo quien certifica a los deseen

trabajar con esta tecnologia. [3]

LoRa es una tecnologia de las mas importantes y populares en el mercado loT al ser software
libre en comparacion a otras tecnologias en el mercado actual (p.ejemp., Sigfox que es de
paga), atribuyendo a que sus caracteristicas son muy atractivas para los usuarios que deseen
utilizarlas. Al proporcionar comunicaciones de largo alcance como lo son 5 kildbmetros en la
urbanizacién y hasta 15 kilometros en areas rurales, causa que las personas tengan mayor

interés en esta tecnologia. Una caracteristica fundamental en la que compite con otras
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tecnologias del mercado es el consumo bajo de energia, logrando un impacto significativo en
la vida de las baterias de los dispositivos de la red logrando asi una larga duracion de la vida

de los dispositivos.

LoRaWAN es un estandar nacido de LoRa, cuenta con una alta demanda para ser utilizado en
el desarrollo de aplicaciones en fabricas y pequefias empresas estableciendo una
comunicacién de forma interna y con una topologia en forma de estrella. LoRaWAN es ideal
para cubrir las necesidades de un entorno de trabajo para la transmision y recepcién de datos

de longitud pequena.

L sigx . LoRa

Frecuencia 868/902 MHz (ISM)  433/868/780/915 MHz (ISM)
Alcance urbano 3-10 km 2-5 km
Alcance en campo 30-50 km 15-20 km
Tamano de paquete 12 bytes Definido por usuario
Nodos por punto 1™ 100000
Topologia Estrella Estrella

Tabla 1. Tabla comparativa LoRa/Sigfox

Las caracteristicas atractivas de LoRa, ademas de sus amplias aplicaciones, son la flexibilidad
y confiablidad. LoRa cuenta con un control absoluto (software libre) del sistema, donde se
pueden realizar diferentes aplicaciones para cubrir todo tipo de necesidad en lo que se refiere

a sistemas loT. [3]

Algunas caracteristicas adicionales y sobresalientes de los sistemas LoRa son:

v’ Alta capacidad

v’ Larga duracién en la vida de la bateria
v Geolocalizacién

v’ Seguridad

v Bajo costo
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LoRa es ideal para la diversidad de aplicaciones loT (Figura 7. Usos de LoRa) que pueden

requerirse en el mercado tanto personales, empresariales, entre otras.

Algunas de las aplicaciones en las que LoRa-loT puede ser utilizado son:

v’ Ciudades inteligentes
v’ Seguridad

v" Agricultura

v' Localizacion

v’ Casas inteligentes

v’ Logistica

Figura 7. Usos de LoRa

Ademas, LoRa/LoRaWAN contiene esquemas de seguridad que garantizan la integridad de
los usuarios mediante la confidencialidad de estos, aumentando la certeza de que los datos

estaran protegidos dentro de la red.

2.2.2 NB-loT

NB-loT o banda estrecha, es uno de los estandares actuales del loT que se encarga de las
comunicaciones inalambricas ademas de ser el mas nuevo estandar en el mercado actual, a
comparacion de Sigfox y LoRa que son mas conocidos en |oT. NB-loT pertenece a LPWAN,
que son las redes de area amplia de baja potencia. Esto indica que el estandar brinda
caracteristicas para conectar diferentes tipos de dispositivos con cantidades de datos muy
pequenos al igual que LoRa y Sigfox, con una bateria de duracién muy alta como caracteristica

fundamental y de bajo ancho de banda.
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La tecnologia NB-IoT, tiene un entorno muy consistente y amplio para ser uno de los mas
recientes en su rama, con una confiabilidad buena para los usuarios. Su popularidad se debe
a su calidad de servicio de extremo a extremo y tiene una escalabilidad mejor que las LPWAN

celulares que se pueden encontrar en el mercado actual. [4]

La tecnologia de banda estrecha esta destinada para aplicaciones M2M y todo tipo de
dispositivos que se puedan conectar en redes loT, por las distintas caracteristicas antes
mencionadas sobre el rango extendido y el consumo bajo de la energia, lo que es de gran
ayuda para la bateria. En el afio 2016 NB-loT se convirti6 en el estdandar para las
comunicaciones inalambricas, para todo tipo de categorias disponibles en el mercado (Figura

8. Usos de NB- loT) y a su alcance por el gran potencial que demuestra.

Al igual que su competencia en el mercado, es necesario transmitir un numero de datos
pequefos al igual que la frecuencia. La red NB-loT tiene una amplia gama de usos con el
proposito de facilitar su uso en aplicaciones convencionales como es la obtencién de datos en

tiempo real y monitoreo de variables fisicas.

Algunas de las aplicaciones NB-loT son:

v’ Agricultura y Ganaderia

v Cuidado de la Salud

v Seguimiento de personas y animales
v' Manufactura y Logistica

v' Ciudades inteligentes

NB-loT funciona utilizando bandas de espectro tipo estrecho como su nombre lo indica de 180
kHz o 200 kHz. El estandar da trasferencias de 250 Kbit/s, con latencias de 1.6 s hasta 10 s.
[4]
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Esta tecnologia utiliza bandas de comunicacién celular y opera de 3 maneras completamente

diferentes:

v Standalone: Utiliza la banda GSM para el reemplazo de implementaciones existentes.
v In-band: Utiliza la banda LTE mientras la comparte.
v' Guard-band: Utiliza el espacio entre los canales LTE para maximizar el espectro de

comunicacion.

NB-loT es semiduplex, esto quiere decir que permite una conexion a la red celular, la

asignacion de recursos de red al nodo y la transmision de datos. [5]

La amplia gama de dispositivos con soporte para NB-loT, tienen distintas formas operacién
como: Los estados de conexion de los dispositivos (Un dispositivo se puede encontrar en
estado de desconexion hasta que tenga disponibles datos en su entrada, para después

transmitirlos y regresar a su estado original).

Figura 8. Usos de NB- loT

Este tipo de conexidén durante el tiempo que esta activa, tiene la capacidad de solicitar datos
para su transmision al igual que la capacidad de configurarlos. Todo ésto mientras se
encuentre activo para después regresar a la desconexion. La forma en la que se realiza este
proceso tiene relacion con la arquitectura que maneja LTE. [5] Con todas las especificaciones
y las caracteristicas del NB-loT, se tiene previsto que, en el futuro, se adquiera una amplia
gama de usos y de dispositivos los cuales ayudaran en la vida diaria de los usuarios y en las

grandes industrias.
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Para lograr todas estas aplicaciones, se requieren las siguientes caracteristicas:

Bajo costo.

Cobertura amplia.

v
v
v Latencia de transmision baja.
v Movilidad y localizacion.

v

Consumo bajo de energia para larga duracion.

En la arquitectura de NB-loT (Figura 9. Estructura de NB-loT) se puede encontrar similitud
con la arquitectura LTE, pero en realidad es la misma y la encontramos por sus siglas en ingles
EPC (Evolved Packet Core), en donde la unica diferencia es la optimizacion para una cantidad

de dispositivos grande con transmisiones de datos cortas.

Figura 9. Estructurade NB-loT

2.2.3 Importancia de la seguridad en redes loT

La seguridad en las distintas redes loT del mercado tiene un papel importante en la seleccion
de la tecnologia loT de sus potenciales usuarios. La mayor parte de los potenciales usuarios,
se encuentran con el temor de que un ajeno a la red pueda comprometer su privacidad, y de

esta forma, acceder a sus datos.
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Los dispositivos 0T cuentan con caracteristicas de conexion a internet siendo el problema
principal al ser una vulnerabilidad por atender de alta prioridad. En general, esto es atribuido a
una mala configuracién o disefio donde se pueden encontrar puntos débiles para un posible
ataque, en donde un tercero accede al dispositivo, y como consecuencia, a la informacién que
se contenga en el dispositivo de una red domestica o laboral.

Asi mismo, los dispositivos 0T quedan expuestos a ciber-delincuentes que, en su mayoria,
crean estrategias para aprovechar las vulnerabilidades encontradas en la configuracion de los
nodos de red. Por este motivo se tiene cierto rechazo al uso de las redes |loT, ademas de que,
existe aun un debate en cuanto a la seleccién de las tecnologias que se encuentran en el

mercado actual como lo son: LoRa, Sigfox y NB - |0T. [6]

Los conocidos ciber-delincuentes se dedican a la infiltracion en las redes, para acceder a los
dispositivos que contienen informacion de la red o para obtener informacién de gran relevancia
de una empresa. [6] El objetivo de estos ataques generalmente es afectar a una persona o un
grupo con la informacién obtenida, para una suplantacion de identidad con fines econémicos
o solo danar la imagen. Para cumplir con la importancia de la seguridad y privacidad en las
redes |oT, se requiere una buena estructura para evitar vulnerabilidades desde la raiz, tener
control absoluto de las contrasefas y control de las llaves de sesion. Todo el conjunto de
caracteristicas tiene el objetivo de no incidir en ataques y obtener una buena gestion de los

dispositivos.

2.2.4 1oT en la nube

La nube tiene un papel fundamental en las redes loT por su sistema centralizado que ayuda al
transporte de datos y a la entrega a través de la conexion a internet. También conocido como

“Cloud Computing” es una solucidn economica por no requerir una infraestructura para

almacenar y procesar datos. [7]
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En Cloud Computing se puede encontrar seis categorias de uso:

1) Software como servicio (SaaS): Las aplicaciones se encuentran basadas en la nube
y son accesibles a través de ésta.

2) Plataforma como servicio (PaaS): La nube es la encargada de tener las herramientas
para construir aplicaciones basadas en la nube.

3) Infraestructura como servicio (laaS): Es la encargada de proporcionar servidores,
centros de datos y almacenamiento a las empresas.

4) Nube publica: Espacios que proporcionan acceso a los usuarios publicos.

5) Nube privada: Contiene las mismas caracteristicas que la nube publica con la
excepcion de que es controlada por alguna empresa.

6) Nube hibrida: Es la conformacion de la nube privada como principal, con un acceso

publico.

La tecnologia de las redes loT y la nube, es una complementacion para una mayor
escalabilidad, con caracteristicas diferentes siempre buscando brindar soporte para la

resolucion de problemas de los usuarios.

El Cloud Computing (Figura 10. loT en la nube) cuenta con las funciones y caracteristicas de
aumentar la eficiencia y el alcance de las tareas que se realizan en ambientes de trabajo o
privados. Con el loT se tiene el complemento para aumentar aun mas las capacidades y los
resultados en el procesamiento, pero a una mayor escala con la combinacion de ambas
tecnologias. Ambas tecnologias han cambiado la forma de trabajo de las empresas, ayudando
a la creacidon de herramientas de trabajo para tener mayor eficiencia. Debido a estas
necesidades, se tiene un gran mercado en la nube que estan especializadas en las redes loT
y de la misma forma, muchas empresas grandes tienen la necesidad de involucrarse en loT

que es el futuro de las redes y comunicaciones en el mundo. [7]
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Cada empresa de Cloud tiene diferentes servicios disponibles y herramientas que se pueden

diferenciar unas de otras para la eleccidon de los usuarios como pueden ser:

v" Microsoft Azure
v" Amazon Web Services
v" Huawei

v' Google

Figura 10. loT en la nube

Big data se encarga del proceso del analisis de datos en cantidades muy grandes ya sean
estructurados o no estructurados, para la obtener de informacién como lo pueden ser las redes
loT y clasificarla para su revision. Big Data hace referencia a datos que son complejos de

procesar con los métodos tradicionales incluidas las siguientes cuatro:

v Volumen: Cantidad de datos recopilados.

v Variedad: Tipos de datos con formatos diferentes transferidos entre sistemas.

v Veracidad: Capacidad de herramientas y andlisis de Big Data para la clasificacion de datos
(Baja calidad/Alta calidad).

v Velocidad: Velocidad del procesamiento de datos.
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La relacion que existe entre Big Data y Cloud (Figura 11. Entorno Big Data, loT y Cloud) es
muy importante para la infraestructura de la nube que permite el almacenamiento de
informacion de forma mas eficiente, al igual que el procesamiento y el analisis en Big Data. La
caracteristica por destacar en Big Data es la escalabilidad con almacenamiento en la nube,

independientemente de que sea un sistema de pago por el uso. [8]

Figura 11. Entorno Big Data, IoT y Cloud

La nube brinda la oportunidad para que los usuarios ingresen y analicen Big Data de manera
mas eficaz. loT y Big data operan entre si para compartir informacion debido a las
caracteristicas que comparten sobre gestion y conexiones multiples de las redes loT que
manejan cantidades de datos grandes, dependiendo el tamafio de la red mientras ambos
tienen un fin similar. Funciones en conjunto: Para la extraccion de informacién de una empresa
o0 una red domestica con un tamafo considerable, se tienen las redes |oT donde se puede
conseguir una gran cantidad de informacion. El siguiente elemento (Big Data) que se encarga
de analizar y clasificar los datos extraidos por relevancia hasta obtener la informacién que se

requiere. [8]

19



Capitulo 3

Desarrollo del Trabajo

En este capitulo se dara a conocer la tecnologia LoRa y lo que conlleva a su utilizacién actual,
ademas de que LoRaWAN es el protocolo MAC que se utiliza en las redes loT. Asi mismo, se
abordaran temas tales como: arquitectura de la red LoRaWAN y sus componentes,
administracion y caracteristicas de cada elemento de la red LoRaWAN, estructura de los
paquetes de la red LoRaWAN, esquemas e indicaciones de seguridad para LoRaWAN,

integridad de la nube para redes loT y los proveedores Cloud para loT.

La seguridad y los elementos que rodean el entorno, tienen un papel fundamental en la
tecnologia de las redes |oT LoRa/LoRaWAN con un potencial en aumento, en paralelo a las

innovaciones por las caracteristicas que la hacen flexible y segura para su implementacion.

3.2.1 LoRa

LoRa (Figura 12. Logo LoRa) se puede definir como la capa fisica o una tecnologia de

modulacion que viene derivada de CSS. Se utiliza para las redes de baja potencia con una

cobertura de red de largo alcance en referencia a su nombre “Long-Range”, con una utilidad

para las redes que conocemos hoy en dia como loT. Una gran parte de los sistemas

inalambricos utilizan FSK que es la modulacion por desplazamiento de frecuencia, por su
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eficiente modulacién para obtener una baja frecuencia. LoRa se basa en el espectro de chirp
que no solo logra mantener las caracteristicas de su baja potencia (modulacion FSK), pero se

obtiene un aumento en el alcance de las comunicaciones. [9]

Los dispositivos LoRa de tipo sensor son capaces de aplicarse a un amplio rango de
aplicaciones por su transmision de datos. LoRa es ideal para diferentes tipos de categorias
como: servicios publicos, logistica, ciudades inteligentes y agricultura por su flexibilidad para
la implementacion de las distintas necesidades de los usuarios. LoRa se encuentra bajo la
administracion de LoRa Alliance que es la encargada de certificar a los fabricantes que trabajan
con esta tecnologia, tiene un largo alcance de 10km hasta los 20km, una transferencia de
datos baja de hasta 255 bytes, conexion punto a punto y una larga duracion de la bateria de
hasta 10 anos por su capacidad. Cuenta con la capacidad de demodular senales a 19.5 dB por
debajo del ruido, mientras que los sistemas de manipulacion por desplazamiento de frecuencia
FSK en su mayoria requieren una potencia de 8 a 10 dB de sefal por encima del ruido, con el

objetivo de lograr una demodulacién en buena forma. [10] [11]

3.2.2 LoRaWAN

LoRaWan es un protocolo de capa de acceso a medios basado en LoRa. Por su parte, tiene
el protocolo de comunicaciones y la arquitectura del sistema (Figura 13. Capas de uso de la

tecnologia LoRa/LoRaWAN) en la capa fisica.

El protocolo de comunicaciones y la arquitectura tienen un papel fundamental para las
caracteristicas de LoRaWan como: Capacidad de la red, la seguridad, la vida util en la bateria
de los dispositivos y el servicio de la red. Estas caracteristicas son fundamentales para el
funcionamiento de una red LoRaWAN y una buena administracién para cambios de nuevos

dispositivos o ajustes de la red a futuro. [6]

Figura 12. Logo LoRa
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La primera especificacidén fue en 2015 y de ahi han surgido versiones de LoRaWAN que estan
especializadas para las redes de baja potencia y de area amplia como lo son las LPWAN.
LoRaWAN se encarga de transmitir datos para comunicaciones y administracion de los
dispositivos de la red mediante este protocolo. Por este motivo es utilizado en distintas
categorias de uso que vienen desde las pequefias empresas hasta los hogares, debido a la
modulacion por parte de LoRa que le da un rango en comunicacion mucho mayor con un ancho

de banda bajo, lo que hace la diferencia con otros estandares IoT.

Figura 13. Capas de uso de la tecnologia LoRa/LoRaWAN

El protocolo LoRaWAN tipo MAC (Figura 14. Arquitectura de red LoRaWAN) maneja una
arquitectura, para una red de tipo estrella con un amplio rango y baja potencia. En la
arquitectura de LoRaWAN, que es bidireccional, podemos encontrar distintos tipos de
dispositivos 10T para verificar activos teniendo como dispositivos comunes, los sensores por
su funcionalidad y bajo costo, aunque de igual forma al existir una amplia variedad de
dispositivos, se manejan clases de nodos que son diferentes para la buena gestion de lared y

obtener un equilibrio en la vida de las baterias de los dispositivos ademas de la latencia. [11]
En la red LoRaWAN se tiene una amplia variedad de dispositivos que se pueden conectar y al

igual que otro tipo de redes, se encuentran diferencias y por este motivo LoORaWAN maneja 3

tipos de clases donde cada una se diferencia conforme a sus capacidades.
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Figura 14. Arquitectura de red LoRaWAN

3.3.1 Clases de dispositivos LoRaWAN

En esta clase (Figura 15. Clases de dispositivos LoORaWAN (MAC)) los dispositivos finales
que se pueden encontrar son de bajo consumo en comparacion con otros dispositivos de la
red, esto se debe a que la mayor parte del tiempo se encuentran en estado “inactivo” y en
espera de que cambie algo en su entorno para hacer una transicion estado. Ante un cambio,
el nodo o dispositivo de red entra en estado activo estableciendo un enlace de tipo ascendente
con la finalidad de realizar una transmision de datos en la red. Si en un tiempo determinado no
se obtiene una respuesta, el dispositivo regresa a su estado original “inactivo”. El dispositivo
en proceso de espera lo realiza mediante un enlace descendente, y maneja dos ventanas
(Rx1) y (Rx2) donde cada uno de ellos es un momento de espera de respuesta. Cuando el

dispositivo no obtiene respuesta entra a un modo “inactivo”. [6]

v Enlace descendente, se activa Unicamente después de que el sensor transmita algo.

v" Alta eficiencia en la duracion de la bateria.

23



En esta clase (Figura 15. Clases de dispositivos LoRaWAN (MAC)) se encuentran los
dispositivos clase B que basicamente son una mejora de la clase A, para permitir mas espacios
para mensajes de enlace y como consecuencia, se tiene una menor latencia con un costo en
la eficiencia en la bateria. Los dispositivos de esta clase son eficientes dispositivos como los
sensores para recibir enlaces descendentes en la red, ademas de que se obtiene ventanas de

recepcion programadas cuando se envian los enlaces.

v Espacios extra a la hora programada.

v Recibe una baliza sincronizada en el tiempo desde el Gateway.

En esta clase se encuentran ranuras de recepcién continua que se cierran cuando el
dispositivo manda un mensaje de enlace ascendente. Los dispositivos de esta clase siempre
se encuentran a la espera de informacién y mensajes de enlace descendente que se
transmiten en la red, por el estado activo en el que permanecen. Esta clase necesita una fuente

de alimentacion por su deficiencia en la energia, debido a que siempre se encuentra activa.

La clase C (Figura 15. Clases de dispositivos LoRaWAN (MAC)) al igual que la clase A
maneja las 2 ventanas conocidas como Rx1y Rx2, pero a diferencia de la clase A que se cierra
después del tiempo de Rx2, esta permanece hasta que se envia el siguiente mensaje al
servidor de la red recordando que estas caracteristicas se deben al estado activo que tienen

esta clase de dispositivos. [6]

v Ventana de recepcién abierta continua.

v' Rx se encuentra cerrado solo cuando el dispositivo esta transmitiendo.

Figura 15. Clases de dispositivos LoRaWAN (MAC)
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Si se realiza una comparativa con otras redes |oT, podemos encontrar que en su mayoria usan
una red de tipo malla lo que hace la diferencia con sistemas LoRa (tipo estrella). Al utilizar
redes de tipo malla, se genera mas trabajo y operaciones. En el disefio tipo malla se tienen
que reenviar mensajes entre los nodos para que lleguen a su destino especifico. Esto no solo
vuelve mas lento al proceso, sino que llega informacion innecesaria a nodos que no tienen
relevancia o que requieren dicha informacion. Sin embargo, la informacion esta forzada a pasar
para llegar a su destino. Esta diferencia es la que hace mas eficiente a LoORaWAN sobre otras
redes loT por sus beneficios sobre el tipo de red estrella que también, ayuda a la gestién de la

red para posibles modificaciones y nuevos dispositivos en la red.

La duracion del tiempo de vida las baterias y la efectividad de la red LoRaWAN, hacen
referencia a la arquitectura y la distribucion de las redes como la red de tipo malla en
comparacion a la red de estrella que es utilizada por LoRaWAN. La red tipo malla tiene un
rango significativo, pero resulta compleja para los dispositivos y se refleja en la vida util de la
bateria que sufre un decremento, por él envio de informacién nodo a nodo hasta su destino.
La forma en la que funciona LoRaWAN da una idea de cémo funcionan las otras redes que
usan el tipo malla y la sincronizacion constante para verificar la existencia de mensajes en

espera.

LoRaWAN con su arquitectura tipo estrella tiene mejor rendimiento y envio de informacion,
esto se debe a que los nodos de la red son asincronicos y solo se comunican cuando tienen
informacion para ser enviada. El tipo de protocolo que se utiliza en LoRaWAN también se le
conoce como “Aloha” y teniendo la comparacion con otras redes del tipo LPWAN, se muestra
una clara ventaja en la vida util de la bateria que resulta de 3 a 5 veces mejor que otros

sistemas loT. [6]
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La capacidad de la red (Figura 16. Capacidad global de la red LoRaWAN) es un punto
fundamental en la arquitectura de la red LoRaWAN, el cual necesita una serie de
caracteristicas para lograr el mayor rango y eficiencia en los nodos que se encuentran en el
entorno de la red, como lo son: velocidad de datos, frecuencia para transmitir, canales

concurrentes y la longitud de la carga.

Para tener una mayor capacidad de la red, se tienen que utilizar al maximo las caracteristicas
de LoRaWAN por su arquitectura en forma de estrella como punto principal. Con este tipo de
red, una parte fundamental es el Gateway y lo mas viable es tener una alta capacidad para
recibir mensajes de los nodos. Cuando se tiene una capacidad elevada de la red, también
entra en la velocidad de datos adaptativos (ADR) y un transmisor multicanal, para permitir

mensajes de forma simultanea en canales multiples.

ADR es el encargado de controlar y asignar los recursos a los dispositivos finales, utilizando
una adaptacion en el tiempo de la ejecucion de los parametros de comunicacién, cuando la
calidad de los enlaces cambia inevitablemente con el tiempo. [9] LoRa al ser una modulacion
de espectro extendido (o disperso), se entiende que las distintas sefales son ortogonales unas
de otras y cuando la dispersion cambia, la tasa de datos lo hace de igual manera.

De esta forma el Gateway aprovecha para recibir informacion en diferentes velocidades,
diferentes datos, y todo esto al mismo momento, en un canal. Un nodo con un buen enlace

nos indica que usara la menor velocidad de datos para no utilizar mas de lo que se necesita.

[9]

En el funcionamiento de una red LoRaWAN se pueden distinguir dos partes esenciales: los
gateway y los nodos. El Gateway se encarga de recibir y enviar informacién a cualquier nodo
de la red a internet, o el proceso solicitado, mientras que los dispositivos finales tienen la

funcién de recibir o enviar informacion (siendo comunmente sensores) hacia el Gateway.
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Tomando todas las caracteristicas anteriores de la arquitectura de una red LoRaWAN
podemos encontrar:

v/ Bajo consumo de energia.

v’ Largo alcance.

v Transferencia de informacién baja.
v Soporte para 3 clases de nodos.
v’ Larga duracion de las baterias.

v Red tipo estrella.

v' Administracién de los dispositivos de la red.

Todas las caracteristicas anteriores, indican un entorno de red adecuado para redes privadas
y redes publicas con una flexibilidad para el aumento y la gestién de la red con alta eficiencia

en la transmision de los datos.

Figura 16. Capacidad global de lared LoRaWAN

3.3.3 Elementos que integran la red LoRa/LoRaWAN

En las redes LoORaWAN podemos encontrar elementos que la integran (Figura 17. Elementos
que integran la red LoRaWAN) cada uno con sus funciones independientes, pero de igual
manera tienen interaccion para el funcionamiento de la red. Como primer elemento se
encuentran los dispositivos finales que, en su mayoria, se componen de sensores o actuadores
que a su vez forman los nodos que se conectan a otro elemento de la red conocido como

Gateway o puerta de enlace que es el encargado de enviar informacion.
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Los elementos que integran la red LoRaWAN son:

v' Dispositivos finales/Nodos.
v' Gateway/Puerta de enlace.
v’ Servidor de red.

v’ Servidores de aplicacion

End MNodes Concentrator/ Network Server Application Server
Gateway

2
&)

\:_T/ 36/
Alarm Ethernet
Backhaul
\__ ' J I
Water l
— h
| 1) =
g
Maching
( N\ N
: |
LoRa RF TCP/IP SSL TCP/IP S5L -
LoRaWAN LoRaWAN Secure Payload

Figura 17. Elementos que integran la red LoRaWAN

Los dispositivos finales (Figura 18. Dispositivos finales LoORaWAN) para una red LoRaWAN,
son fisicos y tienen la capacidad de conectarse a la red como los sensores o actuadores y en
su mayoria estos mismos tienen una vida util de bateria por sus caracteristicas. Su forma de
conexioén es simple debido a que estan conectados de forma inalambrica a la red LoRaWAN,
por puertas de enlace (Gateway) con la modulacion LoRa mencionada anteriormente. Las
aplicaciones que tienen los dispositivos como los sensores, se encargan de medir en su
mayoria condiciones en el medio ambiente como los sensores de temperatura o de presién,
en cambio, los actuadores tienen otras funciones como el control de riego, alumbrado publico,

cerraduras, alarmas, etc. [12]

Existen tres clases de dispositivos con sus caracteristicas como se menciona en la arquitectura
de LoRa/LoRaWAN:
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v' Clase A: Dispositivos con un consumo bajo en energia.
v' Clase B: Dispositivos finales con ranuras de recepcion programadas.

v’ Clase C: Dispositivos finales con ranuras de recepcion maximas.

En los dispositivos se manejan dos términos para los mensajes que se reciben de la puerta de
enlace o los que se envian. Los enlaces ascendentes son cuando un dispositivo envia un
mensaje a la puerta de enlace y un enlace descendente es cuando el dispositivo recibe un
mensaje de la puerta de enlace. Un dispositivo puede aumentar su vida por varios afios con la
misma bateria, dependiendo de su programacion en la suspension del dispositivo, con el

objetivo de optimizar lo maximo posible y solo utilizarlo unicamente cuando la red lo requiera.

Figura 18. Dispositivos finales LoORaWAN

En una red LoRaWAN los nodos tienen una conexién directa con un Gateway en especifico, a
diferencia de otras tecnologias como la comunicacion celular. No existe una conexion fija entre
un dispositivo final y un Gateway en especifico, con esto se entiende que los datos que son
transmitidos desde los nodos de la red LoRaWAN, se envian a todos los Gateway de la red
que a su vez es recibida por los Gateway y se tiene la funcion principal que es transmitir los

datos recibidos a un servidor de red que se encuentre en la nube.
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Con la conexién a los multiples Gateway de la red, se reducen los errores en la perdida de
paquetes teniendo de referencia, la existencia de otras puertas de enlace disponibles para
recibir los datos y se reduce la sobrecarga de la bateria de los dispositivos como consecuencia

de la eficiencia de la red.

La conexion del Gateway a los servidores de red es mediante conexion a internet a través de
IP, como enlaces de radio de telefonia movil (3G, 4G, 5G), Wifi y Ethernet, para transmitir los
datos que se reciben en el Gateway que se encuentra conectado a una fuente de alimentacion

para energia. [6]

Los Gateway LoRaWAN se pueden categorizar en dos tipos:

v' Gateway indoor: Los Gateway de interiores (Figura 19. Gateway indoor) son los que se
encargan de la cobertura como las casas y medianas empresas donde es muy dificil tener
acceso.

v' Gateway outdoor: Los Gateway de exteriores (Figura 20. Gateway outdoor) son los que
se encargan de la cobertura en areas abiertas y amplias por su posicionamiento en lugares
como los techos de las casas y torres con una alta sensibilidad, beneficiando areas rurales

urbanas.

Figura 20. Gateway indoor Figura 19. Gateway outdoor
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El servidor de una red LoRaWAN, tiene como funcién principal la administracion de toda la red
con una capacidad de controlar y adaptar dependiendo el uso de la red en forma dinamica,
tomando como referencia las funciones que tiene con respecto a la informacion que recibe de
los Gateway. [12] La conexion entre los Gateway y el servidor de red es mediante el protocolo
IP. El manejo de los mensajes es fundamental para la recepcion desde los Gateway como la
eliminacién de mensajes duplicados, por el envio a multiples Gateway ademas de contar con

caracteristicas de enrutamiento en el reenvio de mensajes a la aplicacion correcta.

En los Servidores de red LoRaWAN (Figura 21. Red de dispositivos LoRaWAN) se

encuentran las siguientes caracteristicas:

v" Origen de los dispositivos.

v" Reconocimiento de los mensajes.

v Adaptacion de las velocidades con el protocolo ADR (Alternative Dispute Resolution).
v Gestién y autenticacion de tramas.

v’ Descifrar mensajes desde nodos finales.

Fiaura 21. Red de dispositivos LoRaWAN

En los servidores de aplicacion, se tienen procesos utiles (Figura 22. Ruta de una red
LoRaWAN) como la recoleccion de datos de los dispositivos finales de la red. Los servidores
comunmente se ejecutan en la nube de forma privada o publica.
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Las responsabilidades del servidor de aplicaciones son: Manipular, gestionar e interpretar los
datos de las aplicaciones de los dispositivos finales, desde seguridad para el manejo de datos
y generar enlaces descendentes de la capa de aplicaciones a los dispositivos finales de la red.

La conexion de los servidores es en la nube y puede existir mas de un servidor en la red. [12]

Figura 22. Ruta de una red LoRaWAN

El servidor de union (join server) se encarga de administrar el proceso para afadir dispositivos
en las redes LoRaWAN, conteniendo la informacién del procesamiento de las solicitudes de
enlaces tipo ascendente, con la espera de la generacién de tramas de aceptacion de union de
forma descendente. El servidor de unién envia una accion al servidor de red, para saber cual
servidor de aplicaciones se conectara al dispositivo final y asi se realizan las derivaciones del
cifrado de la sesidn. Al final la clave de sesidn se comunica del dispositivo al servidor de red y

la clave de la aplicacién al servidor de aplicaciones.

v’ Clave de cifrado de aplicacion (AppKey).

v' |dentificador del servidor de aplicaciones.

v Identificador Unico de serie del dispositivo final (DevEUI).
v' Perfil de servicio del dispositivo final.

v Clave de cifrado de red (NwkKey).
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3.3.4 Estructura de paquetes LoRa/LoRaWAN

En las redes LoRaWAN se utilizan dos tipos de mensajes que involucran la composicion de
los paquetes: Uplink y Downlink:

v Uplink (Ascendente): Los mensajes Uplink conocidos como enlaces ascendentes son los
que se envian a partir de los dispositivos finales de la red, siguiendo la arquitectura de
LoRaWAN con la utilizacion de uno o mas Gateway en su camino. Este tipo de mensajes
utilizan un modo explicito de radio con el encabezado LoRa, en el que la integridad de la

carga se encuentra protegida por CRC. [3]

Tabla 2. Mensajes Uplink
v' Downlink (Descendente): Los mensajes Downlink conocidos como enlace descendente es
el inverso de los Uplink debido a que los mensajes se mandan desde el servidor de red,
siguiendo la arquitectura de la red LoRaWAN hasta llegar al dispositivo final pasando
unicamente por un Gateway. Este tipo de mensajes utilizan el modo explicito con el

encabezado LoRa y no cuenta con CRC. [3]

Tabla 3. Mensajes Downlink

En la trama de la capa fisica o PHY como se le conoce en inglés, se tiene la siguiente

estructura:

v' Preamble: Se empieza por el preambulo con un tiempo estimado de 12,25Ts; que se
encarga de definir el esquema de modulacion del paquete, modulando con el mismo valor
de ensanchamiento que el resto.

v' Header: El Header que se conforma con el encabezado PHY y CRC. Cuenta con un valor
total de 20 bits de tamafio, con una codificacion mas confiable que el resto del codigo que
va con la tasa del encabezado.

33



v Payload: La trama de la capa fisica también contiene informacién de la longitud de Payload
o carga util (Ver Tabla 6. Trama de la capa MAC) que contiene la trama MAC.
v' Payload CRC: La trama contiene carga util CRC con una longitud de 16 bits que en una red

LoRa con un mensaje de tipo ascendente, podemos encontrar esta parte de la estructura.

Tabla 4. Trama capa fisica

v MAC Header: El encabezado (Header) en la capa MAC, es el encargado de definir el tipo
de mensaje (MType) y la version del protocolo con la que se realizo la codificacidon. Esto
para verificar la trama de datos o gestion y la forma del enlace que puede ser ascendente o
descendente dependiendo su origen. En una red LoRaWAN podemos encontrar los

siguientes tipos de MType:

000 Join Request

001 Join Accept

010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up
101 Confirmed Data Down
110 RFU

111 Proprietary

Tabla 5. Tipos de mensajes (MType)

v MAC Payload: La carga util (MAC Payload) tiene la siguiente estructura: Encabezado
(FHDR), Puerto opcional (FPort) y la carga util de trama opcional (FRMPayload) (Ver Tabla
7. Trama del Frame Header). [3]

v' MIC: El cédigo de integridad del mensaje (MIC), se calcula en todos los campos del mensaje
para obtener su valor, con una clave de sesion de red (App Session Key) para evitar

falsificaciones y autenticar nodos.
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Tabla 6. Trama de la capa MAC

Capa de Aplicacion

v' Frame Header: El Frame Header cuenta con: Direccion del dispositivo (Device Address) de
4 bytes, Control de trama (Frame Control) de 1 byte, Contador de trama (Frame Counter)
de 2 bytes y Opciones de trama (Frame Options) de hasta 15 bytes para transportar
comandos MAC. [3]

Device Address Frame Control Frame Counter Frame Options

4 bytes 1 byte 2 bytes 0... 15 bytes

Tabla 7. Trama del Frame Header

e Device Address: La direccion del dispositivo esta conformada por los primeros 8 bits
de identificacion de la red y los otros bits son asignados de forma dinamica en la
conexion de la red para identificar dispositivos.

e Frame Control: El Control de trama se encarga de la informacién del control de la red
como las puertas de enlace, velocidad de datos, entre otra informacion.

e Frame Counter: Contador para numeros secuenciales.

e Frame Options: Las opciones de trama son utilizados con una longitud de hasta 15
bytes para la potencia de las transmisiones, transmision de datos, etc.

v' Frame Port: El puerto de trama es utilizado para indicar si la parte del Frame Payload
tiene comandos MAC.

v Frame Payload: La trama de carga util se encuentra encriptada antes del calculo del MIC
con un cifrado AES con longitud de 128 bits. [3]

Frame Header Frame Port Frame Payload

7 — 22 byte 1 bytes N bytes

Tabla 8. Trama de la capa de aplicacion

35



Finalmente, la estructura de los paquetes LoRa/LoRaWAN queda de la siguiente manera
(Figura 23. Estructura de paquetes LoRa) referente a todas las capas de las estructuras

explicadas anteriormente:

Figura 23. Estructura de paquetes LoRa

3.4.1 Seguridad

El manejo de la seguridad en una red loT como LoRaWAN se refiere a varios elementos que
la conforman desde el inicio de la red como los errores humanos. Comunmente se habla de
seguridad como: Cifrados, control de accesos, entre otros métodos de seguridad. La seguridad

se puede abordar con tres puntos fundamentales como los siguientes:

v' Red: La seguridad de la red loT es uno de los puntos fundamentales para su seguridad y
control. Con un funcionamiento de forma remota, los dispositivos finales son un atractivo
para los ataques dirigidos a los mismos y asi intervenir en la informacion e ingresar a uno
de los dispositivos de la red, con la consideracién de que la seguridad tiene que ser tanto
para los elementos fisicos como los digitales. [13] Para su proteccion completa es necesario
conocer cada parte de los elementos existentes en la red y sus funciones para asignar la
seguridad correspondiente en cada caso, asegurando un control total de toda la red si se
encuentra comprometida y responder de forma inmediata utilizando las herramientas de

seguridad disponibles de acuerdo con la red y los servicios adicionales contratados.
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v Configuracion: Las configuraciones de los dispositivos de la red loT cuentan con
caracteristicas y funcionalidades diferentes unos de otros que aportan a la seguridad de la
red. La mayoria de los usuarios no cuentan con un conocimiento acerca de las
configuraciones de los dispositivos y se puede volver una vulnerabilidad, si por algun error
se cambia la configuracion por defecto de los dispositivos. Es recomendable que antes de
acceder a un entorno de red, conocer los dispositivos y evitar modificaciones que pueden
tener un efecto en el filtrado de la informacion.

v/ Usuarios: En una red loT como LoRaWAN se puede tener todo tipo de seguridad e
implementaciones para asegurar la integridad de la red, ademas de que los usuarios tienen
un papel fundamental que es la interaccion con los dispositivos de este entorno. Gran parte
de las filtraciones de informacion y vulnerabilidades, se generan por la mala interaccion con
la red debido a los conocidos errores humanos por carecer de conocimiento en el manejo
de los dispositivos. En todo momento es recomendable tener conocimiento de lo que se
realiza y el manejo responsable de todos los accesos del entorno, aportando a la seguridad

de la red.

3.4.2 Privacidad

La privacidad en el entorno de las redes loT tiene importancia, no solo para la utilizacion de
estas redes que es la razon principal, si no de igual forma se requiere una atencion y
consideracion especial para proteger la informacién de los usuarios que interactuen en estos
entornos. A pesar de que cuentan con identificadores unicos y las comunicaciones de forma
auténoma, los datos transmitidos por los puntos determinados de la red deben ser asegurados
para evitar problemas con la privacidad. La multiple cantidad de dispositivos y objetos que
pueden existir en una red de pequefia y gran escala, tienen una transferencia de datos grande
que es caracteristicas de internet de las cosas. Los productos o dispositivos para estas redes
no estan principalmente disefados para una seguridad alta y como consecuencia los

dispositivos que se les denominan cotidianos son hasta cierto punto vulnerables. [13]

La mayoria de los usuarios no tienen interés en las politicas de privacidad de los dispositivos
y entornos a los que acceden, creando un desconocimiento en el manejo de su informacion y

como consecuencia los usuarios que no conocen la mayor parte de sus acciones.

37



Los usuarios de estas tecnologias se encuentran de forma gradual expuestos sin saber dénde

se recopila su informacién y como es utilizada por terceros.

3.4.3 Vulnerabilidades

LoRaWAN esta desarrollado con una serie de puntos de seguridad en distintas areas de su
estructura de red para protegerla de terceros, ademas de la seguridad cuando opera en
conjunto con la nube. [14] A continuacién, se presentan distintas vulnerabilidades de una red
LoRaWAN:

v La generacion de las claves de sesion y sus ciclos de vida son un problema importante
debido a su almacenamiento en los dispositivos.

v En el cifrado de los mensajes se encuentra la misma longitud.

v' El método de activacion por personalizacion (ABP) maneja las mismas claves de sesion
NwkSKey y AppSKey.

3.5.1 Bit-Flipping

En la integridad de los mensajes LoORaWAN, podemos encontrar la proteccion del codigo de
integridad del mensaje (MIC), el cual se encarga de evitar que la informacién sea manipulada
de cualquier forma. Este proceso va desde los dispositivos hasta el servidor de aplicacion,
pasando por el servidor de red que es donde los mensajes son descifrados (Figura 24. Cambio
de bits) para después enviarlos al servidor de aplicaciones generando un ataque potencial.
[19]

Figura 24. Cambio de bits

38



3.5.2 DoS en modo de activacion ABP

Uno de los tipos de ataque a las redes LoRaWAN registrados, es por medio de denegacion de
servicios (DoS). Tomando en cuenta el FRMPayload con una longitud de 16 bits, se puede
reproducir con un paquete capturado (Figura 25. Denegacién de servicios ABP) hasta que
el contador se desborde. Todo esto bajo las investigaciones realizadas en paises bajos en el
2018. [15]

Este ataque es realizado debido a las claves de sesidon que no cambian por el método APB,

que suele ser el mas vulnerable a un ataque en comparacién a OTAA que en cada inicio de

sesion, genera claves nuevas.

Figura 25. Denegacién de servicios ABP

En los dispositivos con el método de activacion por aire (OTAA), es donde se utilizan las claves
raiz y esto sucede cuando se generan las claves de sesion al ejecutarse la unién a la red
LoRaWAN. [15]
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Estas claves se encuentran potencialmente amenazadas por la exposicion que tiene el
backend a la red internet, en donde un tercero evalua las posibles vulnerabilidades para crear

paquetes, claves, lectura de informacion y hasta suplantacion de identidad.

La seguridad en las redes loT son parte fundamental de la eleccion por los elementos de
seguridad que son la mayor influencia, para elegir entre una de las tecnologias disponibles en
el mercado. En LoRaWAN se puede definir como dos capas correspondientes a su seguridad:
La primera capa es a nivel de red y la otra a nivel de la capa aplicacion, las cuales son
importantes diferenciar como primera instancia. [13] Para la seguridad en la capa de red se
aseguran y autentican los dispositivos 0 nodos de la red para otorgar un ambiente integro de
acuerdo con la estructura de la red que va desde los dispositivos hasta el servidor de red. Por
otro lado, la capa de aplicacion es la encargada de verificar y garantizar la confidencialidad
con ayuda de los cifrados (cifrado extremo a extremo), utilizados entre dispositivos ademas del

servidor de red evitando vulnerabilidades que permiten la entrada a terceros en la red.

Las llaves de seguridad (Tabla 9. Claves de sesién LoRaWAN.) son la proteccion que utiliza
LoRaWAN junto con el cifrado para proteger la informacion, con una serie de claves de longitud
de 128 bits con el algoritmo de cifrado AES128 (Advanced Encryption Standard) para contener

y proteger los datos que se transmiten en la red. [12]

Network Session Key (NwkSKey) Clave de seguridad para la capa de red.

Clave de seguridad para la capa de
Application Session Key (AppSKey) L
aplicacion
Clave de seguridad para la capa de
Application Key (AppKey) o o
aplicacién con activacion por (OTTA)

Tabla 9. Claves de sesion LoRaWAN.
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Después de conocer las llaves de seguridad (Figura 26. Claves de sesion LoRaWAN), las
tres claves antes mencionadas: NwkSKey, AppSKey y AppKey. Las claves tienen su funcién
de generacion ya que estas vienen desde una activacién de un dispositivo a la red durante su
sesion y ahi es donde se genera la AppSKey y la NwkSKey. Para la sesion de aplicacion

(AppSKey) se mantiene de forma privada y la NwkSKey se comparte con toda la red. [12]

v Clave de sesion de red (NwkSKey): La utilidad de NwkSKey son las validaciones de la
integridad de los mensajes, que transitan debido al codigo MIC (Codigo de integracion del
mensaje) y es utilizada para la interaccion existente en una red que va desde el nodo hasta
el servidor de red.

v Clave de sesion de aplicacion (AppSKey): La utilidad de la AppSKey esta orientada a la
carga util de la red que va desde el nodo hasta el servidor de aplicacion con el objetivo de
cifrar y descifrar la carga util, dando integridad a la carga para evitar que sea leida por
terceros. [15]

v Clave de aplicacion (AppKey): Esta ultima clave AppKey, es utilizada en la activacion por
aire (OTAA) donde solo el dispositivo y la aplicacién conocen. Esta clave se utiliza para

diferenciar de las claves anteriores mediante su proceso de activacion.

Las claves mencionadas son unicas por sesion dependiendo el tipo de activacion de dispositivo
(OTAA y ABP). La activacidon de un dispositivo mediante la activacion por aire (OTAA), causa
la generacién de la clave por activacion mientras que en la activacion por personalizacion

(ABP) mantiene de forma estatica la clave.

Figura 26. Claves de sesién LoRaWAN
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3.5.3 Métodos de activacion LoRaWAN

Los métodos de activacion de dispositivos cuentan sus respectivas claves dependiendo el
método y el identificador. Los métodos de activacion existentes son: OTAA y ABP. Gracias a
estos métodos antes mencionados, las claves y el identificador, se puede tener una red con

un entorno integro.

El método activacion OTAA, (Figura 27 Método de activacion OTAA) es uno de los métodos
para conectarse a una red LoRaWAN de forma segura, con configuraciones de seguridad para

resguardar la integridad de los dispositivos y la red. [16]

OTAA se encuentra compuesto de la siguiente manera:

v Identificador de fabrica (DevEUI): Es un identificador de fabrica Unico que se utiliza para
diferenciar a los dispositivos con una semejanza a una direccion MAC en las computadoras,
con una longitud de 64 bits.

v Identificador de aplicacion Gnico (AppEUI): Es un identificador que se utiliza para formar

grupos de objetos o dispositivos, clasificandolos con una longitud de 64 bits.

También se maneja la clave de aplicacion (AppKey) AES de 128 bits, que es compartida entre
el dispositivo y la red para determinar las claves de la sesion de la red. Las caracteristicas y el
método de inicio de sesion en el aire generan mas seguridad en cada inicio de sesidon de un

dispositivo por la generacion de nuevas claves, correspondiente a una nueva conexion. [16]

1) Mensaje de solicitud de union.

2) Autenticacion y generacion de claves de sesion.
3) Mensaje de aceptacion.

4) Transferencia de AppSKey.

5) Generacién de clave de sesion.
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Figura 27 Método de activacion OTAA

Activacion por personalizaciéon (ABP)

El método activacién por personalizacion (Figura 28. Método de activacion ABP), forma parte
de los métodos para conectarse a una red LoRaWAN enviando las claves de sesion (AppSKey
y NwkSKey) que son componentes clave de los nodos, ademas de la direccion légica
(DevAddress). ABP cuenta con caracteristicas diferentes al método de activacion OTAA para

resolver las conexiones de los dispositivos (nodos) y la red. [16]

ABP esta compuesto con las siguientes caracteristicas:

v' Direccion légica (DevAddress): DevAddress es la direccion del dispositivo con longitud de
32 bits y una semejanza a una direccion IP de un dispositivo de red, utilizada para la
comunicacion con la red.

v Clave de sesion de red (NwkSKey): La utilidad de la NwkSKey es para validaciones de la
integridad de los mensajes que transitan, debido a su codigo MIC (Cdodigo de integridad del
mensaje) y es utilizada para la interaccion en la red desde el nodo hasta el servidor de red.

v Clave de sesion de aplicacion (AppSKey): La AppSKey esta orientada a la carga util de
la red que va desde el nodo, otorgando integridad a la carga para evitar su lectura por

terceros.
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Es el método de activacion menos seguro para un dispositivo, con una vulnerabilidad respecto
a su llave y una posible clonacién de este si se extrae. Un tercero puede contar con la
posibilidad extraer informacion, pero este método es efectivo para los dispositivos que se

encuentran en movimiento constante, por no requerir un inicio de sesidén nuevo en la red. [16]

Figura 28. Método de activaciéon ABP

1) Envio de datos al Gateway.
2) Validacién de datos para el inicio de sesion.

3) Si la sesion es correcta, procede el inicio de sesion.

Con la aparicién de internet de las cosas, han surgido nuevas formas de interaccion en los
entornos domésticos y de trabajo con una variedad amplia de conexiones remotas y
distanciamiento social. La composicion de las redes loT y la nube, abarcan una amplia
variedad de aplicaciones (Figura 29. Seguridad loT - Cloud) a bajo costo con una comodidad
o control de acuerdo con las preferencias de los usuarios, respecto a las empresas que

proporcionan estas tecnologias.

Figura 29. Seguridad IoT - Cloud
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Cuando se menciona loT y la nube, podemos decir que nos encontramos en una nueva frontera
en como funcionan las empresas en su administracion, por lo que es importante la seguridad
y como referencia las posibles vulnerabilidades o riesgos, cuando estas tecnologias trabajan
en conjunto. [7]

Para mencionar la integridad de las 10T en la nube, es necesario conocer el funcionamiento en
conjunto. loT tiene la capacidad de funcionar de distintas formas de acuerdo con las
necesidades del usuario, para mejorar su ambiente y cumplir con las necesidades mientras
que la nube es la herramienta que nos permite acceder a datos, herramientas y almacenar
datos a través de internet. Con estas caracteristicas, no existen limitaciones en la
infraestructura debido a que seria un remplazo de servidores fisicos entre otros dispositivos

para redes y con esto lograr que los dispositivos fisicos de una red loT se conecten.

3.6.1 Caracteristicas de loT — Cloud:

v Soporte: Las diferentes empresas que existen actualmente ofrecen ademas de sus
servicios de Cloud, esquemas de seguridad para la proteccion de datos y la buena
administracion. Estos sistemas de seguridad son diferentes unos de otros al igual que los
servicios que ofrecen.

v Procesamiento: Los dispositivos y las aplicaciones tienen un sistema de procesamiento
limitado para algunas de sus funciones principales y con la nube, la capacidad aumenta de
forma virtual con la diferencia de cada tipo de servicio en la nube adquirido.

v' Mantenimiento remoto: Con la integracion de la nube a las redes IoT se realiza mejor
soporte y mantenimiento por parte de los ingenieros y técnicos de forma remota.

v' Almacenamiento: Esta es una de las caracteristicas principales de las redes loT por el
manejo de grandes cantidades de datos, que provienen de distintos dispositivos finales de

la red y con la nube un almacenamiento ilimitado para su analisis.

La seguridad de loT y Cloud, no solo corresponde a los cifrados de la informacion y las
contrasenas. Existen muchos factores que la componen empezando por el manejo de la
informacion por parte de los usuarios que interactuan a diario con estas tecnologias. [7] Es de
suma importancia saber los procesos que se realizan para tener un mejor manejo y control de

los datos, ademas de aprender principios basicos como las contrasefias seguras. Con la
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constante interaccion a la red internet, se tienen muchas vulnerabilidades que son
aprovechadas por ciber-delincuentes informaticos debido a un manejo inexistente en el
seguimiento en los dispositivos, por este motivo es importante tener una red actualizada y con
meétodos de seguridad actualizados para evitar terceros en las redes y el robo de datos que se

genera por tener sistemas o software obsoleto.

Diferentes empresas se encargan de proporcionar herramientas en la nube para redes loT con
diferentes protocolos y cifrados punto a punto fundamentales, con el fin de tener protocolos
para todo tipo de situaciones de riesgo. Estas empresas se encargan de certificar y dar claves

privadas a los usuarios para mejorar la operabilidad y sean mas confiables.

3.6.2 Desafios de seguridad

La union de estas dos tecnologias presenta diferentes areas de seguridad que son parte del
complemento de la nube, pero de igual forma no termina de ser suficiente al tener varias

brechas de seguridad que pueden ser consideradas debilidades para un entorno de red. [17]

Estas brechas se vuelven desafios de seguridad como los siguientes:

v’ Privacidad: El trafico de datos de los dispositivos finales en las redes loT son confidenciales
ademas de la seguridad que complementa con la nube. El manejo de esta informacion debe
ser de alta prioridad para dirigirla a un lugar seguro con el soporte del proveedor de servicios.

v' Configuracién inadecuada de la nube: Una de las problematicas que no se le da la
importancia debida, es la correcta configuracion de los componentes de la red. Una mala
configuracion puede causar posibles ataques o filtraciones en los datos para acceder a la
nube e invadir el entorno seguro.

v' Centralizacion de la entrada en la infraestructura: 10T y la nube en conjunto, cambia la
estructura de la red por lo que el trafico ascendente y descendente se concentra en una sola
puerta de enlace en la nube. Esto significa que la puerta de enlace es la zona potencial a
un ataque y de igual manera se reducen las posibilidades de un ataque en otra seccion de
la red por la atencion dirigida. La opcion mas viable para este tipo de casos es un firewall

de alta gama con las capacidades suficientes para solventar el problema antes mencionado.
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v Flujo de datos: En las redes loT el flujo de datos es de suma importancia para la
comunicacién segura. Si la seguridad que va desde los puntos finales o desde la nube no
es la correcta, se tiene un riesgo muy grande en los controles de acceso que deriva hasta
la integridad de los datos, por la falta de una autenticacion adecuada y un cifrado de alto

nivel para su proteccion.

3.6.3 Practicas para garantizar la seguridad loT — Cloud

El cifrado es un método fundamental para garantizar la integridad en la nube mediante el
proceso donde los datos pasan de un formato completamente legible, a una salida en texto
completamente cifrado mediante un algoritmo para la conversidén, sin la posibilidad de
visualizar los datos debido a este proceso, aunque se tenga acceso a los dispositivos de la
red. [17]

En datos con estado de reposo, el algoritmo de cifrado se utiliza para otorgar proteccion a los
dispositivos que almacenan datos como unidades de estado sélido, mediante un principio de
proteccién en capas donde ambas partes tanto dispositivos como la informacion se encuentren

cifrados.

Los datos en transito son mas vulnerables que los datos en reposo por el constante trafico que
existe en las redes. El objetivo principal es que estos datos lleguen a su destino sin ser
intervenidos por terceros, aun con comunicaciones a través de internet con un método como
el extremo a extremo. [17] Para estos casos se tienen conexiones cifradas como es el caso de
HTTPS, SSL y TLS que son habilitados antes de su transito.

En una red loT es importante una identificacion para cada parte de la estructura de la red,
principalmente los dispositivos finales con una identidad unica para su control en los inicios de
sesioén para autenticar y verificar que la comunicacién sea segura.
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Para el manejo de un entorno seguro se crean los roles, para gestionar el acceso de los
usuarios con privilegios a una autenticacion para que tener acceso a los datos de la red loT.
Las politicas son las que definen hasta qué punto son otorgados los permisos en base a un

administrador.

Existen estandares para la autenticacidn de dispositivos con el objetivo de proteger el entorno
de la red, como es el caso del estandar abierto OAuth 2.0 que tiene la funcién de la

autenticacion mediante tokens.

En la actualidad es posible encontrar una amplia gama de proveedores de Cloud en internet,
cada uno con diferencias respecto a sus servicios de los distintos proveedores del mercado.
El servicio de Cloud incluye la caracteristica de almacenar y alojar los servicios empresariales
o domésticos, sino también las herramientas que son otro factor importante de estos servicios
para el soporte y buen funcionamiento del entorno dependiendo las necesidades del usuario.
Los siguientes son los proveedores mas populares del mercado con caracteristicas atractivas,

eficiencia de alto nivel y con sistemas de seguridad de alta fiabilidad.

3.7.1 Amazon Web Services (AWS)

Este servicio es el mas popular del mercado y es propiedad de Amazon que parte de un
servicio en la nube que forma una plataforma (Figura 30 Servicios de AWS), para manejo en
la nube con acceso desde cualquier punto con conexion a internet respaldado por Amazon.
Este servicio es utilizado por distintas empresas conocidas que lo posicionan en lo mas alto a
comparacion de su competencia mas directa que es Google Cloud y Azure. [18] Amazon
maneja 5 puntos fundamentales para asegurar la integridad del entorno de sus usuarios en las

distintas ramas y escenarios en los que se pueden ver afectados.
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La proteccién de datos para AWS esta bajo un cifrado y administracion de las llaves de acceso
mediante detecciones de amenazas posibles, asi como el monitoreo de las distintas cuentas
de usuario para evitar alguna filtracion en el entorno. Servicios de Amazon Web Services para

protecciéon de datos:

Descubrir y proteger datos confidenciales Amazon Macie

. L . AWS Key Management Service
Administraciéon y almacenamiento clave (KMS)

Almacenamiento de claves en hardware a
AWS CloudHSM
efectos de conformidad normativa
Aprovisionamiento, administracién e
implementacion de certificados publicos y AWS Certificate Manager
privados SSL/TLS
Alternar, administrar y recuperar datos

AWS Secrets Manager
confidenciales

Tabla 10. Proteccion de datos AWS

AWS tiene la capacidad de la administracion de las identidades y los permisos, mejorando la
integridad del entorno con AWS Identity. [18] Los servicios de gestion estan orientados a los
clientes para mejorar y agilizar la carga de trabajo. Servicios de Amazon Web Services para

gestion de identidad y acceso:

Administrar de manera segura el AWS |dentity & Access Management
acceso a los servicios y los recursos (IAM)
Servicio de inicio de sesion unico Inicio de sesion unico de AWS
(SSO) en la nube
Administracion de identidades para Aprendizaje de Amazon

las aplicaciones

Tabla 11. Gestion de identidad y acceso
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Proteccion de red y aplicacion

La proteccion de la red y las aplicaciones de AWS para servicios |oT, ayudan al filtrado de la
red y al analisis para la verificacion de los servicios autorizados y aplicar los recursos a cada

nivel. Servicios de Amazon Web Services para proteccion de red y aplicacion:

Casos de uso Servicios AWS

Seguridad de la red AWS Network Firewall
Proteccion frente a ataques DDoS AWS Shield
Filtrar el trafico web malintencionado AWS Web Application Firewall (WAF)
Administracion de reglas de Firewall AWS Firewall Manager

Tabla 12. Proteccion de red y aplicacion AWS

Detecciéon de amenazas y monitoreo continuo

AWS tiene la capacidad de monitorear de forma continua para detectar posibles amenazas de
la red, asi como los comportamientos de los usuarios en el entorno de la nube. [18] Servicios

de Amazon Web Services para deteccion de amenazas y monitoreo continuo:

Centro unificado de seguridad y conformidad AWS Security Hub

Servicio administrado de deteccion de
Amazon GuardDuty

amenazas

Analizar la seguridad de las aplicaciones Amazon Inspector

Registrar y evaluar las configuraciones de los _
AWS Config

recursos de AWS

Realizar un seguimiento de la actividad de los
AWS CloudTrail

usuarios y el uso de las API

Administracion de la seguridad para
AWS loT Device Defender

dispositivos compatibles con loT

Tabla 13. Deteccién de amenazas y monitoreo AWS
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AWS se encarga de ofrecer a los usuarios una vista previa de la integridad de la nube de forma
continua y monitorizada de forma automatica, para los estandares ya establecidos de la
privacidad de los datos. Servicios de Amazon Web Services para conformidad y privacidad de

datos:

Portal de autoservicio para el acceso

AWS Artifact
bajo demanda a los informes de AWS
Auditorias del uso de AWS de forma
continua para simplificar la forma en AWS Audit Manager

que evalua el riesgo y la conformidad
Tabla 14.Conformidad y privacidad de datos AWS

amazon

webservices™
—i - ') GY e
* i W’ @/ \ 4
Public data  Private data Dynamic ‘Web Apps  Web Apps VPN Multimedia Load Auto
storage storage web hosting hosting hosting gateway  streaming  balancing  scaling

Figura 30 Servicios de AWS

3.7.2 Google Cloud

Google Cloud es el servicio de la nube por parte de Google que se encarga de reunir todas
sus aplicaciones para ofrecer soluciones en un entorno seguro. Esta plataforma es utilizada
para dar soluciones de infraestructura en las empresas y hogares, con la capacidad de

almacenar informacion y brindar una mayor escalabilidad por parte de las aplicaciones de uso

Google Cloud maneja una plataforma (Figura 31. Google Cloud-loT Core) que se utiliza como
espacio en la red para realizar actividades que antes requerian una infraestructura fisica. Con
Google Cloud, la gestion de tareas, datos y los accesos cuentan un mejor control y se realizan
en un entorno integro. [19]
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Como en todas las aplicaciones y servicios de Google, en su plataforma se tiene una amplia
variedad de herramientas que atribuyen al funcionamiento de su plataforma. Las

caracteristicas mas destacadas de Google Cloud son las siguientes:

Procesamiento de archivos: Para procesamiento de archivos en tiempo real, Google maneja
diferentes caracteristicas que parten de Google Functions que se utiliza para procesar todo
tipo de archivos como pueden ser imagenes, videos y datos, dependiendo el uso con
capacidades de filtrado entre otros. Se utilizan para responder a los eventos las siguientes

herramientas: [19]

Caso de uso Servicio Google Cloud

‘ Cloud Storage
|

Procesamiento de archivos Pub/Sub

‘ Cloud Firestore

Tabla 15. Procesamiento de archivos Google Cloud

Procesamiento de transmisién: El procesamiento de transmision en tiempo real con Cloud
Functions, tiene como objetivo el procesamiento de los datos de transmision como pueden ser
las transacciones o la telemetria de los dispositivos 10T, asi como otras aplicaciones. [19] Se

utilizan para responder a los eventos las siguientes herramientas:

Caso de uso Servicio Google Cloud

Procesamiento de transmision Pub/Sub
Tabla 16. Procesamiento de transmisién Google Cloud
Backends de loT sin servidores: Otra caracteristica del uso de Cloud Functions es Backends

de loT para el procesamiento y analisis de datos en los dispositivos de una red loT. [19] Se

utilizan para responder a los eventos las siguientes herramientas:

‘ Backends de loT ‘ Cloud IoT Core
Tabla 17. Back-ends de loT Google Cloud
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Figura 31. Google Cloud-loT Core

3.7.3 Microsoft Azure

Azure es el nombre que se le otorgd al servicio de la nube parte de la empresa Microsoft, para
entrar al mercado con un conjunto de servicios al igual que sus competidores en la actualidad.
Azure (Figura 32. Azure loT tecnologias, servicios y soluciones) tiene la capacidad de
almacenar datos, crear y administrar los servicios de su entorno. Las capacidades de Azure
dependen del pago de la licencia para la asignacion de los servicios y las herramientas
disponibles como todos los servicios de la nube actualmente, con diferencias en herramientas
y la integridad del entorno. La Integridad de Azure cuenta con el soporte de Microsoft y su
equipo de trabajo para una mayor confianza de los usuarios en la administracion de sus
espacios de trabajo y almacenamiento. En su enfoque hacia loT, Azure tiene un énfasis en los
servicios que se administran al igual que su plataforma en la red 10T y la nube. [20] Para contar
con un buen enfoque hacia internet de las cosas con Azure IoT, se tienen los siguientes

componentes:

v Cosas: Son los objetos fisicos que se pueden encontrar en un entorno de trabajo, van desde
los sensores en redes domesticas hasta los equipos industriales en fabricas que tienen una
conexion a la nube intermitente o prolongada.

v Perspectivas: La perspectiva para Azure IoT es toda la informacion que se recopila de los
diferentes dispositivos en un entorno loT para su analisis y utilizacion.

v' Acciones: Las acciones forman parte de la interaccion que tienen los usuarios con los
dispositivos, especialmente con los datos para realizar funciones con las herramientas

disponibles.
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La seguridad de Azure tiene un gran alcance en la interaccion con los siguientes servicios y

herramientas:

Proteccion de dispositivos: Para la proteccion de los dispositivos activos, no activos,

administracion, las vulnerabilidades y amenazas se realizan con la siguiente herramienta:

Casos de uso Servicio Microsoft Azure

Proteccion de dispositivos Azure Defender loT

Tabla 18. Proteccién de dispositivos Microsoft Azure.

Reduccién de riesgos: La reduccion de los riesgos maneja un mejor estandar de seguridad
y administracion en este caso de una red |loT potencialmente vulnerable, con una postura de

seguridad y reparacion de vulnerabilidades con la siguiente herramienta:

Casos de uso Servicio Microsoft Azure

Reduccion de riesgos Azure loT Central

Tabla 19. Reduccion de riesgos Microsoft Azure

Conexién de dispositivos: Para asegurar la conexion de los dispositivos, se debe determinar
el tipo de software adecuado para la autorizaciéon de los dispositivos y las conexiones entre su

entorno con la siguiente herramienta:

Casos de uso Servicio Microsoft Azure

Conexion de dispositivos ‘ Azure loT Edge

Tabla 20. Conexion de dispositivos Microsoft Azure

Identidad y control de accesos: La administracién y control de Microsoft Azure, ayuda con

directorios de acceso para la proteccion de los usuarios con el siguiente servicio:

Casos de uso Servicio Microsoft Azure

Administracion de identidades y _ _
Azure Active Directory (AD)

control de accesos

Tabla 21. Identidades y controles de acceso Microsoft Azure
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Figura 32. Azure 10T tecnologias, servicios y soluciones
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Capitulo 4

Conclusiones

En el mundo actual, podemos observar la evolucion de las comunicaciones en paralelo a los
avances tecnoldgicos, para complementar la utilizacién de los dispositivos en entornos de
trabajo o del hogar. Las redes loT forman parte de las nuevas tecnologias y se perfilan para
ser las mas utilizadas en un futuro no muy lejano, tomando en cuenta que actualmente esta
generando popularidad por la capacidad de las multiples aplicaciones y resoluciones de tareas.
La mayor problematica en el entorno de las redes IoT es la seguridad, que involucra toda la
arquitectura de la red, las configuraciones y la privacidad de los datos que se manejan en la
red.

La seguridad en las redes loT y especificamente LoRaWAN, cuentan con estandares para la
implementacion, esquemas, llaves y niveles de seguridad para la proteccion completa de estas
redes. Analizando las caracteristicas de la seguridad, se tiene conocimiento de que la
seguridad en las redes IoT con todas sus caracteristicas, no son el 100% seguras debido a
que existen otros factores de suma importancia. Para tener un entorno seguro, es
recomendable identificar y conocer el funcionamiento de la arquitectura de la red para la

administracion y la utilizacion de forma correcta.
Se reconocen tres puntos indispensables para aumentar la seguridad:
Errores humanos: La mayor parte de los errores se deben a errores humanos por falta de

conocimiento en el funcionamiento de la red, lo que podria generar filtraciones a pesar de tener

las configuraciones correspondientes.
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Componentes de red: Es indispensable tener el conocimiento de los elementos de la red,
para la asignacién de la seguridad de cada caso en especifico y obtener una respuesta

inmediata en caso de riesgo.

Configuraciones adecuadas: La configuracion de los dispositivos pueden variar dependiendo
las caracteristicas y el funcionamiento de cada dispositivo. Cuando la configuracién no es la

adecuada, los dispositivos son potencialmente vulnerables.

Es indispensable adaptarse a estas comunicaciones para tener un buen manejo de los datos
personales que se ingresan en las redes |oT. Las configuraciones para cada dispositivo y las
distintas llaves de seguridad que involucran los inicios de sesion, ayudan a la seguridad y
privacidad de los datos, complementando la parte técnica de las configuraciones y la cultura
del conocimiento del entorno mediante las recomendaciones de uso. Se cumplieron los
objetivos de la investigacion, conociendo los estandares actuales para las redes loT y la
importancia en los diferentes niveles de seguridad, asi como la revision y el estudio para
proporcionar informacion desde el esquema de las tramas hasta las diferentes herramientas

de seguridad como guia de uso.
Este trabajo me ayudd a adquirir conocimiento de la seguridad para redes y sistemas loT, y

mas en especifico, para LoRaWAN con la problematica que existe alrededor de todos los

puntos clave abordados en el documento.
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Anexos

Acrénimos
Internet de las cosas
loT
(Internet of things)
Larco alcance
LoRa
(Long Range)
Red de area amplia de largo alcance
LoRaWAN
(Long Range Wide Area Network)
Maquina a maquina
M2M a d
(Machine to machine)
Banda ultra estrecha
UNB
(Ultra Narrow Band)
GPS Sistema de posicionamiento global
(Global Positioning System)
Estandar de cifrado avanzado
AES
(Advanced Encryption Standart)
Rede de area amplia de baja potencia
LPWAN
(Low Power Wide Area Network)
EPC Evolved Packet Core
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