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EXPERIENCIA PROFESIONAL EN GESTIÓN DE INFRAESTRUCTURA EN LA NUBE PARA EL 

DESPLIEGUE Y SOPORTE DE APLICACIONES WEB 

i 

Este trabajo describe el proceso del equipo de Data Management para la selección 

de la infraestructura en la nube adecuada para el alojamiento de aplicaciones web. 

Desde la comparativa entre las principales opciones disponibles en la nube de 

Microsoft, como lo son el servicio de App Service, contenedores con Kubernetes y 

máquinas virtuales con Azure VM. Hasta los primeros pasos en la configuración de 

piezas de infraestructura adicionales para el acceso a red, gestión de roles y 

permisos e instalación de certificados TLS. 

En el capítulo 4 se abordan temas de procesos de DevOps como lo es el uso de 

programas de control de versiones y el uso de estrategias de ramificación para la 

colaboración simultanea de varios desarrolladores en un mismo proyecto. Se 

describen también conceptos de la integración y el despliegue continuos para 

reducir los tiempos de entrega de los equipos de desarrollo, y se detalla el proceso 

para crear pipelines en Azure DevOps. 

En el capítulo 5 se trata el tema del soporte a la infraestructura desplegada, se 

describen los sistemas para la gestión de solicitudes mediante el sistema de IT 

Service Management(ITSM) de ServiceNow. Se describe el uso de la plataforma 

DataDog para la recolección de métricas de rendimiento de la infraestructura 

desplegada y el uso del explorador de registros, así como la configuración de 

monitores para la detección de anomalías en el funcionamiento de la infraestructura 

y las aplicaciones, conectado a un sistema de desencadenadores de alertas. 

El capítulo 6 describe la documentación que el equipo de Data Management genera 

a partir de los procesos que diseña o adopta para hacerlos comprensibles para el 

resto de los miembros del equipo de tal manera que sean fácilmente replicables. 

Y finalmente se concluyen las asignaturas de la carrera de ingeniería en redes que 

han sentado las bases para desempeñar la gestión de infraestructura en la nube 

para el despliegue de aplicaciones, así como una reflexión sobre como estas 

tecnologías con alta demanda podrían mejorar el mapa curricular. 
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Antes, los recursos se compartían con conexiones programadas. Sin embargo, cada 

vez se utiliza más el método de distribución denominado cloud computing, el cual 

proporciona infraestructura, servicios, plataformas y aplicaciones según se requiera 

en las redes. (Red Hat, 2022) 

La definición de la nube puede parecer poco clara, pero, básicamente, es un término 

que se utiliza para describir una red mundial de servidores, cada uno con una 

función única. La nube no es una entidad física, sino una red enorme de servidores 

remotos de todo el mundo que están conectados para funcionar como un único 

ecosistema. (Microsoft, 2022) 

La nube representa la evolución de los servicios tradicionales de alojamiento de 

aplicaciones empresariales, pues permite a las empresas puedan concentrarse en 

desarrollar sus aplicaciones sin tener que preocuparse de los detalles de la 

infraestructura como el aseguramiento de las instalaciones donde esta se resguarda 

o los parches de seguridad del sistema cuando el acuerdo de niveles de servicio así 

lo indica. De igual manera esta forma de vender la infraestructura como un servicio 

permite el optimizar los costos y maximizar el rendimiento al permitir seleccionar 

entre infraestructura especializada o de propósito general. 

El presente documento describe mis actividades como miembro del equipo de 

soporte de Data Management y administrador de los recursos en la nube para la 

gestión y soporte de aplicaciones web enfocadas en la Gestión de Datos. 

La administración de los recursos en la nube para el equipo de Data Management 

contempla diversas fases que inician con la preparación de nueva infraestructura 

como contenedores, máquinas virtuales, redes privadas, configuración de unidades 

de almacenamiento persistente, solicitud de nombres de dominio y creación de 
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grupos para la implementación de RBAC1;y SSO2 para la instalación de nuevas 

aplicaciones introducidas a la compañía. 

Se requiere además la preparación de repositorios en GitHub para el 

almacenamiento y gestión del código de las aplicaciones; así como la creación y 

mantenimiento de los pipelines de integración y despliegue continuos para las 

actualizaciones periódicas de las aplicaciones. 

Se proporciona asistencia a desarrolladores y testers para actividades que 

requieren permisos administrativos dentro de las aplicaciones desplegadas; de la 

misma manera se realiza el desmantelamiento de la infraestructura y/o recursos 

utilizados por módulos y aplicaciones retiradas. 

Se implementan herramientas para el monitoreo y seguimiento de las métricas de 

rendimiento de las aplicaciones desplegadas para identificación de errores y 

desarrollo de planes de contingencia. 

Se configuran disparadores de eventos para enviar notificaciones y alertas al 

detectar anomalías en el funcionamiento de las aplicaciones y caídas en el servicio. 

Se genera documentación de todos los procesos previamente descritos para 

establecer metodologías repetibles apegadas a las buenas prácticas de la 

administración de recursos en la nube o se actualiza la documentación existente en 

caso de ser requerido. 

Se redactan modelos de seguridad para listar las diferentes cuentas y grupos con 

acceso a los servidores y máquinas virtuales, así como el nivel de acceso de las 

cuentas con la finalidad de reforzar la seguridad al tener un estricto control de 

acceso. 

 

 
1 RBCA. Role Based Control Access. Control de acceso basado en roles. 
2 SSO. Single Sign-On. Inicio de sesión unificado. 
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ExxonMobil es un líder en la industria en casi todos los aspectos relacionados a la energía 

y el negocio de la manufactura de químicos. Opera instalaciones y comercializa productos 

en la mayoría de los países del mundo; realiza exploraciones en búsqueda de gas natural 

y petróleo en seis continentes, e investiga y desarrolla tecnologías de siguiente generación 

para contribuir a cumplir el desafío doble de satisfacer la demanda de combustible de la 

economía global y abordar el riesgo del cambio climático. (ExxonMobil, 2022) 

Como se ilustra más adelante en la Figura 1, dentro de su división de Global 

Services, ExxonMobil cuenta con una subdivisión dedicada a las tecnologías de la 

información al servicio del resto de la compañía. Dentro de la subdivisión de 

Information Technology se encuentra el departamento de IT Operations que 

supervisa al departamento de Applications; que a su vez alberga al departamento 

de Enterprise Data Services & Platforms; que gestiona a la subdivisión de Data 

Enablement; que supervisa al equipo de Data Management. 
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El equipo de Data Management es el encargado de gestionar y brindar soporte a la 

infraestructura y a el sistema de Modelado de Datos y de Gestión de Datos 

Maestros, que se pone a disposición del resto de la compañía. Esto involucra el 

proceso completo de preparar infraestructura en la nube de Azure para la ejecución 

de pruebas de concepto donde los interesados puedan familiarizarse con el nuevo 

sistema antes de concretar una decisión de compra, en la Figura 2 y la Figura 3 

Figura 1 Diagrama jerárquico de subdivisiones y departamentos de ExxonMobil Fuente: Elaboración propia. 



EXPERIENCIA PROFESIONAL EN GESTIÓN DE INFRAESTRUCTURA EN LA NUBE PARA EL 

DESPLIEGUE Y SOPORTE DE APLICACIONES WEB 
 

   

5 

 

podemos apreciar los paneles de control para máquinas virtuales e instancias de 

App Service de Azure, a los cuales se puede acceder desde la interfaz web de Azure 

con la cuenta de correo corporativa mediante SSO. Estos paneles a su vez permiten 

el establecer sesiones de escritorio remoto en el caso de las máquinas virtuales y 

SSH o Bash para el caso de las instancias de App Services. 

Una vez que la compra de una nueva aplicación se concreta Data Management se 

encarga configurar todos los ambientes requeridos para desarrollo, pruebas y uso 

productivo, así como interconectar con otros sistemas de información ya en uso 

dentro de la compañía; la preparación de manuales de soporte y mantenimiento. 

También promueve el uso de herramientas de control de versiones para rastreo de 

cambios durante el proceso de personalización del nuevo software y el desarrollo 

de modelos de datos y artefactos requeridos para el uso del software; y la 

elaboración y adopción de procesos de integración y despliegue continuos de los 

nuevos cambios a todos los ambientes. 

 

 
Figura 2 Panel de control de una máquina virtual en el servicio de Azure VM. Fuente sitio web de azure.com 
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Figura 3 Panel de control de una instancia de Azure App Service. Fuente: Sitio web de azure.com 

Los ambientes de aplicación gestionados por el equipo de Data Management son: 

Su propósito es brindar a los desarrolladores un ambiente con características 

similares a las del ambiente de pruebas donde puedan evaluar nuevos desarrollos. 

De esta manera un desarrollo incompleto no interfiere con ambientes superiores. 

El ambiente de pruebas y aceptación es donde los equipos de calidad de servicio 

evalúan las nuevas funcionalidades desarrolladas, si estas pasan el estándar de 

calidad son promovidas a un ambiente productivo. 

Este ambiente es el que está a disposición de los usuarios finales, este debe tener 

el mejor rendimiento posible y su disponibilidad debe estar asegurada las 24 horas 

del día. 



EXPERIENCIA PROFESIONAL EN GESTIÓN DE INFRAESTRUCTURA EN LA NUBE PARA EL 

DESPLIEGUE Y SOPORTE DE APLICACIONES WEB 
 

   

7 

 

Cuando alguna división de la compañía tiene interés en el uso de algún nuevo 

sistema orientado a la Gestión de Datos Maestros, Inteligencia de Datos, Calidad 

de Datos o la Gestión de Activos Digitales se le delega al equipo de Data 

Management la preparación de ambientes prueba para que los interesados dentro 

de la compañía tengan la oportunidad de familiarizarse con el nuevo sistema. 

El trabajo comienza con reuniones técnicas donde los expertos de la compañía 

desarrolladora del nuevo sistema comparten las especificaciones técnicas del 

mismo con el equipo de Data Management, se comparte igualmente manuales de 

instalación en caso de que la compañía desarrolladora cuente con ellos. Este primer 

acercamiento permite estimar los requerimientos técnicos para la infraestructura a 

preparar para la instalación del nuevo sistema. 

Dependiendo de la arquitectura del nuevo sistema este puede requerir uno o más 

servidores para hacer funcionar una sola instancia, dentro de esto se comprenden 

servidores de bases de datos, servidores de aplicación y en ocasiones servidores 

de tareas especializadas adicionales para el correcto funcionamiento del sistema. 

Lo primero es configurar una red virtual que es una pieza 

clave de infraestructura que permitirá la interconexión de 

recursos tales como máquinas virtuales, contenedores y 

servidores de bases de datos, así como su aislamiento de 

la nube pública de Azure. Entre los escenarios clave que 

se pueden realizar con una red virtual se incluyen los 

siguientes: la comunicación de los recursos de Azure con Internet, la comunicación 

Figura 4 Ícono del servicio de 
Red Virtual de Azure. Fuente: 
Colección de íconos de la 
arquitectura de Azure 
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entre los recursos de Azure, la comunicación con los recursos locales, el filtrado del 

tráfico de red, el enrutamiento del tráfico de red y la integración con los servicios de 

Azure. (Microsoft, 2022) 

De manera predeterminada la red virtual se limitará a solo permitir las conexiones 

entrantes desde la red privada virtual corporativa de ExxonMobil; sin embargo, 

dependiendo del requerimiento, puede también concederse el acceso a otras redes 

virtuales en la nube de Microsoft e incluso acceso a dominios específicos en 

internet. 

Una vez que se ha preparado la red virtual para los recursos del nuevo sistema lo 

siguiente es preparar un servidor de aplicación que alojará la nueva aplicación para 

su uso dentro de la compañía. Para ello es necesario tomar en consideración 2 

aspectos igualmente importantes. Uno de ellos es analizar las características de las 

opciones disponibles en la nube de Azure. Lo segundo es tomar en consideración 

los requerimientos de recursos sugeridos por la compañía desarrolladora, así como 

sus recomendaciones sobre infraestructura para determinar adecuadamente las 

características del servicio en la nube adecuado para la ejecución del sistema. A 

continuación, en la Tabla 1 se ejemplifica los requerimientos de sistema para la 

aplicación Collibra Data Quality. 
Tabla 1 Requerimientos de sistema para la aplicación Collibra Data Quality Fuente: Cloud Native 

Requirements (Collibra, 2022) 

 

Componente Procesador Memoria Almacenamiento 

Owl Web 1 núcleo 2 GB 10 MB  

Owl Agent 1 núcleo 1 GB 100 MB  

Owl Metastore 1 núcleo 2 GB 100 GB  

Spark 2 núcleo 2 GB - 
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A continuación, se presenta en la Tabla 2 los servicios de Azure utilizados por el 

equipo de Data Management 

Tabla 2 Servicios de Azure para alojamiento de aplicaciones web. Fuente: Elaboración Propia 

Servicio Ícono Descripción 

App 

Service 

 

Figura 5 Ícono del 
servicio de App 
Service de Azure. 
Fuente: Colección de 
íconos de la 
arquitectura de 
Azure. 

 

App Service es una PaaS3 basada en tecnología 

de contenedores, con kits de inicio rápido 

preparados para alojar aplicaciones web basadas 

en Java, Node.js, ASP.NET, NET Core o Python. 

Cuenta con funcionalidad integrada de 

mantenimiento de la infraestructura, aplicación de 

revisiones de seguridad y escalado. Integración y 

entrega continuas (CI/CD) incorporadas e 

implementaciones sin tiempo de inactividad. Es 

compatible con redes virtuales. (Microsoft, 2022) 

Virtual 

Machines 

 

Figura 6 Ícono del 
servicio de Virtual 
Machines de Azure. 
Fuente: Colección de 
íconos de la 
arquitectura de 
Azure. 

 

Azure Virtual Machines es la oferta de Azure de 

computación en la nube bajo el modelo de IaaS4 

que permite el rentar máquinas virtuales Linux y 

Windows de forma rápida. Solo paga por el tiempo 

de proceso que utilice. Escale de una a miles de 

instancias de máquinas virtuales en solo unos 

minutos con Virtual Machine Scale Sets. Cifre la 

información confidencial, proteja las máquinas 

virtuales frente a amenazas malintencionadas. 

(Microsoft, 2022) 

 

 
3 PaaS. Platform as a Service. Plataforma como servicio. 
4 IaaS. Infrastructure as a Service. Infreastructura como servicio. 
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Kubernetes 

 

Figura 7 Ícono del 
servicio de 
Kubernetes de 
Azure. Fuente: 
Colección de íconos 
de la arquitectura de 
Azure. 

 

Kubernetes es un software de código abierto 

capas de programar, ejecutar, escalar y 

administra ciclos de vida de contenedores. Se 

categoriza como un orquestador por su capacidad 

de trabajar con contenedores a gran escala; y en 

la nube de Azure se renta bajo el modelo PaaS3. 

Dado que las aplicaciones de contenedor son 

independientes de la infraestructura puede 

moverlas de las máquinas locales a producción 

entre el entorno local, un entorno híbrido y varias 

plataformas, todo ello manteniendo la coherencia 

entre los entornos. Defina aplicaciones en 

contenedores complejas e impleméntelas en un 

clúster de servidores o incluso en varios clústeres 

con Kubernetes. (Microsoft, 2022) 

Con la decisión del servicio a utilizar tomada, lo que sigue es instalar la aplicación 

siguiendo los manuales o guías proporcionados por la compañía desarrolladora. En 

un caso como el de la aplicación Collibra DQ, donde el desarrollador ofrece 

manuales con múltiples opciones de instalación como lo son la versión standalone, 

pensada para infraestructura tradicional sea servidores en sitio y máquinas virtuales, 

o la opción cloud native pensada para el uso de contenedores; la decisión final de 

la infraestructura se toma considerando factores adicionales tales como el costo del 

servicio en la nube, el volumen de datos estimado y la concurrencia de usuarios 

esperada. 
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El control de acceso es uno de los aspectos claves de seguridad para salvaguardar 

apropiadamente la información de carácter confidencial contenida y procesada en 

las aplicaciones de gestión de datos maestros y de calidad de datos. La solución 

más sencilla para este problema es una gestión del control de acceso basada en 

roles creados a partir de grupos de Azure Active Directory. 

Azure Active Directory (AAD) es un servicio de identidad y acceso 

alojado en la nube que permite a los usuarios acceder a recursos 

externos e internos tales como Microsoft 365, el portal de Azure, 

redes corporativas de intranet y aplicaciones en la nube que 

admitan SSO. 

El SSO es una funcionalidad que simplifica el acceso pues permite 

al usuario autenticarse una vez y mantener una sesión activa y 

válida para todas las aplicaciones que admitan SSO mediante 

ADD. De esta manera la misma identidad corporativa que los empleados de 

ExxonMobil ya poseen puede ser utilizada para conceder o denegar acceso a los 

sistemas y limitar su alcance de visualización y manipulación de los recursos dentro 

de este. 

Una de las formas más fáciles de alcanzar este objetivo es la creación de grupos 

dentro del directorio de ADD de acuerdo con el rol que el usuario va a tener en la 

aplicación. Esto es gracias a las integraciones que las aplicaciones tienen para leer 

la información de inicio de sesión del usuario y mediante la información compartida 

por ADD durante el SSO saber que rol asignar al usuario; o de manera alternativa 

consultar el servicio de ADD para actualizar las listas de miembros de los roles 

internos de la aplicación de manera automática y periódica. 

 
5 RBCA. Role Based Control Access. Control de acceso basado en roles. 
6 SSO. Single Sign-On. Inicio de sesión unificado. 

Figura 8 Ícono del 
servicio de Active 
Directory de Azure. 
Fuente: Colección 
de íconos de la 
arquitectura de 
Azure. 
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Con la aplicación instaladas y el control de acceso configurado lo último que resta 

es facilitar el acceso a la aplicación mediante la red interna de ExxonMobil. Para 

esto es necesario solicitar un subdominio que sea coherente con el nombre de la 

aplicación y el ambiente al que brinda acceso, y además fácil de entender para el 

usuario. De manera interna el dominio utilizado para acceder al sitio web de la 

intranet es na.xom.com. Por consiguiente, un ejemplo de subdominio para la 

aplicación Collibra DQ es collibradq.prd.na.xom.com, estructurado de la siguiente 

manera <identificador de la aplicación>.<ambiente>.na.xom.com. 

El proceso de solicitud del subdominio se realiza a través de una plataforma web 

interna de la compañía que automatiza la verificación de disponibilidad del 

subdominio y en caso de estar disponible de manera automática crea el registro 

ADD que asocia el nuevo subdominio con la dirección ip de acceso al recurso que 

aloja la aplicación. 

Para que la comunicación entre el servidor y el cliente de la 

aplicación sea segura es necesario el instalar un certificado TLS7 

en el servidor de la aplicación. Para esto lo primero es conseguir 

un certificado TLS7 que admita el nuevo subdominio de la 

aplicación. El primer paso, por consiguiente, es generar archivo 

CSR8. Esto se puede hacer de diferentes maneras, por su 

practicidad el equipo de Data Management realiza esta tarea 

haciendo uso del servicio de Azure Key Vault el cual permite el 

 
7 TLS. Transport Layer Security. Seguridad de la capa de transporte. 
8 CSR. Certificate Signing Request. Solicitud de firma de certificado 

Figura 9 Ícono del 
servicio de Key 
Vault de Azure. 
Fuente: Colección 
de íconos de la 
arquitectura de 
Azure. 
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almacenamiento de certificados y la creación y combinación de CSR8. 

Una vez que se ha generado el archivo CSR8 este se ingresa en un sistema 

automatizado interno de ExxonMobil el cual evalúa la solicitud y la envía a la 

autoridad certificadora para, después de un par de días, retornar el certificado TLS7 

a instalar. 

Para la instalación del certificado el proceso puede ser un poco variado 

dependiendo del servicio en el que se vaya a instalar. Para una instancia de App 

Service, por ejemplo; basta con cargar el certificado mediante la interfaz web y 

enlazarlo con el nombre de dominio de la aplicación. Ver Figura 10 

 

Figura 10 Captura de pantalla de la configuración de TLS/SSL de Azure App Service. Fuente: Portal de Azure 

En el caso de una máquina virtual es óptimo instalar el certificado durante el proceso 

de creación de la misma máquina virtual, de esta manera en la declaración del 

archivo cloud-init, utilizado para configurar y personalizar una máquina virtual en su 

primer arranque, seremos capaces de proporcionar la cadena del certificado y la 

clave, así como indicar el directorio donde se almacenará para estar a disposición 

del servidor. Finalmente se abre el puerto 443 en el sistema operativo. Ver Figura 

11, Figura 12 y Figura 13. 
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Figura 11 Comando de la consola de Azure para recuperar el certificado desde Azure Key Vault. Fuente: 
Tutorial: Use TLS/SSL certificates to secure a web server. 

 

Figura 12 Ejemplo de archivo cloud-init para configuración de certificado TLS/SSL durante el primer arranque 
de la máquina virtual. Fuente: Tutorial: Use TLS/SSL certificates to secure a web server. 

 

Figura 13 Comando de la consola de Azure para la creación de una máquina virtual utilizando un archivo cloud-
init y proporcionando un certificado TLS/SSL. Fuente: Tutorial: Use TLS/SSL certificates to secure a web server. 

En el caso de la instalación del certificado en un clúster de kubernetes el proceso 

consiste en conectar el clúster con el servicio de Key Vault mediante un 

SecretProviderClass. Teniendo acceso al servicio de Key Vault lo siguiente es 

desplegar el controlador de ingreso, configurado para Ngix, para el contenedor y 

relacionar el certificado con el contenedor y con el controlador de ingreso. Una vez 

que la base ha sido establecida se despliega la aplicación usando el controlador de 
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ingreso que referencia al certificado y con este proceso se habilita las conexiones 

seguras. Si bien el proceso puede sonar simple es el que más configuraciones 

requiere en diferentes puntos de la infraestructura. 
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Ciertas aplicaciones de gestión de datos maestros permiten la creación de nuevos 

módulos dentro de la aplicación o la integración de nuevas funciones y tareas 

automatizadas desarrolladas por terceros. ExxonMobil toma ventaja de esto y 

contrata desarrolladores especializados en este tipo de software para crear nuevas 

funcionalidades o automatizar tareas. El equipo de Data Management facilita el 

acceso a herramientas y procesos para agilizar los tiempos de entrega de los 

equipos de desarrolladores; entre estas herramientas está el uso de software de 

control de versiones y el desarrollo de flujos de integración y despliegue continuos. 

El control de versiones minimiza el riesgo de pérdida de avances en equipos donde 

múltiples desarrolladores de manera simultánea trabajan los mismos módulos, 

modelos de datos, funcionalidades o fragmentos de código; esto se consigue 

realizando un seguimiento de los cambios realizados a lo largo del tiempo por cada 

desarrollador al tomar una instantánea del código y permitiendo comparar con la 

versión guardada en el servidor de control de versiones, de la que se derivan las 

versiones individuales de cada desarrollador, con la finalidad de combinar los 

cambios individuales con la versión más reciente del servidor y así almacenarlos y 

compartirlos con el resto del equipo. Esto permite a los equipos de desarrolladores 

mantener historiales de cambios conforme se van integrando el nuevo código de 

cada desarrollador, pudiendo así acceder a versiones pasadas de manera rápida 

en caso de necesitar revertir algún cambio; además de el tener acceso a la 

automatización de tareas como lo es la compilación automatizada para la 

comprobación de la integridad de cada nueva versión almacenada en el servidor del 

control de versiones. El control de versiones de Git también permite la creación de 

ramas. 
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GitHub por su parte, ver Figura 14, es el servicio de control de versiones que utiliza 

ExxonMobil, el cual proporciona todas las funcionalidades de la tecnología Git con 

ciertos añadidos como la capacidad de gestionar repositorios empresariales, y 

equipos para facilitar la clasificación de repositorios y usuarios, así como simplificar 

la gestión de acceso a la información mediante roles y herramientas avanzadas de 

análisis de código para detectar potenciales exposiciones de contraseñas y 

certificados secretos en el código. 

 

Figura 14 Captura de pantalla de la página principal de un repositorio en GitHub. Fuente: Captura del sitio web 
github.com 

En el control de versiones el término rama hace referencia a la acción de separar 

de la rama principal una copia del contenido, la cual dejará de rastrear los cambios 

en la rama de la cual se originó, pero continuará rastreando los nuevos cambios 

asociados a si misma. Esto permite generar una versión aislada con la cual trabajar 

y experimentar, pudiendo almacenar el progreso en el servidor de control de 

versiones, pero sin repercutir en la rama principal de la cual fue originada en 

principio. Una estrategia de ramificación consiste es un flujo de trabajo basada en 

la función de ramificación de un control de versiones para, aislar de manera 
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ordenada los cambios en progreso y clasificarlos de acuerdo con el tipo de cambio 

del que se trata; promover la creación de ambientes más pulidos y con menor 

tendencia a errores en los que solo se promuevan las versiones aprobadas por los 

equipos de pruebas y calidad. 

El equipo de Data Management les propone a los equipos de desarrollo una 

estrategia de ramificación mixta que combina el uso de ramas temáticas con el uso 

de ramas por ambiente/servidor. La estrategia de ramas temáticas, ver Figura 15, 

consiste en utilizar ramas independientes para el trabajo de corrección de errores y 

para el desarrollo de nuevas funcionalidades, de tal forma que estar ramas tengan 

un único propósito y se reintegren a la rama principal una vez que su propósito se 

ha cumplido. 

 

Figura 15 Ejemplo de estrategia de ramificación temática. Fuente: Elaboración propia. 

En complementación a la estrategia de ramas temáticas, la estrategia de ramas por 

ambiente, ver Figura 16, propone la creación de una rama por cada servidor 

administrado; por ejemplo, para el caso de las aplicaciones a las que el equipo de 

Data Management proporciona soporte, tradicionalmente se utilizan 3 ambientes: 

Desarrollo, Integración/Aceptación y Producción. La finalidad de esta estrategia es 

que, mientras que en el ambiente de Desarrollo los desarrolladores tienen la libertad 

de probar sus cambios una vez que ellos los consideran listos, pero solo hasta que 

estén preparados para ser evaluados, serán promovidos al ambiente de 
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Integración/Aceptación, del cual únicamente los cambios aprobados por el equipo 

de pruebas y calidad serán promovidos hasta el ambiente de Producción. 

 

Figura 16 Ejemplo de estrategia de ramificación por ambientes. Fuente: Elaboración propia. 

La integración y el despliegue continuos son la práctica de automatizar los procesos 

de compilación y de implementación para que los nuevos de los nuevos desarrollos 

y funcionalidades alcancen el ambiente productivo, y por consiguiente el cliente 

final, en tiempos reducidos. Para conseguir este objetivo el equipo de Data 

Management integra la herramienta de control de versión con el 

servicio de DevOps de Azure para la creación de flujos de 

compilación automatizada, y despliegue automatizado a los 

diferentes ambientes de la aplicación. 

Un pipeline, dentro del contexto de DevOps y de CI/CD, en realidad 

otra forma de llamar a un flujo o a un proceso definido por una serie 

de tareas o acciones automatizadas a ser ejecutadas para conseguir compilar y o 

desplegar una nueva versión de la aplicación o de alguna parte de esta. 

Figura 17 Ícono del 
servicio de DevOps 
de Azure. Fuente: 
Colección de íconos 
de la arquitectura de 
Azure. 



EXPERIENCIA PROFESIONAL EN GESTIÓN DE INFRAESTRUCTURA EN LA NUBE PARA EL 

DESPLIEGUE Y SOPORTE DE APLICACIONES WEB 
 

   

20 

 

El servicio de DevOps de Azure, ver Figura 18, brinda múltiples herramientas para 

construir flujos completos cubriendo desde la planeación, desarrollo, pruebas, 

integración e implementación de los nuevos desarrollos. 

 

Figura 18 Captura de pantalla del tablero principal de un proyecto en el servicio de Azure DevOps. Fuente: Sitio 
web de Azure DevOps (dev.azure.com). 

Para crear un pipeline de integración continua es necesario navegar en el menú 

lateral izquierdo y seleccionar la opción Pipelines. Esto nos redireccionará al módulo 

de Pipelines del sitio donde se listarán nuestros pipelines ya creados para ser 

gestionados y tendremos la opción de crear nuevos pipelines, ver Figura 19. Para 

crear un nuevo pipeline seleccionamos el botón azul de la esquina superior derecha 

con la etiqueta “New pipeline” el cual abrirá el asistente de creación de nuevos 

pipelines. 

En este nuevo módulo seleccionamos la opción del final con el texto “Use the classic 

editor to create a pipeline without YAML”, ver Figura 20, esta acción, nos llevará al 

primer paso del editor clásico que es seleccionar el origen desde donde se obtendrá 

el código a compilar. 
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Figura 19 Captura de pantalla del módulo Pipelines en el servicio de Azure DevOps. Fuente: Sitio web de Azure 
DevOps (dev.azure.com). 

 

Figura 20 Captura de pantalla del asistente de creación de pipelines en el servicio de Azure DevOps. Fuente: 
Sitio web de Azure DevOps (dev.azure.com). 
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En el editor clásico elegiremos GitHub como opción de origen y tras conectar 

Pipelines con nuestra cuenta de GitHub mediante OAuth, ver Figura 21, seremos 

capaces de listar nuestros repositorios elegir uno y seleccionar la rama indicada en 

el mismo, ver Figura 22. 

 

Figura 21 Captura de pantalla de conexión de Pipelines con GitHub en el servicio de Azure DevOps. Fuente: 
Sitio web de Azure DevOps (dev.azure.com). 

 

Figura 22 Captura de pantalla de selección de origen de pipeline en el servicio de Azure DevOps. Fuente: Sitio 
web de Azure DevOps (dev.azure.com). 
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Una vez que el origen ha sido seleccionado procedemos a elegir una plantilla. Para 

este ejemplo se aplicará una con un proceso de compilación con Maven, ver Figura 

23. 

 

Figura 23 Captura de pantalla de selección de plantilla para el pipeline en el servicio de Azure DevOps. Fuente: 
Sitio web de Azure DevOps (dev.azure.com). 

Esta plantilla incluye de manera predeterminada las tareas necesarias para la 

compilación y publicación del nuevo artefacto al espacio de trabajo de Pipelines. 

Una vez en el editor del pipeline tendremos una visualización de las etapas y las 

tareas, ver Figura 23, en las que está dividido el proceso y de manera inicial 

tendremos que elegir el tipo de agente sobre el que se ejecutará el pipeline, ver 

Figura 24. 

Con nuestro agente seleccionado el último paso es detallar los parámetros de 

entrada para la ejecución de las tareas del pipeline, por ejemplo, en el caso de 

Maven la especificación de las acciones install y package, ver Figura 25, para 

ejecutar la descarga de dependencias y la compilación del código, el indicar las 
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instrucciones para la ejecución de pruebas unitarias en Java o uso de algún escáner 

de código como SonarQube o SonarCloud. 

 

Figura 24 Captura de pantalla de selección de agente en el editor de pipelines en el servicio de Azure DevOps. 
Fuente: Sitio web de Azure DevOps (dev.azure.com). 

 

Figura 25 Captura de pantalla del editor de pipelines en el servicio de Azure DevOps. Fuente: Sitio web de Azure 
DevOps (dev.azure.com). 
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Finalmente resta el configurar las variables y habilitar los desencadenadores para 

el pipeline, el uso de variables, ver Figura 26, facilita la reutilización de pipelines 

para módulos o funcionalidades que comparten los mimos procesos para su 

compilación y su despliegue. Por otro lado, el uso de desencadenadores habilita la 

funcionalidad de integración continua pues permite la ejecución automática del 

pipeline, ver Figura 27, en respuesta a algún cambio en el código del repositorio de 

GitHub, a un itinerario e incluso a concluir de manera exitosa la ejecución de otro 

pipeline. 

 

Figura 26 Captura de pantalla del editor de variables de pipelines en el servicio de Azure DevOps. Fuente: Sitio 
web de Azure DevOps (dev.azure.com). 

 

Figura 27 Captura de pantalla del editor de desencadenadores de pipelines en el servicio de Azure DevOps. 
Fuente: Sitio web de Azure DevOps (dev.azure.com). 

Una vez completado el pipeline de integración continua este puede ejecutarse, 

resultando esta ejecución en la publicación del paquete de una nueva versión al 

espacio de trabajo de Pipelines, sin embargo, este paquete aún debe ser 

manipulado por un pipeline de despliegue para llegar a su destino el cual es el 

servidor de la aplicación. 
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Para crear un pipeline de despliegue continuo seleccionaremos la opción de 

“Releases” en el apartado de Pipelines del menú lateral izquierdo. Esto nos 

trasladará al módulo de pipelines de despliegue del servicio de Azure DevOps, ver 

Figura 28. 

 

Figura 28 Captura de pantalla del módulo de pipelines de despliegue en el servicio de Azure DevOps. Fuente: 
Sitio web de Azure DevOps (dev.azure.com). 

Este módulo tiene 2 funcionalidades principales, que son gestionar los pipelines de 

despliegue, y gestionar las ejecuciones de los pipelines de despliegue, o, en otras 

palabras, gestionar los despliegues. Para crear un nuevo pipeline de despliegue es 

necesario situarnos en la parte superior de la lista de pipelines en donde 

encontraremos el botón con la etiqueta “ + New” para inicial el editor de pipelines de 

despliegue, ver Figura 29. 

De manera predeterminada al abrir este editor por primera vez en un nuevo pipeline 

este mostrará el menú de plantillas, ver Figura 30. Para los despliegues en App 

Service se cuenta ya con una plantilla predefinida que facilita el trabajo. Una vez 

seleccionada la plantilla está se aplicará, creando la primera etapa del despliegue 

mostrando un menú de propiedades de la etapa donde podremos configurar el 

nombre de esta y su propietario, ver Figura 31.  
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Figura 29 Captura de pantalla del botón de creación de un pipeline de despliegue en el servicio de Azure 
DevOps. Fuente: Sitio web de Azure DevOps (dev.azure.com). 

 

Figura 30 Captura de pantalla del selector de plantillas para pipelines de despliegue en el servicio de Azure 
DevOps. Fuente: Sitio web de Azure DevOps (dev.azure.com). 

 

Figura 31 Captura de pantalla del menú de propiedades de etapa de un pipeline de despliegue en el servicio de 
Azure DevOps. Fuente: Sitio web de Azure DevOps (dev.azure.com). 

Una vez definida la información anterior es necesario prestar atención a los trabajos 

y tareas agregado a la primera etapa para que estos estén configurados con la 

información necesaria para apuntar a las aplicaciones correctas con la subscripción 

de Azure adecuada. En caso de no tener una subscripción de Azure asociada al 
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proyecto de DevOps basta con iniciar sesión mediante el servicio de inicio de sesión 

unificado de Microsoft para tener acceso a los recursos de la subscripción de Azure. 

Habiendo conectado la cuenta de Azure con el proyecto DevOps se podrá elegir de 

la lista de App Services disponibles el cual sea el servidor objetivo de nuestro 

despliegue, ver Figura 32. 

 

Figura 32 Captura de pantalla del editor de parámetros para etapas y tareas de un pipeline de despliegue en el 
servicio de Azure DevOps. Fuente: Sitio web de Azure DevOps (dev.azure.com). 

Otra tarea necesaria para el correcto despliegue es seleccionar el origen del 

paquete o archivo a desplegar, ver Figura 33, para esto es necesario volver a la 

venta principal del editor de pipelines de despliegue y elegir un Artifact, esto lo 

conseguimos haciendo clic sobre el botón de “+ Add” en la parte superior del área 

de Artifacts. Esto mostrará el asistente de selección de origen, iniciando por el tipo, 

en este caso elegiremos la opción “Build” pues la intención es usar la compilación 

resultante del primer pipeline configurado. Seleccionamos el proyecto y el pipeline 

del que se origina, así como la versión deseada y definimos un nombre para el 

paquete en el contexto del entorno de trabajo del pipeline de despliegue. Antes del 

paso final verificamos las variables y las definimos apropiadamente dependiendo 

del ambiente en el que necesitemos usarlas, ya sea a nivel de pipeline o de etapa. 

Finalmente definimos los desencadenadores para la ejecución de nuestro pipeline, 

ver Figura 34. Estos desencadenadores actuarán en respuesta a eventos tales 
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como nuevas ejecuciones del pipeline que sirve como origen para nuestro 

despliegue, demanda e incluso itinerarios programados. Para los pipelines de 

despliegue los desencadenadores pueden definirse tanto a nivel de artefacto como 

a nivel de etapa. A nivel de etapa es posible incluso organizar las etapas de una 

manera secuencial o unirlas al mismo desencadenador y ejecutarlas de manera 

paralela. 

 

Figura 33 Captura de pantalla del selector origen de Artifacs para pipelines de despliegue en el servicio de Azure 
DevOps. Fuente: Sitio web de Azure DevOps (dev.azure.com). 

 

Figura 34 Captura de pantalla del menú de desencadenadores para los Artifacs de un pipeline de despliegue 
en el servicio de Azure DevOps. Fuente: Sitio web de Azure DevOps (dev.azure.com). 
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Ahora solo resta nombrar el nuevo pipeline de despliegue y guardar los cambios 

para que este sea visible en la pantalla principal de pipelines de despliegue. El 

módulo de Pipelines de DevOps permite la creación de flujos de compilación y 

despliegue automatizados, con una biblioteca de plantillas básicas para los 

principales lenguajes y plataformas, pero al mismo tiempo con una amplia biblioteca 

de tareas personalizadas para ejecutar los despliegues de las maneras más 

personalizables posibles, de esta manera los despliegues no solo se limitan a la 

transferencia de un paquete al servidor, sino que pueden también transferir múltiples 

archivos que sirvan para configuración de las aplicaciones, despliegues más 

elaborados, donde se transfieren múltiples módulos de manera simultanea y 

ejecución remota de scripts de PowerShell o Bash para realizar tareas más 

especificas a nivel de sistema o incluso hacer llamadas a microservicios, ver Figura 

35. 

 

Figura 35 Captura de pantalla del menú de selección de tareas de un pipeline de despliegue en el servicio de 
Azure DevOps. Fuente: Sitio web de Azure DevOps (dev.azure.com). 
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Otra de las responsabilidades del equipo de Data Management es el proporcionar 

soporte a los usuarios de las plataformas y aplicaciones que despliega, asegurando 

su correcto funcionamiento y buen rendimiento. Para esto se hace uso de 2 

plataformas que asisten en esta tarea, una es el servicio de DataDog, para la 

recolección de métricas de desempeño de aplicaciones e infraestructura, así como 

recolección de registros de las aplicaciones; la otra es el servicio de IT Service 

Management (ITSM) de ServiceNow, plataforma como servicio que permite la 

gestión de solicitudes e incidentes de IT, así como solicitudes de cambios con flujos 

de evaluación y aprobación. 

ITSM es una Plataforma para la gestión de solicitudes, sean estas tareas, 

incidencias o cambios. La plataforma permite la creación de solicitudes generales 

destinadas a cubrir alguna necesidad que no esté contemplada en alguna plantilla 

predefinida, ver Figura 36. 

 

Figura 36 Captura de pantalla del formulario de solicitud general de ExxonMobil en Service Now. Fuente: Sitio 
web de Service Now en la intranet de ExxonMobil. 
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En esta plataforma es también donde el equipo de Data Management recibe las 

solicitudes de otros clientes o usuarios relacionadas con las plataformas que 

administra. De estas solicitudes se recibe una notificación por correo para reducir el 

tiempo de respuesta del equipo. Estas solicitudes pueden ser consultadas a manera 

de tablas navegando en el menú lateral derecho utilizando los filtros de “Open” para 

identificar las solicitudes abiertas, ver Figura 37. 

 

Figura 37 Captura de pantalla del listado de solicitudes en Service Now. Fuente: Sitio web de Service Now en 
la intranet de ExxonMobil. 

De estas solicitudes se pueden destacar tres tipos que son, las solicitudes del 

catálogo de servicios; siendo de este tipo las solicitudes que se realizan cuando se 

requiere un nuevo despliegue para algún módulo de la aplicación, ver Figura 38. En 

estas se detalla: el módulo que requiere desplegarse, el número de despliegue, el 

número de compilación y el ambiente objetivo, así como información adicional en 

caso de requerir asistencia manual para el despliegue de configuración dentro de la 

interfaz de la aplicación. 
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Figura 38 Captura de pantalla de una solicitud de despliegue en Service Now. Fuente: Sitio web de Service Now 
en la intranet de ExxonMobil. 

Los incidentes son el tipo de solicitud que se genera cuando algo causa una 

disrupción en el servicio de la aplicación, sea que esta no se encuentre disponible 

de manera general, o no se encuentre disponible para algún usuario en específico. 

En el incidente se detalla el usuario y servicio que requiere asistencia, así como una 

descripción, ver Figura 39. 

El último tipo de solicitud que gestiona el equipo de Data Management es la solicitud 

de cambio. La cual se caracteriza por tener un flujo más estructurado cuidando sus 

diferentes etapas pues su propósito principal es el solicitar un cambio en los 

archivos de instalación de la aplicación o en la configuración del servidor como 

puede ser el caso de una actualización en los componentes importantes del sistema 

o una actualización mayor de la versión de la aplicación base o alguno de sus 

componentes centrales cuando no son cambios de emergencia esta solicitud se 

planea y programa con antelación, se presenta una propuesta y un plan detallado 

del cambio, así como medidas para revertirlo en caso de resultar en una falla. La 
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solicitud de cambio no es implementada hasta ser aprobada y tras la 

implementación es evaluada para confirmar su éxito, ver Figura 40. 

 

Figura 39 Captura de pantalla de un incidente en Service Now. Fuente: Sitio web de Service Now en la intranet 
de ExxonMobil. 

 

Figura 40 Captura de pantalla de una solicitud de cambio en Service Now. Fuente: Sitio web de Service Now 
en la intranet de ExxonMobil. 
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Finalmente, el equipo de Data Management también es capaz de recolectar 

información sobre la cantidad de solicitudes en el sistema asignadas a los diferentes 

equipos y su estado para presentar informes de desempeño, ver Figura 41. 

 

Figura 41 Captura de pantalla del tablero de gráficos de solicitudes e incidencias para EDSP en Service Now. 
Fuente: Sitio web de Service Now en la intranet de ExxonMobil. 

Datadog es una plataforma de software como servicio para monitoreo en tiempo 

real y recolección de métricas de desempeño., proporciona visualización clara de la 

información recolectada y es capaz de automatizar alertas en la detección de 

errores durante su monitoreo. 

El equipo de Data Managment hace uso de tres de sus principales características; 

La primera de ellas es el despliegue de tableros de graficas con la información 

recolectada sobre el desempeño de la aplicación y de la infraestructura en la nube 

que tenga habilitado el agente de recolección de información de Datadog.en el 

tablero principal está configurado para mostrar una tabla de monitoreo del 

porcentaje de uso del procesador, de la memoria de acceso aleatorio, el tiempo de 

respuesta, las conexiones al concentrador de eventos y el estado del indicador de 

salud del servicio, ver Figura 42, igualmente se muestran gráficos del porcentaje de 

uso del procesador y de la memoria de acceso aleatorio. 
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Figura 42 Captura de pantalla del tablero de gráficos de métricas de rendimiento en Datadog. Fuente: Sitio web 
de la aplicación de Datadog (www.datadoghq.com). 

En cuanto al servicio de App Service de Azure se muestran graficas de cantidad de 

solicitudes, media de tiempo de respuesta, tráfico en la red, conteo de errores en 

las solicitudes https y graficas de tiempo de uso del procesador, ver Figura 43. 

 

Figura 43 Captura de pantalla del tablero de gráficos de métricas de rendimiento de App Service en Datadog. 
Fuente: Sitio web de la aplicación de Datadog (www.datadoghq.com). 
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Del mismo modo se muestran métricas de las funciones usadas para trasmitir toda 

la información del servicio de Azure a la plataforma de Datadog, ver Figura 44. 

 

Figura 44 Captura de pantalla del tablero de gráficos de métricas de rendimiento de Function Apps en Datadog. 
Fuente: Sitio web de la aplicación de Datadog (www.datadoghq.com). 

La segunda funcionalidad por destacar de Datadog, de la cual el equipo de Data 

Management se vale para mantenerse informado en tiempo real de irregularidades 

en el rendimiento de la aplicación, el monitor de eventos, ver Figura 45. El monitor 

de eventos es capaz de generar alertas basado en condiciones tales como la 

detección patrones o mensajes en los registros de la aplicación o la detección de 

cambios en el valor de las métricas de uso de procesador, almacenamiento, o 

memoria de acceso aleatorio por sobre cierto umbral durante un determinado 

periodo de tiempo, ver Figura 46. 

Al detectarse el cumplimiento de alguna de las reglas previamente mencionadas el 

monitor desencadena un evento que puede estar asociado a la generación de una 

alerta por correo electrónico, ver Figura 47, e incluso la generación de solicitudes 

por incidencia en sistemas de gestión de servicios de IT, como lo permite su 

integración con ServiceNow. 
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Figura 45 Captura de pantalla del listado de monitores activos en la cuenta de Data Management de Datadog. 
Fuente: Sitio web de la aplicación de Datadog (www.datadoghq.com). 

 

Figura 46 Captura de pantalla de las propiedades de un monitor de Datadog. Fuente: Sitio web de la aplicación 
de Datadog (www.datadoghq.com). 
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Figura 47 Captura de pantalla del listado de eventos de un monitor de Datadog. Fuente: Sitio web de la 
aplicación de Datadog (www.datadoghq.com). 

Finalmente se tiene el explorador de registros. Esta funcionalidad captura el 

contenido de todos los archivos de registros de la aplicación y los vuelca en un 

mismo lugar, desde aquí se pueden filtrar los registros por servidor de origen, 

contenido, nivel de registro y periodo de tiempo, entre muchas más propiedades, 

ver Figura 48. El explorador permite tanto al equipo de Data Management como a 

el equipo de desarrolladores una ágil identificación de errores en el registro de la 

aplicación o en los registros de la infraestructura, esto permite una resolución más 

rápida de incidencias pues acelera el proceso de identificación de la causa raíz al 

brindar herramientas avanzadas para la navegación y búsqueda en los registros. 

La finalidad de estas herramientas como se intentó ejemplificar es el proporcionar 

al equipo de Data Management un flujo de trabajo en la atención a solicitudes y la 

resolución incidencias que ofrezca tiempos de respuesta cortos para evitar la 

disrupción del servicio de la aplicación. 
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Figura 48 Captura de pantalla del explorador de registros de Datadog. Fuente: Sitio web de la aplicación de 
Datadog (www.datadoghq.com). 

Todos los procesos en el equipo de Data Management deben ser adecuadamente 

documentados. Por esta razón cada miembro del equipo, al diseñar un repositorio, 

al diseñar un pipeline de integración o de despliegue genera un documento que 

describe como fue el proceso para llegar a la toma de decisiones que se hizo. Se 

documentan pasos y configuraciones que permitan al resto de miembros del equipo 

el replicar el trabajo con la mayor precisión posible. En la base de conocimiento 

actual del equipo se cuentan con manuales para la creación de repositorios de 

control de versiones, migración de controles de versiones antiguos a servicios más 

modernos, creación de pipelines de Microsoft TFS, Azure DevOps y Git Actions. 

Manuales de configuración y uso de las herramientas como ServiceNow, 

AppDynamics y Datadog. Manuales del proceso de despliegue a las aplicaciones 

actualmente soportadas detallando en los pasos manuales de configuración 

mediante interfaz gráfica cuando así se requiere. 
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El modelo de soporte es un documento compartido con otros equipos de la 

compañía en el que el equipo de Data Management participa. El modelo de soporte 

detalla la manera de conectarse a los servidores de las aplicaciones cuando algún 

despliegue, cambio o solicitud lo requiera. Lista también los diferentes componentes 

de la arquitectura en la nube que conforman la aplicación, así como las cuentas de 

servicio privilegiadas para el acceso a esta infraestructura y los puntos de acceso a 

la aplicación tanto por IP como por nombre de dominio. 

El modelo de seguridad detalla en profundidad todas las cuentas y roles con acceso 

a todas las piezas de infraestructura de la aplicación. Es importante detallar en este 

documento los usuarios y grupos con acceso a cada servidor de aplicación 

clasificados estos en usuarios locales y usuarios de dominio de grupos globales, así 

como su nivel de acceso y permisos a los directorios en el sistema de archivos 

donde se aloja la aplicación de manera explícita para cada role y grupo. De igual 

manera se detalla en el documento es un listado de los servicios de ejecución 

automática en el servidor relacionados con la aplicación, así como el usuario 

asociado a ese servicio. Esto se aplica tanto para servidores de aplicación, como 

servidores de almacenamiento y de bases de datos. El propósito principal de este 

documento es servir como guía durante la auditoría de seguridad de la compañía 

para confirmar que los servidores de la aplicación cumplen las políticas de seguridad 

empresariales. 
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La carrera de ingeniería en redes me proporcionó una base sólida de conocimientos 

en múltiples áreas de las tecnologías de la información que han sido indispensables 

para desempeñarme como un profesional en infraestructura en la nube y DevOps. 

Los fundamentos en sistemas operativos de red y sistemas basados en Unix han 

sido indispensables para la gestión de servidores de aplicación, el conocimiento en 

redes ha sido importante para interconectar infraestructura y aplicar políticas de 

seguridad, redes privadas, restricción de puertos y protocolos de cifrado. 

Los conocimientos adquiridos sobre algoritmos y fundamentos de programación, así 

como de bases de datos relacionales me permitieron colaborar con equipos de 

desarrollo en sus tareas de resolución de errores y el proceso de compilación 

automatizado para los despliegues de sus módulos al servidor de aplicación. 

La gestión de proyectos me proporciono las bases para entender los flujos de 

trabajo a mediana y grande escala, el comprender planeaciones y como estas se 

segmentan en etapas siempre cuidando tiempos, personal y presupuesto. 

De acuerdo con la gráfica de empleos con alta demanda para el Q3 de 2022, del 

artículo The Most In-Demand Jobs Right Now (Lewis, 2022),se puede observar al 

menos 3 roles de tecnologías de la información en la lista, con al menos 2 de ellos 

en ascenso. 
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Figura 49 Gráfico de empleos con alta demanda. Fuente: The most in-demand Jobs righ now (Lewis, 2022) 

La carrera de ingeniería en redes cubre un amplio rango de temas relacionados con 

las tecnologías de la información lo cual ofrece una formación bastante sólida para 

integrarse al sector laboral, sin embargo, hay muchas nuevas tendencias que 

escapan de la preparación que esta ofrece. 

Están los servicios en la nube que abren la puerta a muchas alternativas en 

infraestructura más allá de los servidores tradicionales, plataformas como servicio, 
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infraestructura como servicio, contenedores, funciones sin servidor; la cantidad de 

alternativas de cómputo en la nube es amplia. 

Por otro lado, está DevOps que toma las metodologías ágiles y las aplica a la 

automatización de flujos de integración, despliegue e implementación continua, que, 

junto con el conocimiento de los sistemas de control de versiones reducen los 

tiempos de entrega y minimizan el riesgo de pérdidas durante las etapas de 

desarrollo.  

El conocimiento de los fundamentos de estas tendencias actuales sería beneficioso 

para la preparación de un aspirante a profesionista de las tecnologías de la 

información pues le permitiría informarse mejor antes de decidir una especialidad 

así como ofrecer un conjunto de habilidades y conocimientos con un mayor valor 

para la industria.  

 

Figura 50 Tendencias en TI. Fuente: Elaboración propia. 
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