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Resumen

Debido a que existe una creciente demanda de computadoras e
Internet, las redes LAN se han vuelto mas traficadas. En la Secretaria de
Desarrollo Urbano y Medio Ambiente todos los usuarios tenian acceso
ilimitado a Internet, perdiendo su tiempo laboral visitando paginas con
contenidos no autorizados, descargando mausica y videos o platicando
mediante programas de mensajeria instantanea, saturando la red y
volviéndola lenta. Por lo anterior, el objetivo de este trabajo monogréfico es
el de implementar un “Servidor Proxy Transparente” en la red de SEDUMA
mediante la configuracion de un servidor bajo el sistema operativo
GNU/Linux Fedora Core 5, esto en base a las politicas de seguridad
previamente establecidas por el titular de la Unidad de Informatica, las
cuales fueron planificadas y disefiadas para permitir que se aproveche de
una manera mucho mas apropiada el ancho de banda de la SEDUMA ya
que el servidor bloqueara las paginas con contenidos no autorizados, los
programas p2p y los programas de mensajeria instantdnea a excepcion de
ciertos usuarios con privilegios de conexion. Al momento de haber
implementado el servidor se noto una gran mejora en la velocidad de la red,
ya que los usuarios ya no podian acceder a ninguna de las aplicaciones

previamente mencionadas.
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1. Introduccioén.

1.1. ;Qué es la SEDUMA?.

La Secretaria Estatal de Desarrollo Urbano y Medio Ambiente, decretada su
creacion al inicio de esta administracion, como un instrumento fundamental
para impulsar con suficiente fuerza, una cultura ecolégica que anteponga el
cuidado del entorno y la preservacion ambiental, en la forma de decisiones
en todos los niveles y sectores.

Con la vision de un Quintana Roo lider en la restauracidon, proteccion,
conservacion y aprovechamiento racional de sus recursos naturales, donde
el desarrollo econémico, turistico y urbano, se lleve conforme a reglas claras
y precisas establecidas en los programas de ordenamiento ecoldgico

territorial y en los planes de manejo de las Areas Naturales Protegidas[1].

1.2. Justificacion.

La implementacion de un servidor Proxy para el filtrado de trafico en una
LAN (Red de Area Local), se ha vuelto cada vez mas importante e
indispensable. Un servidor Proxy (Servidor de pasarela) permite obtener el
mejor aprovechamiento de la LAN, liberando ancho de banda que pudiera
estar ocupado por trafico no indispensable, tales como programas punto a
punto (p2p, por ejemplo: Ares, Kazaa y e-Mule).Asi, también, se pueden
restringir paginas con contenidos no autorizados que no sigan con el objetivo
laboral de la SEDUMA. Por lo anterior, es necesario instalar en la red LAN
de SEDUMA un sistema el cual incremente la funcionalidad de la misma y la
optimice utilizando un Servidor Proxy. Dicho servidor sera configurado

acorde a las politicas establecidas por SEDUMA.

1.3. Objetivo General.

Implementar un servidor Proxy transparente en la red LAN de SEDUMA.



1.4. Objetivos Particulares.

a) Revisar las politicas de seguridad de la red LAN de SEDUMA.

b) Planificar las acciones y estrategias acorde a las politicas de
seguridad de SEDUMA.

c) Seleccionar el servidor que se utilizara.

d) Instalar y configurar un servidor Proxy.

e) Implementar las politicas de seguridad.

f) Realizar pruebas de funcionamiento.

g) Documentar la implementacion del servidor Proxy.



2. Marco Teorico.

2.1. Red.

Entre las definiciones de red podemos mencionar la siguiente:
“Una red no es mas que un grupo de computadoras interconectadas

mediante cables o algun otro medio” [2].

2.1.1. Red de éarea local (LAN).

Las redes de area local (generalmente conocidas como LAN) son redes de
propiedad privada que se encuentran en un solo edificio o en un campus de
pocos kilometros de longitud. Se utilizan ampliamente para conectar
computadoras personales y estaciones de trabajo en oficinas de una
empresa y de fabricas para compartir recursos (por ejemplo, impresoras) e
intercambiar informacién. Las LAN son diferentes de otros tipos de redes en
tres aspectos: 1) tamafio; 2) tecnologia de transmision, y 3) topologia [3].

Su tamafio puede abarcar el area de un edificio o el area de una universidad
que tiene distribuidos varios edificios pero siempre dentro de su misma area
que abarca la universidad, escuela, empresa por mencionar algunos
ejemplos [3].

Las LAN podrian utilizar una tecnologia de transmisién que consiste en un
cable al cual estan unidas todas las maquinas. Las LAN tradicionales se
ejecutan a una velocidad de 10 a 100 Mbps, tienen un retardo bajo
(microsegundos o nanosegundos) y cometen muy pocos errores. Las LAN
mas recientes funcionan hasta a 10 Gbps. 1 Mbps es igual a 1, 000,000 de
bits por segundo y 1 Gbps es igual a 1, 000, 000,000 de bits por segundo [3].

2.2. Topologia de red.

La topologia de una red define Unicamente la distribucién del cable que
interconecta las diferentes computadoras, es decir, es el mapa de
distribucion del cable que forma la intranet. Define cOmo se organiza el cable
de las estaciones de trabajo. A la hora de instalar una red, es importante
seleccionar la topologia més adecuada a las necesidades existentes [4].



2.2.1. Topologia de red en bus lineal.

La topologia en bus tiene todos sus host directamente conectados a un
enlace, y no tiene otras conexiones entre host. Cada host esta conectado a
un cable comun. Una ventaja de esta topologia es que todos los host estan
conectados entre si y, por tanto, se pueden comunicar directamente. Un
inconveniente de esta topologia es que una rotura del cable desconecta
todos y cada uno de los host de todos los demas. Una topologia en bus
permite que todos los dispositivos de la red vean las sefiales de todos los
demas dispositivos. Esto puede ser una ventaja si quiere que toda la

informacion vaya a todos los dispositivos a la vez [4]. Ver figura 1.

Topologia de bus

Figura 1: Topologia de Bus.

2.2.2. Topologia de red en anillo.

Una topologia en anillo es un unico anillo cerrado compuesto de host y
enlaces, con cada host conectado so6lo a los dos host adyacentes. La
topologia muestra todos los dispositivos cableados directamente entre si en
lo que se llama cadena enlazada [4]. Ver figura 2.

Topologia en anille

"

Figura 2: Topologia en Anillo.



2.2.3. Topologia de red en anillo doble.

Una topologia en anillo doble se compone de dos anillos concéntricos. Los
dos anillos no estan conectados. Una topologia en anillo doble es lo mismo
gue una topologia en anillo, exceptuando que un segundo anillo redundante
conecta los mismos dispositivos. En otras palabras, para proporcionar
fiabilidad y flexibilidad a la red, cada dispositivo de red es parte de dos
topologias en anillo independientes. Debido a las -caracteristicas de
tolerancia a fallos y auto recuperacion de esta topologia, los anillos se
pueden volver a configurar para formar un anillo mayor y la red seguira

funcionando cuando se produzca un fallo en el medio [4].

2.2.4. Topologia de red en estrella.

Una topologia en estrella es una arquitectura LAN en a que los puntos
extremos de una red se conectan a un hub central comin o a un switch
mediante enlaces dedicados. Una topologia en estrella tiene un nodo central
con todos los enlaces a los nodos que parten de él, y no permiten otros
enlaces. Su principal ventaja es que permite que todos los demas nodos se
comuniquen entre si de forma conveniente. Su principal inconveniente es
gue si el nodo central falla, la red completa se desconecta. Dependiendo del
tipo de dispositivo de red utilizado en el centro de la red en estrella, las
colisiones pueden ser un problema. El flujo de toda la informacién iria a
través de un dispositivo. Esta topologia puede ser conveniente por razones
de seguridad y acceso restringido, sin embargo, de nuevo, seria muy
susceptible a problemas en el nodo central de la estrella [4]. Ver figura 3.

2
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Figura 3: Topologia en estrella.




2.2.5. Topologia de red en estrella extendida.

Una topologia de red en estrella extendida tiene una topologia en estrella
central, con cada uno de los nodos extremos de la topologia central
actuando como el centro de su propia topologia en estrella. La ventaja es
que hace que el cableado sea mas corto y limita el nUmero de dispositivos
necesarios para interconectar cualquier nodo central. Una topologia en
estrella extendida es muy jerarquica, y se puede configurar (con el
eguipamiento apropiado) para “animar” a que el trafico permanezca local.

Asi es como el sistema telefénico esta actualmente estructurado [4].

2.3. Definicidn de términos.

Cliente

Se le llama cliente a una computadora personal.

Dispositivo de red.
Se le llama dispositivo de red, a cualquier aparato electronico que permita al

usuario acceder y usar los servicios de red.

Servidor.

Un servidor es la interaccion de hardware y software disefiados para
funcionar como tal, con el cual se pueden brindar uno o mas servicios en
una LAN [5].

Dominio.

Un dominio identifica un lugar del espacio de Internet administrado por el
Servicio de Nombres de Dominio (DNS. Normalmente, las empresas y los
usuarios particulares registraran el dominio ante la autoridad oficial
responsable, y comunicaran los nombres de sus ordenadores en el contexto

de este dominio [5].



Demonio.
En los Sistemas Operativos Unix o derivados, a los diferentes tipos de
servicios se les denominan demonios. Existen diferentes tipos de servicios,

por ejemplo: servicios de red o los servicios de impresion.

Proxy.

Un servidor Proxy es un sistema que reside entre Internet y una red privada.
Normalmente, un servidor Proxy oculta la red privada de Internet. Puede
implementar o no un firewall, aunque para los ejemplos que aqui se

muestran, el firewall se implementara con el servidor Proxy.

Squid.
Squid es un servidor Proxy de caché y es conocido por su excelente
rendimiento y sus multiples funcionalidades. Squid soporta los protocolos
mas usuales de Internet, incluyendo FTP, gophery HTTP [6].
Squid tiene muchas otras funciones ademas del almacenamiento de objetos
de Internet. Entre otras funciones se encuentran las siguientes:
« Almacenamiento en una caché RAM de metadatos y de objetos de
tipo host.
* Almacenamiento en caché de las busquedas de DNS.
« Almacenamiento en caché negativa de las peticiones fallidas.
» Gestidn de todas las peticiones en un anico proceso, al contrario que
otros muchos servidores de caché.
* Soporte de SSL.

Firewall.
Firewall o cortafuegos es un software para servidor que sirve como barrera

para filtrar el trafico de informacién entre redes.

IPTABLES.
Iptables es el nombre de la herramienta de espacio de usuario (User Space,
es decir, area de memoria donde todas las aplicaciones, en modo de



usuario, pueden ser intercambiadas hacia memoria virtual cuando sea
necesario) a través de la cual los administradores crean reglas para cada
filtrado de paquetes y modulos de NAT. Iptables es la herramienta estandar

de todas las distribuciones modernas de GNU/Linux. [7]

SELinux.

El marco de trabajo de SELinux (Linux con Seguridad Mejorada) es parte de
Fedora. SELinux limita las acciones que los usuarios y los programas
pueden hacer obligando politicas de seguridad a través del sistema
operativo. Sin SELinux, los errores de software o los cambios de
configuracion pueden hacer al sistema mas vulnerable. Las restricciones
impuestas por las politicas de SELinux proveen una seguridad adicional a
los accesos no autorizados [8].

Las politicas inflexibles de SELinux pueden inhibir muchas actividades
normales en un sistema Fedora. Por esta razon Fedora hace uso de politicas
destinadas, que solo afectan servicios de red especificos. Estos servicios no
pueden realizar acciones que no sean parte de sus funciones normales. Las
politicas destinadas reducen o eliminan los inconvenientes que SELinux
puede causar a los usuarios. Fije el modo de SELinux a uno de los

siguientes:

Enforcing (Obediente): Seleccione este modo para usar la politica SELinux
destinada en su sistema Fedora. Este es el modo por defecto en

instalaciones Fedora.

Permisive (Permisivo): En este modo, el sistema estd configurado con
SELinux, pero cualquier brecha en la politica de seguridad solamente causa
que aparezca un mensaje de error. No se prohibe actualmente ninguna
actividad cuando SELinux se instala en este modo. Puede cambiar el modo

SELinux a Obediente en cualquier momento después de arrancar.



Disable (Desactivado): Si elije este modo de SELinux, Fedora no configura
el sistema de control de acceso para nada. Para activar SELinux mas tarde,
se debera seleccionar Sistema — Administracion — Nivel de Seguridad y
Cortafuego.

Para ajustar SELinux, elija Modificar la Politica de SELinux. Para exceptuar
un servicio clave de las restricciones de SELinux, seleccione el servicio de la
lista y elija la opcion Desactivar la Proteccion de SELinux. El item Servicio de
Proteccion de SELinux en la lista incluye las opciones para deshabilitar

restricciones de SELinux en servicios adicionales [8].

Politicas de Seguridad.

Todo el trafico de red que no se permitira es acorde al criterio del
administrador de la red, y se establece en las politicas de seguridad. Las
politicas de seguridad son un conjunto de reglas que se implantan para
controlar todo lo que deseamos proteger y son importantes pues brindan
seguridad y mejoran el rendimiento de la red, lo que significa estabilidad en
la LAN.

ACL.

ACL significa Listas de Control de acceso y estas definen que parametros se
van a denegar [9].

Una Lista de Acceso esta compuesta de la siguiente forma:

Sintaxis:

acl [ Nombre de la acl ] [ Tipo de acl ] [ Componente de la acl ]

acl [ Nombre de la acl ] [ Tipo de acl ] [ "Ruta a la lista de componentes de la
acl”]

Ejemplo:

acl ejemplo src 192.168.1.0/255.255.255.0

acl redlocal src “etc/squid/redlocal.txt”

Donde redlocal.txt es el nombre del archivo que contiene la IP de la red LAN

y “letc/squid/” es la ruta donde se encuentra dicho archivo.



Algunos tipos de ACL son:

Src (Origen). Especifica una direccién origen de una conexion en formato
IP/Mascara, también se puede especificar rangos de direcciones mediante

este tipo de acl.

Dst (Destino). Especifica una direccion destino de una conexion en formato
IP/mascara, también se pueden especificar hosts destino concretos
mediante este tipo de acl.

Srcdomain. Especifica un nombre de dominio origen, el cual se determina

por resolucion DNS inversa de la IP de la PC.

Dstdomain. Especifica un nombre de dominio destino, la cual se comprueba

con el dominio que se haya especificado en la peticion de pagina Web.

Time. Permite especificar una franja horaria concreta dentro de una semana.

Url_regex. Permite especificar expresiones regulares para comprobar una

URL completa, desde el http://inicial.

Req_mime_type. Se utilizan para comprobar la peticion por tipo de archivo
(mime type) que realiza un cliente, y se puede utilizar para detectar ciertas
descargas de archivos o ciertas peticiones en tuneles HTTP.

Trafico de Red. Es toda la informacion que viaja por la red.

Administrador de la Red. Persona encargada de vigilar y mantener el buen

funcionamiento de la red.

IP. Una direccion IP es un numero que identifica de manera logica y

jerarquica a una interfaz de un dispositivo (habitualmente una computadora)

10



dentro de una red que utilice el protocolo IP (Internet Protocol), que
corresponde al nivel de red o nivel 3 del modelo de referencia OSI [10].

Peticion. Se le llama peticion a la solicitud de un servicio que hace un

cliente hacia otro cliente o a un servidor.

Redireccionamiento. El redireccionamiento es la desviacion de peticiones

de un puerto hacia otro puerto.

Puerto. Un puerto es una interfaz, cuya definicion es una conexion fisica

entre dos aparatos o sistemas independientes [10].

GRUB. En computacion, el GRand Unified Bootloader (GRUB) es un gestor
de arranque multiple que se usa comunmente para iniciar dos 0 mas

sistemas operativos instalados en una misma computadora [12].

Sistema de Archivos. Los sistemas de archivos (filesystem en inglés),
estructuran la informacién guardada en una unidad de almacenamiento
(normalmente un disco duro) de una computadora, que luego sera
representada ya sea textual o graficamente utilizando un gestor de archivos.
La mayoria de los sistemas operativos poseen su propio sistema de archivos
[13].

11



3. Configuraciéon de un servidor Proxy en GNU Linux/Fedora
Core 5.

Antes de iniciar con la configuracion, es importante mencionar que se eligio
GNU/Linux por ser un sistema operativo robusto, seguro y estable para
redes y servidores.
Se tomo la decision de instalar Fedora Core 5 por las siguientes razones:

» Es un software libre y de distribucion gratuita

» Facil acceso y descarga desde la Web.

» Es estable y seguro

e Conocimientos previos

3.1. Instalacion del sistema operativo GNU Linux/Fedora Core 5.

En esta seccion se pretende mostrar paso a paso la instalacion y
configuracion de un Servidor Proxy bajo el sistema operativo GNU

Linux/Fedora Core 5.

Arranque desde el CD de instalacion.

Figura 4: Pantalla de Arranque Desde el CD.

12



Clic en el bot6n “Siguiente”

Figura 5: Pantalla del Inicio de la Instalacion.

Seleccion del idioma a utilizar durante la instalacion.

Figura 6: Pantalla del Idioma de la Instalacion.

Posteriormente dar clic en el boton “Siguiente”.

13



Seleccion del idioma apropiado para el teclado.

Figura 7: Pantalla del Idioma del Teclado.

Para continuar dar clic en el boton “Siguiente”.

Requerimientos de particion en el disco duro.
Este paso es a criterio de cada usuario. La opcion por defecto es “Remove
all partitions on selected drives and create default layout”, pero se puede

desplegar el menu y elegir la opcién que mas convenga.

Figura 8: Pantalla de Requerimientos de Particion.

Clic en el boton “Siguiente”.

14



Configuracion del gestor de arranque GRUB.

Figura 9: Pantalla de Configuracién del Gestor de Arranque GRUB.
Posteriormente clic en el boton “Siguiente”.

Configuracion de los dispositivos de red.
Para configuracion automatica dar clic el boton “Siguiente”, sino modificar los

parametros correspondientes. Ver figura 10.

Figura 10: Pantalla de Configuracion de los Dispositivos de Red.

Nota: Activar todas las tarjetas de red en la columna “Activar al inicio”.

Clic en el boton “Siguiente”.

15



Seleccién de la regién para la zona horaria.

Figura 11: Pantalla de Seleccion de la Regién para la Zona Horaria.

Clic en el boton “Siguiente”.

Asignacién de una contrasefia a la cuenta root.

Figura 12: Pantalla de Asignacion de una Contrasefia a la Cuenta Root.

Dar clic en el boton “Siguiente”.

16



Seleccién de los tipos de aplicaciones.

Marcar opcién “Personalizar ahora”

Figura: 13: Pantalla de Seleccion de los Tipos de Aplicaciones.

Clic en el boton “Siguiente”.

Seleccion del servidor.
En la lista de la izquierda seleccionar la categoria “Servidores” y en la lista
de la derecha activar la casilla del tipo de servidor a instalar. Ver la figura 14.

Figura 14: Pantalla de Seleccion del Servidor.

17



Posteriormente clic en el botdn “Siguiente”.

Comprobacion de las dependencias de los paquetes que se han

seleccionado.

Figura 15: Pantalla de Comprobacion de las Dependencias.

Iniciando la instalacién

Figura 16: Pantalla de Inicio de la Instalacién.

Clic en el boton “Siguiente”.

18



Formateo del sistema de archivos que se utilizara

Figura 17: Pantalla de Formateo del Sistema de Archivos.

Instalaciéon del sistema base y todas las aplicaciones seleccionadas

Figura 18: Pantalla de Instalacion del Sistema.

19



Finalizando y reiniciando

Figura 19:; Pantalla de Finalizada la Instalacién.

Una vez finalizada la instalacién dar clic en el botén “Reiniciar”.

3.2. Primer arranque (Firstboot).
Al reiniciar el sistema aparecera la pantalla de Bienvenida del firstboot

(Primer Arranque), donde se configuraran lo ultimos ajustes del sistema.

Figura 20: Pantalla de Bienvenida.

Clic en el bot6n “Adelante”

20



Configuracion del Firewall.
En Firewall se deberé verificar que la opcion “Enable” este seleccionada, y
en “Servicios confiables” activar todos aquellos servicios que no estén

seleccionados. Ver figura 21. Clic en “Siguiente”.

Figura 21: Pantalla de Configuracion del Firewall.

Configuracion del SELinux.
Verificar que en SELinux este seleccionada la opcion “Enforcing”

(Obediente). Como se observa en la figura 22. Clic en “Adelante”

Figura 22: Pantalla de Configuracién del SELinux.
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Configuracion de la fecha y la hora del sistema.

Figura 23: Configuracién de la Fecha y Hora del Sistema.

Clic en el botén “Adelante”.

Configuracion de la resolucion de pantalla.

Figura 24: Configuracién de la Resolucion de Pantalla.

Posteriormente clic en el boton “Adelante”.
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Crear un usuario para uso no administrativo del sistema.

Figura 25: Creacion de Nuevo Usuario.

Clic en el botén “Adelante”.

Configuracion de la tarjeta de sonido.

Figura 26: Configuracién de la Tarjeta de Sonido.
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Clic en el boton “Finalizar” para continuar con la carga del sistema.

Por altimo, en la figura XXX se presenta la pantalla de acceso (login), donde
se podra ingresar como root para poder iniciar con la configuracion del

servidor Proxy.

Figura 27: Pantalla de Acceso al Sistema.

3.3. Configuracion del servidor Proxy/Squid.

3.3.1. Localizacion del archivo squid.conf.
Este archivo se encuentra en la ruta /etc/squid/squid.conf, una vez ubicado,
borrarlo y crear uno nuevo o eliminar todo el contenido del archivo para
iniciar una nueva configuracion. Esto es debido a que contiene mucho texto
basura que podria causar algun error al momento de ejecutar el demonio
(servicio) del squid. Para poder realizar lo anterior habra de seguirse los
siguientes pasos:

» Abrir la carpeta de Personal.

* Mostrar el arbol de directorios.

e Entrar a la carpeta etc.

» Entrar a la carpeta squid.

* Borrar el archivo squid.conf.
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Figura 28: Ruta de Localizaciéon del Archivo squid.conf.

3.3.2. Creacion de un nuevo archivo de texto llamado squid.conf.

Para esto se debera seguir los siguientes pasos:
» Hacer clic con el botdn derecho del raton.
» Posicionar el puntero sobre la opcion Crear nuevo.
» Al salir el ment emergente se deberd hacer clic sobre la opcion
Archivo de texto.

« Nombrar al archivo de texto squid.conf.

Figura 29.1: Creacidén del Nuevo Archivo squid.conf.
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Figura 29.2: Creacidn del Nuevo Archivo squid.conf.

Teniendo un archivo en blanco se comenzara con la configuracion.

3.3.3. Configuracion del parametro http_port.

http_port: EIl parametro http_port sirve para especificar el puerto por el cual
Squid escuchara peticiones de entrada o salida. Por defecto usa el 3128. Ver
figura 30.

Figura 30: Configuracién del Parametro http_port.
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3.3.4. Configuracion del parametro cache_mem.

cache_mem: Este parametro sirve para configurar cuanta memoria le sera
asignada a la caché del Proxy. Por defecto son 16 MB, dependiendo del

hardware del servidor se le puede asignar mas. Ver figura 31.

Figura 31: Configuracion del Parametro cache_mem.

3.3.5. Configuracion del parametro cache_dir.

cache _dir: Aqui se establece cuanta memoria en el disco duro sera

asignada a la caché del Proxy. Ver figura 32

Figura 32: Configuracion del Parametro cache_dir.
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3.3.6. Creacion de las listas de control de acceso.

3.3.6.1. Configuracion Minima Requerida.

Acl all: Se utiliza para establecer una politica preestablecida para denegarlo

0 aceptarlo todo.
acl all src 0.0.0.0/0.0.0.0

Acl manager: Esta acl define la administracion de los objetos en la caché.

acl manager proto cache_object

Acl localhost:

y destino de las conexiones.

Se definen estas dos acl para utilizar el servidor como origen

acl localhost src 127.0.0.1/255.255.255.255

acl to_localhost dst 127.0.0.0/8

Acl
conexiones SSL.
acl SSL_ports port 443 563

SSL_ports:

Acl Safe_ports:
acl Safe_ports port 50

acl Safe_ports port 500

acl Safe_ports port 80

acl Safe_ports port 21

acl Safe_ports port 443 563

acl Safe_ports port 70

acl Safe_ports port 210

acl Safe_ports port 1025-65535
acl Safe_ports port 280

acl Safe_ports port 488

acl Safe_ports port 591

acl Safe_ports port 777

Este tipo de acl define los puertos que permitirdn

Estas acl's definen los puertos seguros para una conexion

#protocolo EH
#protocolo udp
# http
# ftp
# https, snews
# gopher
# wais
# unregistered ports
# http-mgmt
# gss-http
# filemaker

# multiling http
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3.3.6.2. Red local.

acl redlocal src 10.0.0.0/255.255.255.0

Esta instruccion permite definir a la red LAN.

3.3.6.3. Palabras no autorizadas.

Primero hay que crear el archivo palabras_denegadas.txt dentro de la
carpeta Squid. Para esto hay que seguir el punto 3.3.2, solo que el
archivo en vez de |llamarse squid.conf se llamara
palabras_denegadas.txt.

Dentro del archivo palabras_denegadas.txt se escribiran linea por
linea todas las palabras que se deseen bloquear, por ejemplo:

sex

sexo

lolitas

zorras

Squid no distingue mayusculas o minusculas por lo que para bloquear
esas palabras de una manera mas eficaz se tiene que escribir la

palabra en mindsculas y mayusculas.

Figura 33: Contenido del Archivo palabras_denegadas.txt.
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acl palabras_denegadas url_regex "/etc/squid/palabras_denegadas.txt"

Esta instruccion deniega en su totalidad palabras no autorizadas o de
sentido obsceno. Estas palabras se encuentran listadas en el archivo
palabras_denegadas.txt. Por ejemplo, la palabra sexualidad incluye la
palabra sex y por lo tanto sera blogqueada.

3.3.6.4. Palabras autorizadas.

Primero hay que crear el archivo palabras_permitidas.txt dentro de la carpeta
Squid. Para esto hay que seguir el punto 3.3.2, solo que el archivo en vez de

llamarse squid.conf se llamara palabras_permitidas.txt.

Figura 34: Contenido del Archivo palabras_permitidas.txt.

acl palabraspermitidas url_regex "/etc/squid/url_si_admi.txt"

Esta instruccion indica que se permitird desbloquear algunas palabras que
por alguna razén se hayan denegado pero no tienen ningun sentido
obsceno, por ejemplo la palabra sexualidad, sin embargo se puede
desbloquear escribiendo dentro del archivo la palabra “sexua”, de esta forma

se le indica a squid que cualquier frase que contenga esa palabra no sea
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denegada. Esta lista de palabras se encuentra en el archivo
palabras_permitidas.txt

3.3.6.5. Dominios no autorizados.

. Primero hay que crear el archivo dominios_denegados.txt dentro de la
carpeta Squid. Para esto hay que seguir el punto 3.3.2, solo que el archivo

en vez de llamarse squid.conf se llamara dominios_denegados.txt.

Figura 35: Contenido del Archivo dominios_denegados.txt.

acl dominiosdenegados url_regex "/etc/squid/dominiosno.txt"

La instruccién anterior nos muestra como bloguear una lista de paginas que
no estén autorizadas. Estas paginas se escriben en forma de lista dentro del

archivo dominios_denegados.txt, por ejemplo: www.youtube.com.

3.3.6.6. Dominios autorizados.

acl dominiospermitidos url_regex "/etc/squid/dominiossi.txt"

Este comando nos indica como hacer lo contrario al punto anterior.
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3.3.6.7. Prohibir el MSN Messenger.

acl messenger_prohibido req_mime_type -i “application/x-msn-messenger$

acl MSN url_regex -i gateway.dll

Las dos lineas de instruccion anteriores muestran como bloquear el MSN

messenger

3.3.6.8. Direcciones IP con privilegios de conexion.

« Primero hay que crear el archivo jefes.txt dentro de la carpeta Squid.
Para esto hay que seguir el punto 3.3.2, solo que el archivo en vez de
llamarse squid.conf se llamara jefes.txt.

10.0.0.3

10.0.0.10
10.0.0.20
10.0.0.30
10.0.0.40

Figura 36: Contenido del Archivo jefes.txt.

acl jefes src "/etc/squid/jefes.txt"
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La instruccién anterior indica como crear una lista de control de acceso
llamada jefes, la cual servirA para darle privilegios de conexion a ciertos
clientes, dentro del archivo jefes.txt se escribiran linea por linea todas las
IP’s.

Figura 37: Configuracion Completa de las ACL.
En la fig. 37 podemos observar el archivo squid.conf con las listas de control

de acceso configuradas

3.3.7. Aplicacion de reglas a las listas de control de acceso.

Hay que tener mucho cuidado a la hora de escribir la regla para cada lista de

control de acceso, asi como también llevar un orden.

3.3.7.1. Red local.

http_access deny !redlocal

3.3.7.2. Palabras autorizadas.

http_access allow palabras_permitidas

3.3.7.3. Dominios autorizados.

http_access allow dominios_permitidos
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3.3.7.4. Palabras no autorizadas.

http_access deny palabras_denegadas

3.3.7.5. Dominios no autorizados.

http_access deny dominios_denegados

3.3.7.6. MSN Messenger.

Nota: Recordar que hay clientes con privilegios de conexion.
http_reply_access deny msn_denegado !jefes

http_reply_access deny msn_denegado?2 !jefes

Con esta regla estamos diciendo que se deniegue la conexion a todos los
clientes excepto para los que se encuentren en la lista de control de acceso

jefes.

3.3.7.7. Puertos seguros (SafePorts).

http_access deny !Safe_ports

3.3.7.8. Por defecto.

http_access allow all

Figura 38: Aplicacién de las Reglas a las Listas de Control.
En la Fig. 38 podemos observar el archivo Squid.conf con las reglas de

control de acceso aplicadas a las listas de control.



3.3.8. Caché con aceleracion.

El caché con aceleracion es una funcionalidad del Proxy que permite
acceder rapidamente a una pagina Web sin acceder a Internet. Por ejemplo,
cuando un usuario hace peticion hacia un objeto en Internet, este es
almacenado en el caché de Squid. Si otro usuario hace peticion hacia el
mismo objeto, y este no ha sufrido modificacién alguna desde que lo accedi6
el usuario anterior, Squid mostrara el que ya se encuentra en el caché en
lugar de volver a descargarlo desde Internet. Esta funcidon optimiza

enormemente la utilizacion del ancho de banda en la red LAN.

3.3.8.1. Configuracién de la direccion IP.

Se debe de especificar la direccion IP de cualquier servidor HTTP en la red
local.
httpd_accel_host 10.0.0.3

3.3.8.2. Puerto.

httpd_accel_port 80

3.3.8.3. Activacioén del acelerador.

Para utilizar Squid como un acelerador de httpd local y como un servidor
Proxy, cambiar la opcion “off” a “on”.

httpd_accel_with_proxy on

3.3.8.4. Activacion del encabezado de hostname.

Para activar el encabezado en el cual es el hosthame del URL cambiar la

opcion “off” a “on” del siguiente parametro.

httpd_accel _uses_host_header on
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Figura 39: Configuracién del Caché con Aceleracion.

En la Fig. 39 se observa el archivo Squid.conf con el proxy acelerado

configurado.

3.3.9. Redireccionamiento del puerto 80 al 3128.

Esto obliga a que todas las peticiones que los clientes hagan hacia Internet
tengan que ser filtradas por el Proxy, y si las peticiones no son validas de
acuerdo a la aplicacion de las listas de acceso, las peticiones seran
bloqueadas. Para ello se hace lo siguiente:

» Editar el archivo rc.local que se encuentra en la ruta /etc/rc.d/rc.local.
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Figura 40: Ruta del Archivo rc.local.

e Usar IPTABLES para el redireccionamiento

/sbin/iptables —t nat —A PREROUTING —i ethl —p -tcp --dport 80 —j
REDIRECT --to-port 3128

El comando anterior indica que todas las peticiones hacia el puerto 80 que

entran por la interfaz ethl bajo el protocolo TCP seran redireccionadas al
puerto 3128.

Figura 41: Comando de Redireccionamiento de Puertos.
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4. Pruebas de funcionamiento.

A continuacion se describen las principales pruebas llevadas a cabo

después de haber implantado el Proxy.

Tipo de Prueba

Prueba 1.- Verificar si el
Proxy bloquea
correctamente las

palabras no autorizadas

Problemas

El Proxy solo bloquea

palabras escritas con

minusculas

Soluciéon

Bloguear las palabras de
la siguiente forma:

sexo

SEXO

Prueba 2.- Verificar si el
Proxy bloquea
correctamente los

dominios no autorizados

El Proxy solo bloquea
dominios de tipo WWW

Bloguear los dominios de
la siguiente forma:

Wwww.seXxo.com

Sexo.com

Prueba 3.- Verificar si el
Proxy bloquea
correctamente programas

no autorizados

Algunos programas no
tienen un solo método de
conexion a la Web

Investigar todos los
métodos de conexion del
programa a bloquear:
Puertos

Protocolos

Etc.

Prueba 4.- Verificar el

redireccionamiento

Al configurar el cliente,

este seguia teniendo

acceso a Internet

Revisar la instruccién de
redireccionamiento, que

sean los parametros,

protocolos y  puertos
correctos. Si el
redireccionamiento  esta
hecho de manera correcta
al desconfigurar el Proxy
del cliente, estos no deben

de tener acceso a Internet.
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5. Conclusiones.

Trabajar en este proyecto fue muy enriquecedor y me permitié participar con
entusiasmo. Comprendi que un servidor Proxy es un sistema que funciona
como una barrera que filtra el trafico de informacién entre una red LAN y la
Internet. Desde el primer momento de haber implementado el servidor, la red

comenz6 a funcionar de forma mas rapida.

Antes de instalar el servidor se pensd en un software que sea libre de
licencias, sin costo alguno, de facil acceso, seguro y estable. Fedora Core
brinda todas las caracteristicas anteriores, ya que, al ser software libre no
cuenta con licencias y por lo tanto es sin costo alguno, es de facil acceso ya
que puede descargarse una copia del sistema desde Internet las veces que
se desee. Ademas, es un sistema seguro y estable ya que cuenta con el
nacleo Linux haciendo de Fedora Core un sistema robusto para redes y

servidores.

Una vez que el servidor Proxy fue configurado, se realizaron pruebas de
funcionamiento, observando si los dominios y palabras introducidos en el

navegador eran bloqueados correctamente.
Trabajar en este proyecto me permiti6 consolidar mis conocimientos y

experiencia, ya que gracias a él, pude aplicar en forma préactica los

conocimientos adquiridos durante mi formacién en la Universidad.
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