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Resumen

Hoy en dia el contar con un servicio ininterrumpido de internet en horas laborables
es algo indispensable. Mas aun si se trata en dependencias de gobierno o
empresas, las cuales sus sistemas de bases de datos se encuentran en la nube o
de dependen de un sistema de servicio remoto. Especificamente, en la Comision
para la Juventud y el Deporte de Quintana Roo (COJUDEQ) se proporciona un
servicio de internet para que los tramites administrativos que realiza esta
dependencia puedan realizarse de manera eficiente (facturacién por los usos de las
unidades deportivas, inscripcion de atletas a competencias, entre otros). Sin
embargo, esto no es del todo correcto, ya que frecuentemente el servicio de internet
presenta diversas fallas, lo cual imposibilitaba que los usuarios puedan realizar con

éxito sus tramites administrativos.

Es por ello, que en este trabajo monografico se presenta una serie de acciones que
fueron llevadas a cabo para mejorar la calidad en el servicio de Internet en la
COJUDEQ. Para ello, fue necesario implementar una serie de diagnésticos del
estado de la red actual con el fin de implementar estrategias de mejora en la calidad
del servicio. Los diagndsticos fueron llevados a cabo mediante monitoreo de la red
para observar el uso que se le estaba dando al servicio de Internet por parte de los
usuarios, se realizaron inventarios de equipos de red/comunicaciones para conocer
las capacidades tecnoldgicas con las que contaba dicha institucion, se realizé una
optimizacién de vida util de los equipos de comunicaciones, entre otros. Con las
acciones implementadas de este trabajo monografico se logré extender la vida util
de los equipos de comunicaciones, mejorar la calidad del servicio de Internet, asi
como también, implementacién de acciones de digitalizacién de informacién para la
mejora del desempefio del sistema de almacenamiento de datos y su organizacion.
El trabajo realizado mostréo que haciendo estudios e implementando soluciones
tecnologicas se puede impactar en el mejoramiento de la calidad del servicio de

Internet y con ello lograr una satisfaccién de los usuarios.
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Capitulo 1

1.1. Definicion del Problema

El Internet se ha vuelto un recurso importante para la realizacion del trabajo cotidiano en la
Comisién para la Juventud y el Deporte de Quintana Roo —COJUDEQ, debido a que varios
servicios y procesos que se utilizan para las labores diarias estan siendo orientados a la nube.
Los usuarios de la COJUDEQ, manifestaron su malestar por el pobre desempefio del acceso
a Internet afectando su productividad laboral a pesar de contar con cuatro médems con
salida de ancho de banda de 4 Mbps cada uno, que prestan servicio a 150 personas
aproximadamente. Como parte del Area de Informatica encargada de dar soporte a este
servicio, se observaba el uso excesivo y sin control de Internet, por lo que las aplicaciones de
productividad se veian afectadas por falta de recursos hacia Internet. Se hace evidente el
mal servicio que se tenia al interior de la Institucidn, al tener largos tiempos de espera para
tener respuesta de los servicios criticos, ocasionando que se pierda tiempo valioso para
realizar el trabajo de las areas. Ademas, el Area de Informatica carecia de la documentacién
técnica y de servicio requerida para realizar una reparacion, mantenimientos preventivos,

detectar un fallo y otros servicios como gestion de garantias, de la red y planeacién.

Se hace evidente que la red crecié de manera exponencial y rebasé al Area de Informatica y
por ello no se hicieron las adecuaciones pertinentes a la red de datos por lo que no cuenta con
una instalacion de aplicaciones y servicios de red que permita optimizar el funcionamiento de

equipos y que a su vez permita que sea mas facil la administracion.

1.2. Justificacion

La implementacién de servicios de monitoreo, restriccion y acceso a la red, es necesaria
para obtener una mayor eficiencia en el aprovechamiento del recurso de Internet con el fin de
lograr que las personas realicen el trabajo en tiempo y forma sin descuidar los aspectos de
seguridad, de igual forma, se requieren procedimientos que permitan reducir los tiempos de

respuesta solicitados por los usuarios en la atencion de servicios.



La carencia de documentacion en el area de Tecnologias de Informacion y Comunicaciones,
dificulta la toma de decisiones y el trabajo cotidiano de gestion, mantenimiento y solucién

de problemas.

La COJUDEQ no cuenta con un documento que indique cuales son las politicas y
procedimientos generales que deben de realizarse en el area de TICs en donde se plasmen las

normas y responsabilidades a seguir.

1.3. El Objetivo General

Mejorar el rendimiento y seguridad de la red de la COJUDEQ a través de la gestidn de servicios

informaticos.

1.4. Objetivos Particulares:

e Priorizar servicios y procesos.

e Establecer politicas de uso de la red.

e Evaluar tecnologias de gestion de Calidad y Servicio (QoS).

e Evaluar tecnologias de gestion de la seguridad y de acceso.

e Evaluar tecnologias de monitoreo de la red.

¢ Reducir los tiempos de solicitud de servicio que demanden los usuarios.
e Prolongar la vida util de los equipos de comunicaciones.

¢ Incrementar la seguridad.

e Realizar una lista de cotejo que sirva de guia para el funcionamiento basico de las
maquinas de trabajo.

¢ Monitorear la red de Internet para tomar decisiones e implementar soluciones para su
uso optimo.



CAPITULO 2




Capitulo 2

En este capitulo hablaremos sobre las tecnologias tanto de software como de hardware que
usamos para solucionar los problemas con los que contdbamos como es la asignacién de
direcciones IP, para dar internet (cuidando tanto el hardware como los equipos de climatizacion)
y servicio de escaneo en una de las areas mas importante de cualquier dependencia. Al igual
explicamos porque no sea realizado migraciones de sistemas que se podrian considerar
importantes. Mas que una lista de cotejo tenemos una serie de procedimientos que con el tiempo
y experiencia hemos implementado p que el equipo funcione correctamente y el usuario pueda
realizar su trabajo sin complicaciones.

Equipo en reparacion

e Recepcion de equipo.

e Recepcién de oficio solicitando la reparacion (requerimiento o el fallo).

e Creacion de papeleta del equipo (detalles de problema, observaciones, fecha de
ingreso, inventario, area asignada, etc).

¢ Resolucion (formateo, limpieza, diagnostico e incluso remplazo o reparacién de
hardware)

e Entrega del equipo o baja del mismo.

Habilitacion de equipos (debido a reparacién o equipos nuevos)

¢ Instalacion de sistema operativo (Windows 7 pro) con sus actualizaciones al dia.

¢ Asignacién de direccién IP

¢ Instalacion de ofimatica (Microsoft Office 2010 pro) con sus actualizaciones al dia.

e Instalacion de software multimedia (VLC, CCCP).

¢ Instalacion de utilerias (JAVA, winrar, .net).

¢ |Instalacion de antivirus.

e En algunos equipos requieren de aplicaciones para sistemas especificos los cuales no

se detallaran.



2.1. Actualizacion de hardware y software

2.1.1. Analisis.

Como parte de la estrategia del plan Digital del Estado de Quintana Roo 2012-2016, en donde
indica la mejora en la prestacion de los servicios de red, se procedié al levantamiento de
inventario con que contaba en la COJUDEQ en ese periodo. Ademas se establecieron las

estrategias para el remplazo de hardware y software para proporcionar el servicio de Internet.

2.1.2. Problematica.

Anteriormente se usaba software basado en Windows para proporcionar el servicio de Internet
como era el kerio 7.2 pero éste presentaba problemas con frecuencia con el mismo sistema
Windows (Multiples puertas de enlace, IP invalida, etc-). También existian equipos mal instalados

o dafiados, mal configurados, cables de red en mal estado entre otros.

2.1.3. Solucion.

Se remplazo el Gateway Kerio el cual estaba instalado en un Windows 7, en un servidor DELL
PowerEdge debido a que presentaba ademas de los problemas descritos anteriormente
muchos otros problemas relacionados con la red. Sin embargo al revisar y modificar la
configuracidn en multiples ocasiones el problema no se resolvia, todos estos problemas
generaban a que no funcionara el servicio de Internet. Se instal6 inicialmente el servicio de
untangle pero nos marcaba conflictos con paginas basadas en servicios de Windows. Como es
Hotmail y algunas paginas de gobierno. Decidié sustituirse por endian pero debido a su
naturaleza cerrada de la plataforma era muy complicado automatizar procesos como apagado
incluso administrar servicios como es el DHCP, otro causa del abandona de estas 2
plataformas (untangle y endian) es la limitacidbn en su configuracion ya que existen sus
versiones de paga, donde los servicios que son gratis son considerados Lite con limitantes y
restricciones.

Actualmente se esta utilizando el pfSense que es un Firewall Open Source el cual esta basado
en UNIX conocida por ser una plataforma muy robusta



2.2. Dispositivos invitados y dispositivos dinamicos
2.2.1. Analisis

Ofrecer un servicio de Internet a los dispositivos dinamicos, procurando que fuera sencilla y
transparente su conexién para el usuario final. Como dispositivos dinamicos nos referimos
aquellos que no estan en un lugar fijo conocidos como BYOD — Bring Your Own Device que

son propiedad de los usuarios y no de la COJUDEQ.

2.2.2. Problematica

Una gran cantidad de usuarios requieren el uso del Internet debido a la naturaleza de la
dependencia, y una de las primeras cuestiones fue el de controlar la cantidad de
asignaciones de configuraciones de red (IP), tiempo de asignacion y quienes se pueden

conectar.

2.2.3. Solucién

La herramienta pfSense cuenta con un servidor DHCP, facil de configurar e implementar, pero
existia la necesidad de personalizar aun mas la asignacion dinamica de configuraciones, por
ejemplo por tiempo variable dependiendo del dispositivo o el usuario. Se recurrio a la
implementacion de un servidor Debian con el DHCP Server (ISC DHCPd version 4.1.1)
incluido, se wusa la distribucién de Linux Debian debido a que es estable con bastante
documentacion y soporta multiples aplicaciones. Asi como una comunidad de usuarios que

pueden ayudar con la resolucion de problemas.

Debido a la velocidad con la se realizan en muchas ocasiones la demanda para la asignacion
de la configuracién IP, desde el contacto por parte del usuario pasando por la lectura de la
direccidon MAC de la interface a conectar, la asignacion de la IP, liberacién, permiso y alta en
servidor DHCP, se decidié usar el administrador Webmin, que presenta varias ventajas:
e Es grafico (basado en Web)
e Se pueden configurar varios servicios ademas de DHCP como DNS, Apache,
compartir archivos, entre otros.

A continuacion se muestra el diagrama de flujo de como se realiza una asignacion de IP a un



dispositivo. En el caso de que ya esta aprobado que el dispositivo estara en nuestra red.

Configuracion de
sed  Asignacion de IP tiempo de
asignacion de IP

Recoleccion de

Direccion MAC

Guardado y
Aplicacion de Verificacion de

configuracion a Equipo conectado
servidor DHCP

[lustracién 1Proceso de asignacion de direccidon IP a un nuevo dispositivo en el servidor DHCP
En la imagen anterior se describe a grandes rasgos el proceso que se realiza para dar de alta

un nuevo dispositivo en el servidor DHCP.

En la siguiente figura se muestra el proceso para que una direccion IP pueda acceder a
Internet:

llustracion 2Proceso para dar Internet a un IP

2.3. Extender tiempo de vida de equipos de climatizacién y servicio de Internet.
2.3.1. Analisis

Dar servicios de Internet conlleva tener equipos en buen estado, esto se logra con una
climatizacion y evitar desgastes excesivos tanto de los equipo de climatizacion como de los

que proveen el servicio de Internet.



2.3.2. Problematica

Hace aproximadamente 2 afo sufrimos dafios en los equipos de aire acondicionado del area
donde se encuentra el servidor (SITE) esto gener6 que el servidor fallara
constantemente debido al calentamiento y generaba calor en las areas proximas, asi como
generando ruido excesivo por la razon de tener que dejar abierto las areas para evitar el
sobre calentamiento de los mismo. Traduciendo en servicio de Internet intermitente y

en el malestar de los usuarios.

2.3.3. Solucion

Para dar solucion se requirié del uso de un equipo timer, un router WRT54G de Linksys con
un firmware DD-WRT, la creacién de unos scripts para automatizar el apagado de los
diferentes servidores y algunas lineas de comando en la parte del servidor XenServer para

automatizar la parte del encendido de la misma.

Donde el timer enciende el router Linksys ya previamente configurado y este proveera del
servicio de internet por la noche y parte de la madrugada, evitando que el servidor y los equipos
de climatizacion queden encendidos, debido a que este router no genera mucho calor, los
scripts apagaran los servidores a una hora establecida y el clima se programa para su apagado
2 horas después de la salida. La combinacion de todo esto genera ampliar la vida de los

climas y servidores.



2.4. Digitalizacién de area contable

2.4.1. Analisis

La digitalizacién de documentos para ser usados de diferentes maneras, es en la actualidad
para el area contable de suma importancia, pero ¢ qué pasa si la configuracién es demasiado
tardada y puede presentar problemas debido a la cantidad de restricciones de los equipo

interesados?

2.4.2. Problematica

Restricciones, configuracion compleja y la intermitencia en la digitalizacion fueron algunos de
los problemas que se generaron al momento de recibir una impresora Kyocera km-3050,
requeria que se instalara una carpeta compartida en cada uno de los equipos interesados en
utilizar el servicio. Debido a la cantidad de equipos y de documentos a digitalizar no era una
opcidn viable y debido a la naturaleza de los equipos todos requerian de contrasefias, donde
el mismo Windows restringia el uso de la carpeta por el nivel de permisos que era necesario

establecer.

2.4.3. Solucién

La solucion a este problema fue crear un medio compartido donde la impresora envia todo lo que
escanea Yy luego los usuarios pueden copiar, cortar y borrar lo digitalizado accediendo a este
medio como una unidad de red. Todo esto se conllevo a la implementacion de un servidor
FreeNAS (FreeNAS-8.3.1-RELEASE-x64 (r13452)), donde se uso FTP, CIFS, Sharing y
permisos. También se automatizaron procesos para borrar archivos que no sean PDF, Limpiar
la unidad todos los dias, crear un archivo de advertencia con la ayuda del cron e incluso el
apagado automatico de este servidor.

2.5.Solucién para el dptimo desempefio logico de los equipos de computo.
2.5.1. Analisis

Hoy en dia es de gran importancia la compatibilidad entre las aplicaciones, paginas e incluso

hardware, todo esto se logra a través del software. Donde una mala implementacion del
10



mismo puede tener consecuencias importantes.

2.5.2. Problematica

Software obsoleto, aplicaciones desactualizadas e incluso software no deseado es uno de los
grandes problemas con los que nos enfrentamos. Ya que éstos nos presentan desde
problemas con formatos, hasta alteracidon en el contenido de paginas y documentos, e

incluso mal desempeno en el hardware de los equipos.

2.5.3. Solucion

Software actualizado, es una de las claves para que exista una armonia entre el desempeno de
las maquinas, siempre teniendo cuidado de la procedencia de las aplicaciones, siendo
que se bajan siempre de las paginas oficiales, en el caso de la navegacion usamos navegadores
compatibles con las mayoria de las paginas como es Firefox, en el caso de antivirus usamos el
Avast o0 en su caso AVG, asi como usamos versiones actualizadas de JAVA, en el caso del que
la persona requiera una version diferente por algun sistema que necesite, se usara la version
requerida. En el caso de las librerias de .NET de Microsoft usamos la version 4.5, debido a
que es la que cumple con los requerimientos de algunos sistemas que se utilizan. La version
de Windows que utilizamos es la Microsoft Windows 7 Professional y Microsoft Office 2013
Professional en el caso de la ofimatica.

2.6.éPor qué no actualizamos a la ultima version de pfSense?
2.6.1. Analisis

La necesidad de un servicio de Internet 6ptimo para trabajar, es de gran importancia por eso
se utilizan herramientas de software que ayuden a optimizar y controlar el servicio de

Internet como son el Firewall y los Proxy.

2.6.2. Problematica

En muchas ocasiones no es posible actualizar una version ya sea por algun bug que no
esta relacionada a problemas con configuracién o por alguna incompatibilidad con el hardware
actual, en las siguientes lineas describiremos brevemente porqué aun no actualizamos a la

version mas reciente la 2.2.1 (publicada 2015-03-13)
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La versidon que actualmente esta funcionando es la 2.1 publicada el 2013-09-15, y es la

compatible con nuestro servidor.

Version 2.1-RELEASE (amd&4)
built on Wed Sep 11 158:17:48 EDT 2013
FreeBSD 8. 3-RELEASE-p11

Update available. Click Here to view update.
Platform pf5ense

llustracion 3 Version en uso del pfSense

¢, Por qué razén no actualizamos desde el mismo servidor? Sencillo, porque las instrucciones y
las configuraciones no son siempre las mismas entre versiones antiguas o versiones
superiores, tuvimos el caso que teniamos la version 2.0 y tuvimos problemas con actualizar a la
version 2.1, los problemas mas comunes fueron la compatibilidad con la configuracion de los
servicios como proxy por ejemplo, los alias e incluso con aplicaciones de monitoreo como

ntop.

¢ Por qué razén no instalamos desde cero? Las versiones posteriores de la 2.1 (2.1.1, 2.1.2,
2.1.3, 2.1.4, 2.1.5) presentaron problemas con las interfaces virtuales de red creadas con el Citrix
XenServer, siendo que te deja configurar pero al momento de reiniciar te mostraba un kernel
panic, investigando un poco el problema estaba relacionado con la version de kernel del

FreeBSD en el cual se basaba.

La version 2.2 no fue instalada por la fecha en que fue publicada, sin embargo se pretendio
migrar desde 0 a la versién 2.2.1, el problema que mostr6 fue una denegacion de servicio debido
al proxy (squid) ya sea transparente o no, al momento de asignar una politica de Limiter a
cualquier regla en el Firewall, donde los host contenidos en esa politica eran los afectado los
otros no, este problema ya fue documentado en los foros de pfSense, se podria trabajar sin el

Limiter pero cualquiera podria bajar a toda la velocidad disponible. Nada recomendable.

Existe actualmente la versiéon 2.2.2 que fue publicada el 2015-04-15, pero aun no realizamos las
pruebas necesarias para ver si el problema se resolvié. En la pagina de detalles de las

correcciones y cambios no encontramos informaciéon sobre si se corrigid el problema
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mencionado.

llustracion 4 Version actual de pfSense

Mensaje del servidor pfSense 2.2.1

4 new wversion 1is
Current wversion:
Built Cn:

Hew wersion:

Update source:

now availakle

2.2.1-RELEASE
Fri Mar 13 08:16:49 CDT 2015
2.2 .2-RELEASE

https://updates.pfsense.org/ updaters/amded

llustracion 5 Mensaje de actualizacion del pfSense
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A continuacion mostramos una tabla de con las versiones de pfSense

pfSense

Config Rev

pfSense

FreeBSD Version

FreeBSD

Release Date

Release Status

\ersion

Branch

Branch

1.2 3.0 RELENG 1 2 6.2-RELEASE- RELENG 6 2 2008-02-25 No longer supported
p11
1.2.1 3.0 RELENG 1 2 7.0-RELEASE-p7 RELENG 7 0 2008-12-26 No longer supported
1.2.2 3.0 RELENG 1 2 7.0-RELEASE-p8 RELENG 7 0 2009-01-09 No longer supported
1.2.3 3.0 RELENG 1 2 7.2-RELEASE-p5 RELENG 7 2 2009-12-10 No longer supported
2.0 8.0 RELENG 2 0 8.1-RELEASE-p4 RELENG_8 1 2011-09-17 No longer supported
2.0.1 8.0 RELENG 2 0 8.1-RELEASE-p6 RELENG 8 _1 2011-12-20 No longer supported
2.0.2 8.0 RELENG 2 0 8.1-RELEASE- RELENG_8 1 2011-12-21 No longer supported
p13
2.0.3 8.0 RELENG 2 0 8.1-RELEASE- RELENG_8 1 2013-04-15 No longer supported
p13
2.1 9.8 RELENG_2 1 8.3-RELEASE-p11 | RELENG 8 3 2013-09-15 Previous stable
release
2.1.1 10.1 RELENG_2_1 8.3-RELEASE- RELENG_8 3 2014-04-04 Previous stable
p14 release
2.1.2 10.1 RELENG_2_1 8.3-RELEASE- RELENG_8 3 2014-04-10 Previous stable
p14 release
2.1.3 10.1 RELENG_2_1 8.3-RELEASE- RELENG_8 3 2014-05-02 Previous stable
p16 release
2.1.4 10.1 RELENG_2_1 8.3-RELEASE- RELENG_8 3 2014-06-25 Previous stable
p16 release
2.1.5 10.1 RELENG_2_1 8.3-RELEASE- RELENG_8 3 2014-08-27 Previous stable
p16 release Includes
fixes/fenhancements from
after 2.1.4
2.2 11.6 RELENG 2 2 10.1-RELEASE- p4 releng/10.1 2015-01-23 Previous stable
supported release
2.2.1 11.7 RELENG 2 2 10.1-RELEASE- p6 releng/10.1 TBD Current stable
maintenance/security
release
2.2.2 TBD, RELENG 2 2 TBD, >= 10.1- releng/10.1 TBD Next stable
>=11.7 RELEASE-p6 maintenance/security
release
2.3 TBD, master BD BD BD Future release
>=11.7
Tabla 1 Tabla oficial de publicaciones de pfSense
2.6.3. Solucion

Actualmente estamos trabajando en la implementacién del nuevo sistema de pfSense desde 0
de la version 2.2.2, pero aun no realizamos las pruebas necesarias para ver si se corrigié el
problema con la denegacion del servicio debido a Limiter y el SQUID.
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Capitulo 3 CONCLUSIONES

Como leimos anteriormente existen varias maneras de mantener una red lo mas sana posible y
optimizar los recursos que se tienen, desde el cuidado del desgaste fisico de los climas y equipos
de computo, hasta el uso del internet, incluso el ahorro al momento de administrar grandes
cantidades de informacion generada por un area crucial como es el area financiera. Claro, todo

esto pasando por la implementacion de servicios y equipos.

Para la digitalizacion se utilizo la herramienta FreeNAS, que es rapida y confiable. Debido a que
cuenta con varias tecnologias que ayudaron a resolver el problema de digitalizacién masiva del
area de recursos financieros, ya que combinamos FTP, restricciones, SMB e incluso
programacion de tareas. Todo con un sistema basado en Unix, lo cual nos garantiza que no

fallara en momentos importantes.

Una cosa importante a tener en cuenta es mantener un correcto inventario l6gico de los equipos
administrados ya que de ahi se toman muchas decisiones al momento de dar permisos y
privilegios, no es lo mismo un jefe de departamento a una asistente, las necesidades vy los

compromisos son distintos.

Espero que con este trabajo se tomen en cuenta muchas cosas que mayormente estan
asociadas al software propietario o software especializado de gran precio, un claro ejemplo, el
control de ancho de banda con ayuda del Limiter de pfSense o comprar servidores

especializados en almacenamiento de Red (NAS).

Otra cosa que aprendimos es el compromiso de otorgar un buen servicio a pesar de no ser de
nuestra area de responsabilidad, por ejemplo hay muchos problemas que son generados por
factores externos ajenos a nuestra red, como podria ser un envenenamiento de servidor DNS,

sin embargo tiene que ser resuelto para poder seguir dando el servicio esperado.

Muchas herramientas y utilerias son proporcionadas por el mismo software que usamos como
son los monitores de procesos, de Internet, etc. Pero lo que realmente hay que tomar en cuenta

al momento de usarlas es que hay que saber usarlas y cuales son sus limitaciones.
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GLOSARIO

Bandwidth: Transferencia maxima de una red o dispositivo. Se expresa en cantidad de datos

por tiempo dado. (por ejemplo: 256Kbps = 256 Kilobits por segundo).

BSD: erkeley Software Distribution o BSD (en espafiol, «distribucion de software berkeley») fue
un sistema operativo derivado del sistema Unix nacido a partir de los aportes realizados a ese

sistema por la Universidad de California en Berkeley.

Cliente: En una red se llama cliente al PC o a la estacién de trabajo que recibe servicios

de otro ordenador llamado servidor.

Debian: Debian o Proyecto Debian1 (en inglés: Debian Project2) es una comunidad
conformada por desarrolladores y usuarios, que mantiene un sistema operativo GNU basado en
software libre. El sistema se encuentra precompilado, empaquetado y en un formato deb para

multiples arquitecturas de computador y para varios nucleos.

DHCP: DHCP es un protocolo de red que permite a los clientes de una red IP obtener sus
parametros de configuracion automaticamente. Se trata de un protocolo de tipo cliente/servidor
en el que generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo momento quién
ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha asignado

después.

Direccidn IP: el numero que identifica a cada dispositivo dentro de una red con protocolo IP.

Direccion MAC: En las redes de computadoras, la direccion MAC (siglas en inglés de media
access control; en espanol "control de acceso al medio") es un identificador de 48 bits (6 bloques
hexadecimales) que corresponde de forma Unica a una tarjeta o dispositivo de red. Se conoce

también como direccion fisica, y es unica para cada dispositivo.

DNS: El Sistema de nombres de dominio (DNS) es la herramienta principal de resolucion
de nombres que se utiliza en Internet. Se encarga de la resolucién entre nombres de host y

direcciones de Internet.
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Firewall: Un firewall es software o hardware que comprueba la informacién procedente de
Internet o de una red y, a continuacion, bloquea o permite el paso de ésta al equipo, en funcion
de la configuracién del firewall. Un firewall puede ayudar a impedir que hackers o software
malintencionado (como gusanos) obtengan acceso al equipo a través de una red o de Internet.
Un firewall también puede ayudar a impedir que el equipo envie software malintencionado a

otros equipos.

FreeNAS: FreeNAS es un sistema operativo basado en FreeBSD que proporciona servicios
de almacenamiento en red. NAS son las siglas en inglés de Almacenamiento Conectado en
Red (Network Attached Storage). Este sistema operativo gratuito, open-source y software libre
(basado en licencia BSD) permite convertir una computadora personal en un soporte de
almacenamiento accesible desde red, por ejemplo para almacenamientos masivos de

informacién, musica, backups, etc.

Hardware: Conjunto de los componentes que integran la parte material de una computadora.

Host: Nombre de un ordenador en una red.

Internet: Red informatica mundial, descentralizada, formada por la conexion directa entre

computadoras mediante un protocolo especial de comunicacion.

Limiter: La caracteristica limiters establece Tuberias Dummynet. Dummynet fue disefiado para
simular cualquier tipo de conexion de red. Varios tipos de conexiones se pueden simular son
acceso telefonico, T1, un T1 ejecutar a través de microondas, o0 una conexion por satélite a la
Luna. Un efecto secundario de ser capaz de simular cualquier tipo de conexion de red es que
también se pueden utilizar para limitar la cantidad de ancho de ancho de banda de un host o

grupo de hosts.

Linux: GNU/Linux es uno de los términos empleados para referirse a la combinacion del
nucleo o kernel libre similar a Unix denominado Linux con el sistema GNU . Su desarrollo es

uno de los ejemplos mas prominentes de software libre.
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Login: Programa encargado de la validacion de un usuario a la entrada al sistema. Primero

pide el nombre del usuario y después comprueba que el password sea el asignado a este.

Microsoft Windows: Microsoft Windows es una familia de sistemas operativos para las
computadoras personales compatibles IBM. Es el sistema operativo mas comun, principalmente

debido a que viene preinstalado en la mayoria de las computadoras vendidas en el mercado.

Ntop: ntop es una herramienta que permite monitorizar en tiempo real una red. Es util para
controlar los usuarios y aplicaciones que estan consumiendo recursos de red en un instante
concreto y para ayudarnos a detectar malas configuraciones de algun equipo, o0 a nivel de

servicio.

Opera: Opera es un navegador web creado por la empresa noruega Opera Software. Usa el
motor de renderizado Blink. Tiene versiones para computadoras de escritorio, teléfonos

moviles y tabletas.

Permisos: Todos los archivos en UNIX/Linux tienen definido un conjunto de permisos que
permiten establecer los derechos de lectura, escritura o ejecucion para el duefio del archivo, el

grupo al que pertenece y los demas usuarios.

PfSEnse: pfSense es una distribucion personalizada de FreeBSD adaptado para su uso como
Firewall y Router. Se caracteriza por ser de codigo abierto, puede ser instalado en una gran

variedad de ordenadores, y ademas cuenta con una interfaz web sencilla para su configuracion.

Proxy: Un proxy, o servidor proxy, en una red informatica, es un servidor, que sirve de

intermediario en las peticiones de recursos que realiza un cliente a otro servidor.

RAM: Memoria de acceso aleatorio. Es una memoria volatil, que pierde su contenido cuando
se desconecta la alimentacion. Se suele utilizar para almacenar datos temporales o resultados

intermedios.

Red Hat: Red Hat es una distribucion Linux creada por Red Hat , que llegd a ser una de las mas
populares en los entornos de usuarios domésticos hasta el 22 de septiembre de
2003 cuando lo proyectos Fedora y Red Hat se fusionaron. La version 1.0 fue presentada el
3 de noviembre de 1994.
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root: Persona o personas encargadas de la administracion del sistema. Tiene TODO el privilegio
para hacer y deshacer, por lo que su uso para tareas que no sean absolutamente necesarias es

muy peligroso.

Shell: La shell es el intérprete de comandos que se establece entre nosotros y el kernel.
Hay muchos tipos de shell cada uno con sus propias caracteristicas, sin embargo el estandar

en GNU/Linux es el shell bash ya que es el que forma parte del proyecto GNU.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas

tareas en una computadora.

SSH: SSH (Secure SHell, en espaiol: intérprete de 6rdenes segura) es el nombre de un
protocolo y del programa que lo implementa, y sirve para acceder a maquinas remotas a través

de una red.
TCP/IP: el conjunto de protocolos de red en la que se basa Internet o intranet.

XenServer: Citrix XenServer es una plataforma lider para administracion de hipervisor Yy

virtualizacion de servidores que reduce el costo total de la propiedad de infraestructuras de

virtualizacion de servidores, nubes y escritorios.
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ANEXOS




ANEXO 1 Firewall

Descripcién del Firewall
Un Firewall es un equipo que permite o deniega servicios en una red. El firewall usado es

pfSense el cual es basado en FreeBSD.

Detalles del Firewall

El pfSense se empez6 a usar como remplazo a las 2 plataformas (endian y untangle) dando
muy buen resultado, siendo que este Firewall tiene una curva de aprendizaje mayor para su
implementacion. Debido que toda la configuracion del Firewall se basa en Alias (IP, Ports, URL),

se pueden generar grupos de alias, esto ahorra tiempo al momento de configurar.

Firewall: Aliases

gl ports | uts [ Al

llustracion 6 Etiquetas de Alias

Por ejemplo este es un alias que almacena otros alias, la cual permitir el acceso a varias

areas al mismo tiempo.

ALLAccess Abierto, AdmonRS, Informatica, IPFactura, TALENTOS Todos los Alias Abiertos hé@

llustracion 7 Este es una Alias que almacena otros Alias

En la parte de las reglas debemos determinar las acciones (block, pass, reject), la interfase
(LAN), la version del TCP/IP(4 y 6), el protocolo TCP, UDP, ICMP, etc.

llustracion 8 Permitimos todos los puertos al Alias ALLAccess

Una de las ventajas que tenemos con este Firewall es que podemos bloquear un sitio con la
ayuda del DNS, dandole un nombre FQDN.

Dom_face facebook. com Dominio de Facebook
FQDM_Youtube youtube-ui.l.google. com, Youtube.com
FQDM_facebook star.c10r. facebook.com, facebook.com

llustracion 9 Alias con Bloqueo por Dominio
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Las direcciones IP resueltas por el DNS Interno se van agregando, en el caso de Facebook,

cada que un usuario intenta entrar a Facebook, el Firewall resuelve una IP y la manda dentro

de una tabla que luego usa para bloquear o permitir.

En este caso lo utilizamos en youtube.

llustracion 10 Bloqueo de Facebook y Youtube en el Firewall

Las IPS contenidas en el alias FacebooklPS son proporcionadas por el servicio de he.net,

el cual es una herramienta que explicaremos mas tarde.

31.13.24.0/21, 31.13.64.0/18, 66.220. 144.0/20,
69.63.176.0/20, 69.171.224.0/13, 74.119.76.0/22, N

FacebookIPS 103.4.96.0/22, 173.252.64.0/18, 204,15,20.0/22, Blogueo Servidores Facebook
63.171.240.0/20...

llustracion 11 Direcciones IP de Facebook proporcionados por he.net

El origen destino puerto etc., incluso se puede limitar la velocidad del Internet con el Traffic
Shaper: Limiter, mas adelante explicaremos en que consiste el Limiter.

aa@

Firewall: Traffic Shaper: Limiter

D InLimite Welcome to the pfSense Traffic Shaper.
" Im,l X The tree on the left helps you navigate through the queues
S buttons at the bottom represent queue actions and are activated accordingly.

A
| create new limiter

llustracion 12 Seccién de Limiter del Traffic Shaper
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PfSense cuenta con graficas generadas con RRD Graphs que muestran un monitor el
sistema.

llustracion 13 Grdfica del Uso del Sistema

llustracion 14 Grdfica del Trdfico del pfSense

pfSense cuenta con varios paquetes a ser instalados como es el cron, ntop, lightsquid, squid,

squidguard y muchos mas que actualmente estan siendo usados.
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El uso del cron es un comando que permite realizar una accion a un momento especifico
(hora, fecha), incluso diario si asi se desea. El cron lo estamos realizando para automatizar el

apagado del Firewall.

llustracion 15 Usando cron desde la Aplicacion del pfSense

A grandes rasgos lo que realiza es ejecutar el comando shutdown-h now a las 18:58 hrs (6:58
pm), todo con privilegio de root.

Squid es un servidor proxy-caché que usamos con la ayuda del squidguard para permitir o
denegar paginas. No estamos cacheando nada de informacion solo usamos para bloquear

contenido no apropiado.

Se determinan los grupos a los que se aplicaran los permisos de que paginas estan ALLOW
o DENY. Estas paginas fueron determinas con la ayuda de wuna BLACKLIST

proporcionada por shallalist.de.

Proxy filter SquidGuard: Groups Access Control List (ACL)

RPN 1orct cogores | Tmes | Rewries | ckint ] 1og | xiarcovnc |

Disabled Name Time
Libres hé l;g
AdmonRS Administrador de Redes Sodiales Lgé@

llustracion 16 Grupo de IPs con Privilegios

Luego aplicamos que categorias (listas donde se guardan sitios) vamos a bloquear o permitir

llustracion 17 Categorias personalizadas de squidGuard con pdginas no permitidas

Donde recordemos que siempre es la lectura de arriba hacia abajo donde arriba se colocan

de preferencia los permitidos y abajo los denegados.
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pfSense cuenta con herramientas que nos ayudan a determinar que esta esta pasando en el

servidor. Como un LOG de sistema.

Jul 1109:03:51
Jul 1109:03:51
Jul 11 15:08:18
Jul 11 15:08:18
Jul 11 15:10:10
Jul 11 17:00:35
Jul 11 17:00:35
Jul 11 17:16:31
Jul 11 17:16:31

ntop[27614]: THREADMGMT [t34470729152]: RRD: Throughput data collection: Thread starting [p27614]
ntop[27614]: THREADMGMT [t34470729152]: RRD: Throughput data collection: Thread running [p27614]
php: Jfindex.php: Successful login for user ‘admin’ from: 192.168.5.34

php: findex.php: Successful login for user ‘admin’ from: 192.168.5.34

sshd[35680]: Accepted keyboard-interactive/pam for root from 192, 168.5.34 port 53681 ssh2

php: findex.php: Successful login for user ‘admin’ from: 192.168.5.34

php: findex.php: Successful login for user ‘admin’ from: 192.168.5.34

php: findex.php: Successful login for user ‘admin’ from: 192.168.5.34

php: findex.php: Successful login for user ‘admin’ from: 192.168.5.34

llustracion 18 Log de Sistema pfSense

LOG de Firewall

llustracion 19 Log del Firewall

PfSense es un Firewall que tiene muchos paquetes y herramientas, el cual podrian ayudarnos

a dar soluciones a muchos problemas. Podemos crear DHCP, VPN, portal cautivo, balanceo

de cargas, NAS, redireccion de DNS y se complementa con muchos paquetes como son

el SQUID, cron, herramientas de Reportes, etc. solo es cuestion de ajustar a las necesidades.
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ANEXO 2 Semi-automatizacion de servicios de encendido y apagado de
servidores.

Descripcion de la implementacion.

Se describira el proceso y los comandos usados para prender y apagar los diferentes

servicios, asi como se mencionaran los diferentes equipos usados para lograr este obijetivo.

Detalles de la implementacion

Se realiz6 el proceso semiautomatico de apagado y prendido de equipos de comunicaciones
con el fin de seguir proporcionando el servicio de Internet en las instalaciones, sin generar un
calor excesivo, usando scripts en el sistema para el apagado y un timer para prender un router

linksys que sera el que proporcione el servicio en horas no pico.

En las oficinas de la COJUDEQ tenemos definidos los siguientes horarios en donde se describe

que equipos funcionaran y en que horario durante la semana laboral Lunes a Viernes

Horario Proceso Tip \ Equi \
5:00 AM Encendido Automatico Router Linksys WRT54G

8:30 AM Encendido Manual Servidor Dell PowerEdge

8:30 AM Apagado Automatico Router Linksys WRT54G

8:42 AM Encendido Automatico Maquinas Virtuales Citrix en Servidor DELL

7:00 PM Apagado Automatico Servidor Dell PowerEdge

7:.02 PM Encendido Automatico Router Linksys WRT54G

2:30 AM Apagado Automaético Router Linksys WRT54G

Tabla 2 Horario semanal (Lunes-Viernes)

Horario correspondiente a fines de semana

Horario Proceso Tipo Equi
5:02 AM Encendido Automatico Router Linksys WRT54G
11:00 PM Apagado Automatico Router Linksys WRT54G

Tabla 3Horario de Fin de Semana

Como nota lo unico que no se pudo realizar de forma automatica es el encendido del servidor
Citrix debido a que no cuenta con la funcion de Wake On LAN, éste lo realiza una persona al

llegar a la oficina.

A continuacién se describe el proceso de encendido de las maquinas virtuales en Citrix

Xen Server en Servidor DELL PowerEdge1
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Por default ninguna maquina virtual enciende automaticamente al iniciar el Xenserver, es
necesario desde la consola del xenserver configurar el auto_power.

Paso 1 — Revisamos ID del pool

xe pool-list
9195976a-c1ee-523a-1a43-c5f5cd28d6e8

Paso 2 — Listamos las maquinas virtuales, para poder tomar los uuid, lo cual nos servira

para automatizar el encendido de las maquinas virtuales.

xe vm-list

uuid ( RO): b2a97761-588b-8bb9-92cc-d60980f7455f
name-label ( RW): Debian 6 server

power-state ( RO): halted

Paso 3 Establecemos el auto_power del pool en true, para que inicie automaticamente,

para eso utilizaremos el uuid obtenido con anterioridad con xe pool-list

xe pool-param-set uuid=9195976a-c1ee-523a-1a43-c5f5¢cd28d6e8 other-
config:auto_poweron=true

Paso 4 — establecemos el auto_power de la maquina virtual en true, para que inicie

automaticamente, para eso utilizaremos el uuid obtenido con anterioridad con xe vm-list

xe vm-param-set uuid=b2a97761-588b-8bb9-92cc-d60980f7455f other-
config:auto_poweron=true

Si por alguna razén queremos evitar que una maquina virtual inicie automaticamente

basta con poner false al final en auto_poweron

xe vm-param-set uuid=b2a97761-588b-8bb9-92cc-d60980f7455f other-
config:auto_poweron=false

En esta parte describiremos el proceso para apagado automatico del servidor DELL

PowerEdge 9150, igualmente que el encendido también se aplica en el Citrix Xenserver.

Creacion de archivo a ejecutar.
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[root@xenserver-cojudeq ~J# touch /etc/init.d/shutdown.sh

Edicién de archivo a ejecutar

\ [root@xenserver-cojudeq ~J# nano /etc/init.d/shutdown.sh

Creando el Script a ejecutar

#!/bin/bash shutdown -h -P 19:00 &

Hay que recordar que guardamos con “0” y salimos con “x”. Estableciendo Permisos para

archivo

[root@xenserver-cojudeq ~J# chmod 755 /etc/init.d/shutdown.sh

Detalles del permiso 755

Octa Permisos Pertenece
7 rwx Usuario
5 rx Grupo
5 rx Otro

Tabla 4 Permisos de archivos

Existen otras formas de darle el permiso por ejemplo: chmod +x archivo.sh, pero la forma

octal (755) es la que considero menos complicada.

Creando Enlace Simbdlico en /etc/rc2.d/

\ [root@xenserver-cojudeq ~J# In -s /etc/init.d/shutdown.sh /etc/rc2.d/S88apagad

Que es /etc/rc2.d/, es el nivel de ejecucion del script donde este nivel se considera el inicio del
sistema. El nombre S88apagado significa que Script iniciara (Start) con prioridad 88 y el

apagado es la descripcion.

Ejecutando para probar el Script Shutdown.sh
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‘ [root@xenserver-cojudeq ~J# /etc/init.d/shutdown.sh ‘

Verificamos que cargo el Script:

\ [root@xenserver-cojudeq ~J# /etc/init.d/shutdown.sh \

Daria como resultado:
\ 29500 pts/1  00:00:00 shutdown \

Lo anterior fue desde el punto del servidor DELL que es que contiene el Citrix, ahora
describiremos como es que se logra dar el servicio de Internet una vez apagado el servidor
Citrix.

Tenemos un equipo APC que cuenta con la funciéon de TIMER que a determinada hora en este
caso 07:02 P.M. enciende el equipo Linksys WRT54G que es el que da el servicio de Internet
este mismo equipo apaga el equipo a las 02:00 AM del siguiente dia y lo encienda nuevamente

alas 5:00 am y lo apaga a las 08:30 AM.

llustracion 20 Equipo APC encargado de realizar el encendido del equipo Linksys
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llustracion 21 Equipo Linksys para

ANEXO 3 Herramientas de apoyo para la resolucion de problemas.

Descripcién General

Mostraremos a grandes rasgos el uso de algunas herramientas que facilitan la resolucion

de problemas relacionados con el trafico que se realiza.

Detalles de las herramientas

Hablaremos un poco de Ntop, la cual es una herramienta que permite monitorizar en tiempo
real una red. Es util para saber los dispositivos y aplicaciones que estan consumiendo recursos
de red en un instante concreto y para ayudarnos a detectar malas configuraciones de algun

equipo.
A que nos referimos con malas configuracion, ya sea que tenga muchos privilegios,

descubrioé alguna pagina o sitio que no esté bloqueado y el cual haga uso de excesivo del

Internet o esta usando alguna herramienta no permitida.
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llustracion 22 Trdfico Generado por equipo de Red
Ntop nos proporciona esta informacion pero no sabes muy bien a donde va la informacién si

no tenemos otra herramienta que nos diga quién es el sitio accedido, pero tenemos la IP, en

este caso usaremos la herramienta proporcionada por Hurricane Electric.
Hurricane Electric es un sitio web donde podemos encontrar informacién sobre IP, dominios,
etc.; con esta herramienta nos apoyaremos para bloquear o permitir correctamente un servicio

o dominio.

Como podemos ver tenemos informacion sobre la pagina de la universidad (www.uqroo.mx),

sin embargo podemos obtener mas informacién como es IP (192.100.164.38).
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http://www.uqroo.mx/

HURRICANE ELECTRIC

INTERNET SERVICES | | [Search]
www.ugroo.mx
[DNS Info| [Website Info] [IFinfo| [Whois|
BGP Toolkit Home

Mail Exchangers
sbg.cuc.ugroo.mx(0)

BGP Prefix Report
BGP Peer Report

Bogon Routes A Records

World Report 192.100.164.38

Multi Origin Routes

DNS Report Canonical Names

Top Host Report ugrooweb.cuc ugroo. mx

Internet Statistics
Looking Glass
Free IPv6 Tunnel
|PvE Certification
PvE Progress

Going Native
Contact Us

llustracion 23 : Captura de Pantalla de la pdgina he.net

Si damos clic en la IP obtenemos mas informacion. Como es el Origin AS (Autonomous System
-AS81517), la RED (192.100.164.0/24) y la descripcidbn que mayormente encontramos a quien

pertenece la IP, eso sélo en la pestafia IP Info. (Como se puede apreciar en la siguiente figura).

HURRICANE ELECTRIC

INTERNET SERVICES | | [[search |

192.100.164.38

i) [¥ios] BN [ReE]

BGP Toolkit Home

BGP Prefix Report
BGP Peer Report

192.100.164 .38 (ugrooweb.cuc.ugroo.mx)

Bogon Routes Announced By
World Report Origin AS | Announcement Description

Multi Origin Routes
DNS Report

Top Host Report
Internet Statistics Address has 0 hosts associated with it.
Looking Glass
Free IPv6 Tunnel
IPvE Certification Updated 05 Mov 2012 07:20 PST @ 2012 Humicane Electric
IPvE Progress

Going Native
Contact Us

AS8151 |192.100.164.0/24 | UNIVERSIDAD DE QUINTANA ROO

llustracion 24 Captura de Pantalla de la pdgina he.net Seccion IP Info
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En la pestafia Whois encontramos mas detalles sobre la IP

INTERNET SERVICES | | [ search |
192.100.164.38
Quick Links Whois
BGP Toolkit Home
BGP Prefix Report
BCP Peer Report NetRange: 192.100.155.0 - 192.100.254.255
CIDR: 192.100.248.0/22, 1%82.100.252.0/23, 192.100.160.0/19, 192.100.224.0/20,
Bogon Routes 182.100.156.0/22, 192.100.254.0/24, 192.100.240.0/21, 192.100.192.0/19, 192.100.155.0/24
World Report Originhs:
. L HetName: LACNIC-ERX-192-100-155-0
Mufti Origin <oules
Mulli Origin Routes NetHandle: NET-192-100-155-0-1
DNS Report Parent: NET-192-0-0-0-0
Top Host Report NetType: Transferred to LACNIC
N Comment : This IPF address range is under LACNIC responsibility
w Comment: for further allocations to users in LACNIC region.
Looking Glass Comment : Please see http://www.lacnic.net/ for further details,
PVG Comment: or check the WHOIS server located at http://whois.lacnic.net
w Reghate: 2004-10-20
IPv6 Certification Updated: 2007-12-17
IPVG Progress Ref: http://whois.arin.net/rest/net/NET-192-100-155-0-1
Going Native OrgName: Latin American and Caribbean IP address Regional Registry
Contact Us Orgld: LACNIC
Address: Rambla Republica de Mexico 6125

llustracion 25 Captura de Pantalla de la pdgina he.net seccion whois

Una parte interesante es la pestafia RBL (Realtime Blackhole List), que se podria

considerar como grupo de servidores con listas de sitios que se consideran spam.

HURRICANE ELECTRIC

INTERNET SERVICES | | [Search]

192.100.164.38

BGP Toolkit Home
BGP Prefix Report
BGP Peer Report
ngon Routes
World Report
Multi Origin Routes
DNS Report

Top Host Report
Internet Statistics
Looking Glass
Free |PvG Tunnel
IPvE Cerification
IPvE Prggress

Going Native
Contact Us

Failed 0 out of 51 tests.

llustracion 26 Captura de Pantalla de la pdgina he.net Seccion RBL



Otra cosa que podemos tomar en cuenta sélo en caracter informativo es la parte de Origin

AS (AS8151), de la compafiia a Uninet S.A. de C.V.

HURRICANE BLECTRIC o

AS8151 Uninet S.A. de C.V.

JAS Info\ \ Graph v4\ \ Graph vﬁ\ | Prefixes v4| \ Prefixes vﬁ\ \ Peers v4 \ \ Peers vb | |Whois| ,ﬁ‘
BGP Toolkit Home
BGP Prefix Report Country of Origin: Mexico 'l |
BGP Peer Report
Bogon Routes
World Report

Multi Origin Routes
DNS Report

TJop Host Report
Internet Statistics
Looking Glass
Free |Pv6 Tunnel

Prefixes Originated (ally: 1,373 Prefixes Announced (all): 1,379
Prefixes Originated (v4): 1,361 Prefixes Announced (v4): 1,361
Prefixes Originated (v6): 12 Prefixes Announced (v6): 18

BGP Peers Observed (all): 63 IPs Criginated (v4): 11,685,120
BGP Peers Observed (v4). 62 AS Paths Observed (v4). 1,895
BGP Peers Observed (v6). 6 AS Paths Observed (v6). 239

Average AS Path Length (all): 4.008

[P6 Certification Average AS Path Length (v4): 4.031
IPV6 Progress Average AS Path Length (v6): 3.828
Going Native

llustracion 27 Informacion sobre la AS

En la siguiente ilustracion se puede observar la ruta de Propagacion IPv4.

llustracion 28 Ruta de Propagacion IPv4
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También nos muestra una ruta de propagacion con |IPv6

llustracion 29 Ruta de Propagacion IPv6

Hay mas informacién en la pagina como son las redes que tiene asignadas

192.100.159.0/24 | Cent. de Invest. en Quimaca Aplicada
192.100.161.0/24 | Universidad Autonoma de Baja California Sur
192.100.162.0/24 | Universidad Autonoma de Mayarit
192.100.163.0/24 | Universidad Autonoma de Campeche
192.100.164.0/24 | UNIVERSIDAD DE QUINTANA ROO
192.100.166.0/24 | Instituto Tecnologico de Sonora
192.100.170.0/24 | Universidad Tecnologica de la Mixteca
192.100.172.0/24 | Instituto Nacional de Astrofisica, Optica y Electronica
192.100.178.0/24 | Colegio de Postgraduados

Tabla 5 : Redes Asignadas

En el caso que no sepamos qué tipo de dispositivo esta consumiendo el trafico, existen otras
herramientas de mucha utilidad para identificar el fabricante de una tarjeta de red y asi poder
determinar que dispositivo es, puede ser una PC, Laptop o Teléfono.

La primera pagina que usaremos sera hwaddress.com, donde colocaremos los 3 octetos
del fabricante (3C:74:37)
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llustracion 30 Determinando tipo de dispositivo por MAC Address

Observamos que pertenece a RIM (Research In Motion Limited) entonces sabemos que es un
blackberry puede ser un Teléfono o una Tableta de esta marca. Esta informacidn servira

para determinar si esta permitido o no para usar nuestro servicio.

ANEXO 4 Solucién de digitalizacion  para el  area de recursos
financieros

Descripcién de la solucion de digitalizacion

Dar la solucion a uno de los problemas mas comunes e importante como es la digitalizacion de
documentos con la ayuda de servidor FreeNAS el cual esta denominado como almacenamiento
de cédigo abierto tiene una licencia BSD, se utilizaron diferentes herramientas con la que cuenta

como es CIFS, FTP, permisos y restricciones.

Detalles de la solucion de digitalizacién.

Se implementd un servicio de FTP con el servicio CIFS anteriormente conocido como SMB,
el servicio FTP y CIFS es implementado en un servidor FreeNAS debido a que existe mucha
documentacion, es robusto (no falla en el momento que mas se le necesita), originalmente se
basé en un sistema Open Source de nombre FreeBSD en su versién 6.0, actualmente la version
para descargar es la 9.2.1.5, pero la implementada es la version FreeNAS-8.3.1-RELEASE-x64
(r13452)
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System Information

Hostname freenas.local

Build FreeMAS-8.3.1-RELEASE-x64 (r13452)
Platform Intel{R) Xeon(R) CPU ES405 @ 2.00GHz
Memory 2028ME

System Time Fri May 30 11:25:07 CDT 2014

Uptime 11:25AM up 2:46, 0 users

Load Average 0.25, 0.12, 0.08

llustracion 31 Informacion del Sistema FreeNAS

En este sistema se utilizan 2 disco duros, 1 donde se encuentra la instalacion de
FreeNAS y 1 donde se guarda la informacion digitalizada.

Esta es la particion donde se enviaran los datos a digitalizar.

Yolume Path Used Available Size Status Available actions

DATOS  /mnt/DATOS 8.0 KiB (8%) 25.4 GIB 27.6 GIiB HEALTHY | iy | | i || |

llustracion 32 Disco Duro donde se almacena las digitalizacion del scanner

Tenemos dado permisos al disco duro.

llustracion 33 Permisos al disco Duro
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En este disco duro guardamos la informacién que genera el scanner con ayuda del servicio

del FTP con el que cuenta el scanner.

llustracion 34 Configuracion FTP en el Scanner

Pero tenemos una serie de tareas programadas con ayuda del cron, el cual apoya a mantener

la informacion del disco

Borra fodos Everv Fvervda Everv Lvervday oot find imnt/DATOS -not -name
menos PDFs hour yaay  month ryaay " o exec rmj-f

llustracion 35 Ejemplo de tarea programada: Eliminar archivos con excepcion de archivos PDF

Apaoado alas 6:55 Ub VY Evervday - n Lvervd . shutdown -h 18:55 "apagado
om veryday Every mon veryday oo Automatico” &

llustracion 36 Ejemplo de tarea programada: Apagado automdtico

En equipos clientes tenemos el disco Duro “Datos” compartidos como una unidad de red y
la tenemos restringida por IP de los Clientes aparte del credencial que se necesita para lograr

conectar, por cuestiones de seguridad no pondré captura de pantalla de esto.
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Describiendo brevemente el FreeNAS tiene FTP y CIFS/SMB, el scanner guarda informacién

en el disco DATOS del FreeNAS por el FTP y los clientes acceden a la informaciéon con
una Unidad de RED proporcionada por el CIFS/SMB

llustracion 37 Diagrama de Funcionamiento del FreeNAS

Como comentamos los usuarios obtienen la informacién guardada por el scanner por la unidad

de red

llustracion 38 Unidad de Red
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Vemos como el escanear estd guardando la informacion digitalizada
(doc04087920150522170054.pdf)

llustracion 39 Ejemplo de documento creado en por el scanner

Como vemos este método tal vez parezca mas complicado que con smb por cliente, la situacion
es que la cantidad de clientes en esta area es de 16 y ellos cambian sus contrasenas lo que lo
hace poco practico ya que por cada cambio que ellos realicen en sus contrasefas hay que

cambiar la configuracion dentro del escaner.

ANEXO 5 Uso del administrador de maquinas virtuales Citrix XenCenter

Descripcion general
En este apartado hablaremos sobre el uso del XenCenter a grandes rasgos es el

administrador grafico para Windows para el Citrix XenServer, hablaremos en ambito general.

Detalles del uso del XenCenter

Se debe agregar un servidor nuevo una vez instalado la aplicacion, dar la IP y dar la contrasefia
que se establecio al instalar el XenServer.
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llustracion 40 Captura del Citrix XenCenter

La lista de los diferentes servidores que hubiéramos vinculado.

llustracion 41 Servidor vinculado con sus mdquinas virtuales

En la anterior imagen se aprecian unos pequefos iconos de color verde, esto nos indica que

son los que estan en funcionamiento en ese momento.
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Propiedades Generales del Servidor Seleccionado( llustracion 42 y 43), como es

version del XenServer, informacién sobre la licencia, IP de administracion Memoria, etc.

llustracion 42 Propiedades Generales del Servidor Xen

llustracion 43 Propiedades Generales del Servidor Xen
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Una parte importante del XenCenter es la pestafia de las consolas. Ahi podras hacer cosas
que no es posible realizar desde la interface grafica. En esta parte es donde configuramos
aquellas opciones que no estan disponibles desde la interface grafica como el auto poweron

0 shutdown personalizados. Los cuales ya hablamos anteriormente.

llustracion 44 Pdgina Inicial de la Consola del XenServer

Customize System

Status Display

Management Network Parameters

Device
IP address h

Netmask
Gateway

<Enter> <Up-Doun> <Enter>

llustracion 45 Management Console
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Anexo 6: Creando una maquina virtual desde el XenCenter

Descripcion de la creacion de maquina virtual desde el XenCenter

Mostraremos el proceso de creacion de una maquina virtual, en este caso de una version
de FreeNAS, desde escoger el medio de instalacion hasta establecer la RAM y Procesadores
Virtuales.

A continuacion se detalla la creacion de maquina virtual desde el XenCenter

Creacion de una maquina virtual con el XenCenter

En este apartado describimos el proceso de creacidn de una nueva maquina virtual con
XenCenter. Lo primero es desplegar el menu con clic derecho sobre el servidor que

queremos crear la nueva maquina virtual (New VM...)

llustracion 46 Menu del XenServer vinculado desde el XenCenter

En la ventana escogeremos el template, por cuestiones practicas se tomara eltemplate

Other Install media y una ahi se instala la versién de FreeNAS (versién 8.3.1 x64).
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llustracion 47 Eligiendo el Template para la Instalacion

Le pondremos un nombre y una descripcion de tal forma que podamos diferenciarlo de las
demas.

llustracion 48 Nombre para la nueva instalacién
Escogeremos la version FreeNAS (FreeNAS-8.3.1-RELEASE-x64) como una nota iso
win2008 es un repositorio (Storage Repository) creado en el servidor Windows Server 2008
R2 (64 bits) ISOS en el cual se almacenan imagenes ISO para poder ser usado en la

creacion de las maquinas virtuales.
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Esta es la maquina virtual con la creamos el repositorio de imagenes ISO

llustracion 49 Eligiendo el repositorio

Escogeremos con que servidor trabajaremos

llustracion 50 Escogiendo el Servidor vinculado

El numero de nucleos virtuales, el procesador Xeon que contiene el servidor es de 4 nucleos,
asi como la memoria el cual contiene 36 GB pero actualmente s6lo contamos con 17 para ser

usados, como mostraba la ventana anterior.
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llustracion 51 Asignando memorias y procesador

Le asignamos el espacio en disco duro (un disco duro virtual) en donde cual servira solo para
instalar el FreeNAS, mas adelante tendremos que agregar mas discos duros virtuales para dar

servicio de almacenamiento.

llustracion 52 Asignando disco duro
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El numero de Interfaces con las cuales trabajaremos.

llustracion 53 Asignando interfaces de Red

Al finalizar nos aparece un resumen de todo lo realizado.

llustracion 54 Resumen de lo realizado
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Al dar en Create Now esperamos unos segundos, aparece aun lado en listado la nueva maquina

virtual

llustracion 55 Mdquina virtual generada

Al hacer clic en la maquina creada, apareceran las pestafas para informacion y manipulacion.

llustracion 56 Pestafia consola de la mdquina virtual generada

Como observamos al seleccionar la imagen ISO del FreeNAS, es montada a una

unidad de DVD virtual.

En la ventana de consola aparece la pantalla de instalacion como si estuviéramos frente al

monitor. Todas las maquinas virtuales tienen consola.

Install-Upgrade

Shell
Reboot System
Shutdown System

llustracion 57 Instalacion inicial de freeNAS mostrada desde la consola

Después se continua con la instalaciéon segun el servidor o sistema a instalar. Es de gran
importancia que los repositorios donde estan las imagenes ISO sean accesibles.
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Anexo 7: Servidor Debian 6 con servicio de DHCP

Descripcion general

Asignacién de direcciones automaticas con el servicio de DHCP a equipos permitidos, asi como
asignaciones de direcciones estaticas a equipos determinados, siendo que el servicio DHCP
proporcionado por el pfSense es bueno pero inflexible, ya que tiene todo establecido y no te

permite configuraciones personalizadas.

Detalles del Servidor DHCP

Un servicio de DHCP implementado en Debian 6.0 para tener un mejor control y flexibilidad al

momento de la asignacion de configuraciones y denegacion de dispositivos conectados a la red.

Se escoge como sistema el Debian 6.0 debido a que existe mucha documentacion referente a
la implementacion de servicios, asi como es una plataforma Open Source el cual no requiere de
licencias y tiene una reputacién de ser de los sistemas mas estables para la implementacion de
servicios. Esto también esta pensado para que un futuro se pueda implementar otros servicios
en esta plataforma como podria ser el gestor Nagios o un BIND, junto con este servicio de DHCP
se instala el administrador sistema Webmin, el cual consiste en una interface web en donde se
pueden instalar, administrar y manipular los servicio y ficheros del servidor de manera remota

(via web), debido a la gran importancia que tiene Debian existen paquetes ya listo para éste.

Download Webmin 1.690

RPM

Debian Package
TAR file

Solaris Package

Development Versions

B EEEBEE

Third-Party Modules

llustracion 58 Menu principal de pdgina webmin
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llustracion 59 Paquete .deb descargado para Debian 6

Se instala este servicio debido a se puede administrar de manera remota el servicio de DHCP.

llustracion 60 Server instalados en el Debian 6

Pero por cuestiones practicas es una excelente aplicacién para manipular el fichero de

configuracion del DHCP para de manera rapida asignar o denegar el servicio de DHCP.

llustracion 61 Botdn de edicion manual

Debido a que la interface web contiene muchas partes que hay que llenar para terminar un
proceso de asignacion o denegacion.

Maodule Index

Create Host

Host Details

Host description

Host assigned to -
Host name
Toplevel -
Hardware Address ethemet - Al

Fixed IP address

Default lease time @ Default © secs
Boot filename @ None © Maximum lease time @ Default © secs
Boot file server © This server O Server name © Default ©
Lease length for BOOTP clients ® Forever © secs Lease end for BOOTP clients ® Mever ©
Dynamic DNS enabled? @ Yes © MNo @ Default Dynamic DNS domain name @ Default ©
Dynamic DNS reverse domain @ Default © Dynamic DNS hostname @ From client ©
Allow unknown clients? © Allow © Deny © Ignore @ Default
Can clients update their own records? © Allow © Deny © Ignore @ Default

llustracion 62 Modo grdfico para crear una IP en el DHCP
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De manera manual sélo hay que poner unas cuantas lineas, guardar:

llustracion 63 Creando una asignacién en DHCP

Por ultimo después de haber guardado aplicar los cambios, el cual detendra y reiniciara el
servicio ya con la nueva configuracion:

llustracion 64 Boton para aplicar los cambios

Si existe algun problema ya sea una direccion MAC repetida, con mala estructura de las

sentencias o sintaxis erronea al momento de aplicar, nos marcara un error.
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Anexo 8: Graficas y Estadisticas de pfSense

Descripcién general

Una de las partes mas importantes de un sistema es el uso de las graficas y estadisticas

para saber que esta sucediendo tanto en el mismo como el servicio que se provea.

Detalles de graficas y estadisticas de pfSense

Las graficas que se mostraran consisten en las generadas por el ntop, las RRD del propio
pfSense.

llustracion 65 Grdfica del trdfico de paquetes en 6 horas

llustracion 66 Grdfica del trdfico de paquetes por semanas
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Con la llustraciéon 66 podemos ver que el dia sabado y domingo no se ofrece el servicio de

Internet con el pfSense si no con un router linksys que se explicod anteriormente.

La siguiente grafica muestra el trafico de paquetes por mes:

llustracion 67 Grdfica del trdfico de paquetes por mes

Como vemos en la llustracién 67 que corresponde al trafico de paquetes por mes, observamos
que los dias con menos trafico son miércoles y jueves y los dias con mayor demanda son los

dias lunes y martes.

Las siguientes llustraciones (68 y 69) consisten en el trafico monitoreado en la interface LAN,
en donde el analisis consiste en 7 horas de trafico (9:00 hrs a 15:00 hrs) vemos que el maximo
de tréafico de salida (bajada desde vista del usuario) en IPv4 es de 10.43 Mb/s y el maximo de
entrada (subida desde vista del usuario) es 1.10 Mb/s, pero el promedio es salida (bajada desde
vista del usuario) promedio en IPv4 es de 3.31 Mb/s y el maximo de entrada (subida desde vista
del usuario) es 0.29 Mb/s, como vemos en este periodo de 7 horas se bajaron un 8.84 GB por

parte de los usuarios y se subieron 782.4 MB.
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llustracién 68 Grdfica de 7 horas (9:00 hrs a 15:00 hrs) de Trdfico
Esta grafica (llustracion 68) es por 1 mes, vemos que el maximo de trafico de salida (bajada
desde vista del usuario) en IPv4 es de 9.67 Mb/s y el maximo de entrada (subida desde vista
del usuario) es 1.06 Mb/s, pero el promedio es salida (bajada desde vista del usuario)
promedio en IPv4 es de 4.10 Mb/s y el maximo de entrada (subida desde vista del usuario) es
0.31 Mb/s, como vemos en este periodo de 1 mes se bajaron un 212.28 GB por parte de los

usuarios y se subieron 15.93 GB.

llustracion 69 Grdfica por mes

Otra parte importante es el LOG del sistema donde podemos ver casi todo lo que sucede
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con el pfSense.

Status: System logs: General

N vl | v | portaauth | psec | 7op | v | Lond alncer | operwem | wtp | seeong

B ..oy | Routin | Resover | vireiess

Last 50 system log entries

Jul 11 09:03:41

ntop[27614]:

MNOTE: Interface merge disabled by default

Jul 11 09:03:41

ntop[27514]:

S5L is present but https is disabled: use ‘W <https port> for enabling it

Jul 11 09:03:41 ntop[27614]: INITWEB: Initializing web server

Jul 1109:03:41 ntop[27614]: INITWEB: Initializing TCP/IP socket connections for web server

Jul 1109:03:41 ntop[27614]: INITWEE: Initialized socket, port 3000, address (any)

Jul 1109:03:41 ntop[27614]: INITWER: Waiting for HTTP connections on part 3000

Jul 1109:03:41 ntop[27614]: INITWEE: Starting web server

Jul 11 09:03:41 ntop[27614]: THREADMGMT [t34418502754]: INITWEE: Started thread for web server

Jul 11 09:03:41

ntop[27614]:

Listening on [re0]

Otra parte de importancia para saber si algun dispositivo esta abusando o que esta

llustracion 70 Log general del Firewall

visitando el dispositivo es el log del firewall.

llustracion 71 : Log del trdfico del Firewall

Si observamos en la imagen la IP 192.168.5.198 tiene un destino 74.125.227.201, por un

puerto seguro (443).
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La IP 74.125.227.201 es de del dominio de Google, este reconocimiento se puede realiza

desde la pagina tcpiputils.com (http://www.tcpiputils.com/browse/ip- address/74.125.227.201).

llustracion
72

Informacion
proporcionada por tcpiputils

También podemos usar otra pagina con la que hablamos anteriormente he.net
(http://bgp.he.net/ip/74.125.227.201# _ipinfo).

llustracion 73 Informacion proporcionada por he.net
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Ahora hablaremos un poco de las graficas generadas con el ntop, la grafica (llustracién 73) de
los protocolos, como observamos nos muestra los protocolos que se usan en la red, en grafica

de pastel para comprender un poquito mejor, donde observamos claramente que los mas
requerido es HTTP seguido de SSL.

llustracion 74 Grdfico de Pastel de protocolos generada por el Ntop
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Otra grafica (llustracion 75) es la Hosts World Map que es de utilidad para saber si algun
equipo esta haciendo uso de alguna aplicacion no autorizada que mayormente se conecte

a servidores de Rusia o China.

llustracion 75 Grdfica de Host World Map generado por el Ntop

llustracion 76 Grdfica de Comunicacion entre Direcciones IP

Esta grafica (ilustracion 76) nos sirve para ver que IPs estadn siendo visitadas con mas
frecuencias, con esto podemos saber si hay un sitio de peliculas o una pagina no permitida esta

siendo visitada incluso si se esta descargando algo desde servidores como mega o 4shared.

64



Anexo 9: Fechas de instalacion de sistemas

Descripcion general

La estabilidad es una de las caracteristicas de los diferentes servidores con los que sean
trabajados.

Detalles de la fecha de instalacidon de sistemas

Usaremos un comando /s y un tail (Is -Ict /etc | tail -1 | awk "{print $6, $7, $8}') que determina la
fecha del archivo mas antiguo en la carpeta /efc, con esto determinamos la fecha de

instalacion del sistema. Servidor Debian 6.0

root@debianserver:~# Is -Ict /etc | tail -1 | awk {print $6, $7, $8}'
may 24 2012

Este servidor(Debian 6) podriamos decir que es el mas antiguo, es mas antiguo que el servidor

Xen, debido a que el servidor Xen fue migrado de una instalacién anterior.

Firewall pfSense:

$8}' [2.1-RELEASE J[root@zoidberg.localdomain]/root(1): Is -Ict /etc | tail -1| awk "{print $6, $7, Oct
282013

Este servidor fue actualizado debido a que la versién 2.0.3 contenia algunos bugs.

Servidor FreeNAS

[root@freenas] ~# Is -Ict /etc | tail -1 | awk {print $6, $7, $8}' Mar
16 2013

Esta versidn so6lo se ha instalado una vez y no se ha actualizado debido a que la

version actual nos es suficiente para las tareas diarias.

Servidor Citrix XenServer.

[root@xenserver-cojudeq ~J# Is -Ict /etc | tail -1| awk {print $6, $7, $8}'
Jan 22 2013
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Como vemos la version fue instalado en Enero del 2013 mas de un afo a la fecha actual
esto demuestra la estabilidad del sistema Citrix XenServer. Se realizé una nueva instalacion
del XenServer debido a que la versidén anterior que se utilizaba la 5.6 presentaba incompatibilidad
con algunas versiones nuevas de los sistemas operativos que utilizamos para las

instalaciones.

Anexo 10: Herramientas légicas para diagnostico de hardware
Descripcion general

El uso de herramientas o utilidades por software para resolver problemas comunes es algo que
deberia hacerse antes de brindar un diagndstico, ya que al no realizarlo podemos caer en el
inconveniente de que el problema no quede resuelto, generando atrasos en la entrega de los
equipos o gasto innecesario de piezas. Por eso se describiran algunas herramientas que aunque

sencillas son de gran utilidad al momento de determinar algun problema.

Detalles de Herramientas logicas para diagndstico de hardware

Uno de los problemas comunes que se puede presentar en una computadora es que los
archivos se corrompan, no se puedan copiar, que se reinicie el equipo sin previo aviso, que
se congele el sistema e incluso se pierda informacion al momento de guardar algun archivos

con los que estemos trabajando.

HD Tune 2.55. > HD Tune 2.55 - Hard Disk Utility - D

500 GB) v Baac BEE S XRea
2 Benchmark § Info | & Heatth | @, Emor Scan

25 MBlsec me Start

Transfer Rate

20 40

T H E

g
d B B
H H E

10 g Access Time:

m
=
IaI
o
o
ot

CPU Usage

llustracion 77 Pantalla Principal de HD Tune 2.55
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Que es una utilidad que permite saber la salud del disco duro, escanear los sectores del disco
y ver informacion del S.M.A.R.T y que notifique la deteccion de algun problema. La siguiente
ilustracién muestra al HD Tune 2.55 una vez que termind el andlisis de un disco duro de

500 GB, donde no marca errores, aparentemente.

& HD Tune 2.5 - Hard Disk Utility R el
(5T350041845 (500 GB) + dac |% [=] %| X Ext

[ % Benchmark | & Info | 4= Health | & Eror Scan |

[ Quick Scan
Legend
I =150 MB

B0k

B Damaged

Damaged Blocks
0.0%
Scanning Speed
80.0 MB/sec
Position
476749 MB
Blapsed Time
B7:47

llustracion 78 Error Scan del HD Tune 2.55

Pero si revisamos la parte del Health S.M.A.R.T si se presentan errores. (llustracion 79).

@ HD Tune 2.55 - Hard Disk Utility E! E=ARCE X" |

[sT250041845 500 GB) * dm< \@ B E %| XK Ext
¥ Benchmarc | § Info | 4k Health |@, Emor Scan

D Cumert  Worst Threshold Data Status -
(07) Seek Emor Rate 80 60 0 104008.. Ok

(09) Power On Hours Court 94 94 0 5935 Ok B
{DA) Spin Retry Count 100 100 97 0 Ok

{0C) Pawer Cycle Court %8 98 20 2186 Ok

(B4) {unknown attribute) 100 100 0 140986.. Ok

(B7) {unknown attribute) 100 100 0 0 Ok

(B8) {unknown attribute) 100 100 97 0 Ok

(BB) funknown attribute) 1 1 0 154 Ok E
(BC) funknown attribute) 100 99 0 13 Ok

(BD) {unknown attribute) 100 100 0 0 Ok

(BE) Airflow Temperature §7 57 45 605618... Ok

(C2) Temperature 33 43 0 33 Ok

(C3) Hardware ECC Recovered 45 27 0 63653286 Ok

{C5) Cument Pending Sector 100 100 1] 0 Ok |
({CB) Offline Uncomectable 100 100 1] 0 Ok =
Power On Time: 5935 Health Status: Failed

llustracion 79 Informacion del S.M.A.R.T. del HD Tune
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En la siguiente grafica vemos un escaneo de un disco duro donde que contiene errores.
8 'HD Tune 2.55 - Hard Disk Utility ~| =10]x]

| 5T350041845 (500 GE) Tl Bs3ac | EE]| ]@ 0 % | X Exit

g Benchmalkl i Infol dh Heath @, Errar Scan I

[~ Quick Scan
~ Legend
@ =130 WB

ook

B Damaged

Damaged Blocks
05 %

Scanning Speed
24.4 ME/sec

Position
476749 MB
Elapzed Time
87:01

llustracion 80 Escaneo de disco duro con errores

El caso de este equipo es de mencionarse debido a que el usuario presentaba problemas al
trabajar que podrian ser sintomas de una infeccién por virus pero el problema era el disco duro,

un ejemplo de que no siempre es lo que parece.

Memtest86+:

Memtest86+ v1.00 | Pass d41x REREHERAHANARAR
Pentium 4 (9.13) 3080 Mhz | Test 70:x REREREERERBEERERSHUERANGUEY
L1 Cache: BK 24589MB/s | Test #4 [Moving inv, 32 bit pattern, cached]
L2 Cache: 512K 20978MB/s | Testing: 96K - 255M 255M
Memory : 255M 2442MBss | Patterm: ffbEffff

Chipset : Intel i875P (ECC : Disabled) - FSB : 258 Mhz - PAT : Enabled
Settings: RAM : 288 Mhz (DDR48B) ~ CAS : 2.5-2-2-5 / Dual Channel (128 bits)

WallTime Cached RsviMem MemMap Cache ECC Test Pass Errors ECC Errs

864K e820-Std

tclconfiguration (SP)scrall_lock (CR)scroll_unlock

llustracion 81 Pantalla del funcionamiento del Memtest86+
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Memtest86+ escanea la memoria de acceso aleatorio (RAM) en busca de errores
aplicandole diferentes pruebas. En el caso de encontrar un fallo aparecera una leyenda con un

error en la parte de abajo.

Hiren’s Bootcd

Otra de las herramientas que usamos para rescatar informacion es Hiren’s Bootcd pero montado
en una memoria usb (Fat32 con MBR) ya que es mas facil de trabajar, este consiste en un
conjunto de herramientas de diagndstico y recuperacion, pero lo usamos por la version de
Windows XP Live que contiene, este nos ayuda a recuperar informacion, cambiar parametros
de las particiones e incluso otras cosas mas el cual no entraremos en detalle debido a la

sensibilidad de esa informacion.

llustracion 82 Ventana principal del Hiren's

Contiene una version de Linux especial para diagnostico y recuperacion de informacion de

nombre Parted Magic.

llustracion 83 Ment en DOS de Hiren's bootCD
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Como vemos el paquete Hirens bootCD tiene muchas herramientas desde
recuperacion, procesos monitores de conexiones de red, editor de imagenes, editor de texto,

etc. Pero estas de las que hablamos son unas des las herramientas que mas utilizamos.

DiskGenius

Diskgenius es una utileria para diagnosticar e incluso recuperar informacién de un disco incluso

borrado y danado fisicamente o de manera légica por software (virus).

llustracion 84 Ventana principal de DiskGenius

Anexo 11: Resolucion de nombres incorrecta en la red interna por un
envenenamiento DNS de un servidor externo

Descripciéon General
Una parte crucial para cualquier compaiia con salida y que trabaja en Internet es la

resolucion de nombres, para esto se utiliza un servidor DNS (Domain Name System) el

trabajo de este servidor es convertir de nombres comunes a una direccién IP.
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Detalles de la resolucién del problema

Todo empezo6 un lunes aproximadamente a las 09:30 A.M, se recibidé un reporte de un usuario
que reportaba que no podia entrar a la pagina de Banorte (www.banorte.com), realmente no era
un problema de bloqueo, si no otra pagina a la que entraba pero no por poner mal la direccion

si no que la resolucion de nombre a IP era a una IP que no correspondia a la www.banorte.com.

llustracion 85 Pagina mostrada al poner Banorte

A través de la linea de comandos de Windows (CMD), usamos un comando llamado nslookup
que nos sirve para resolver la IP de un dominio en este caso www.banorte.com.

Como vemos obtenemos una IP

C:\Users\Soporte>nslookup www.banorte.com
Servidor: UnKnown
Address: 172.%.*.*

Nombre: www.banorte.com
Address: 188.166.127.110

Pero ;cémo podemos saber si pertenece a Banorte? utilizamos la pagina de HURRICANE
ELECTRIC (http://bgp.he.net), obtenemos la siguiente informacion si observamos, no dice

que pertenezca a Banorte(debe decir Banco Mercantil del Norte S.A).
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llustracion 86 Informacion proporcionada por he.net de la IP 192.100.234.28

Si utilizamos otro servidor DNS para resolver www.banorte.com en este caso el DNS de Google

(8.8.8.8) y los de openDNS (208.67.222.222).

C:\Users\Soporte>nslookup www.banorte.com 8.8.8.8
Servidor: google-public-dns-a.google.com
Address: 8.8.8.8

Respuesta no autoritativa:
Nombre: www.banorte.com
Address: 192.100.234.28

C:\Users\Soporte>nslookup www.banorte.com 208.67.222.222
Servidor: resolver1.opendns.com
Address: 208.67.222.222

Respuesta no autoritativa:
Nombre: www.banorte.com
Address: 192.100.234.28

Nos resuelve una IP diferente 192.100.234.28, donde esta IP, si pertenece a Banorte,

comprobandolo con la pagina de HURRICANE ELECTRIC.
1092.100.234.28

Announced By

Origin

AS Announcement Description

Banco Mercantil del Norte S A, Institucion de Banca Multiple, Grupo

AS11519 [192.100.234.0/24 | —. )
Financiero Banorte

llustracion 87 Informacion proporcionada por he.net de la IP 192.100.234.28
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Entonces ;qué esta pasando? Al realizar las pruebas desde el servidor hasta el balanceador,
sin embargo el servidor esta resolviendo correctamente y el que resuelve incorrectamente es el
balanceador pero esta informacion la obtiene de los mdédems de Infinitum, debido a que no
tenemos control sobre los DNS de los modem de Infinitum es decir tuvimos que cambiar el DNS

del balanceador a un DNS de Infinitum que si resolviera bien. Utilizamos el 200.33.146.209,

¢ Por qué razdén seguimos utilizando los DNS de Infinitum? Se debe a que algunos sistemas
educativos pertenecen al IPS de TELMEX Y no son correctamente resueltas por DNS fuera de

TELMEX como los de Google.

C:\Users\Soporte>nslookup www.banorte.com 200.33.146.209
Servidor: nspuei.uninet.net.mx
Address: 200.33.146.209

Respuesta no autoritativa:
Nombre: www.banorte.com
Address: 192.100.234.28

Al momento de resolver en el navegador ya entra al portal de Banorte.

llustracion 88 Pdgina correcta de Banorte

No sabemos si el problema fue un ataque al DNS de TELMEX o un error debido al DNS padre

del que depende TELMEX.
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Realizando una prueba mas en un sistema Linux conectado al modem supuestamente con
fallas, encontramos, que este modem estaba resolviendo mal las IP. En la siguiente imagen

vemos con el comando ifconfig ya me resuelve una direccion IP.

Jeffbardales@escaflowne-CQ45 ~ $ ifconfig
eth0  Link encap:Ethernet direccionHW 2c:44:fd:ac:69:82
Direc. inet:192.168.1.68 Difus.:192.168.1.2556 Masc:255.255.255.0
Direccion inet6: fe80::2e44:fdff:feac:6982/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:65 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:160 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:23947 (23.9 KB) TX bytes:26962 (26.9 KB)

Luego ejecutamos nslookup desde la consola de Linux, lo cual nos da la IP no deseada
(188.166.127.110) eso significa que este modem esta resolviendo mal.

Jeffbardales@escaflowne-CQ45 ~ $ nslookup www.banorte.com
Server: 127.0.1.1
Address: 127.0.1.1#53

Name: www.banorte.com
Address: 188.166.127.110

Realizamos las pruebas con otros servidores DNS donde estos si resuelven correctamente,
revisamos el modem si tenia alguna configuracién anormal y tenia los parametros correctos.

jeffbardales@escaflowne-CQ45 ~ $ nslookup www.banorte.com 200.33.146.249.

Server: 200.33.146.249
Address: 200.33.146.249#53

Non-authoritative answer:
Name: www.banorte.com
Address: 192.100.234.28

Jeffbardales@escaflowne-CQ45 ~ $ nslookup www.banorte.com 200.33.146.241
Server: 200.33.146.241
Address: 200.33.146.241#53

Non-authoritative answer:
Name: www.banorte.com
Address: 192.100.234.28
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Antes de terminar las pruebas para ver que servidor DNS de infinitum estaba
fallando, el problema dejo de presentarse, al parecer los encargados de los DNS
de TELMEX resolvieron el problema. Esto da una idea que no todos estan a salvo

de un envenenamiento DNS.

Jeffbardales@escaflowne-CQ45 ~ § nslookup www.banorte.com
Server: 127.0.1.1

Address: 127.0.1.1#53

Non-authoritative answer:
Name: www.banorte.com
Address: 192.100.234.28

Anexo 12: Uso excesivo del ancho de banda de Internet

Descripcion General

Como sabran el uso del Internet, aunque sea limitado en el aspecto de contenido,
también tendria que ser limitado en la velocidad de Internet que se proporciona,

por eso se realiza esta solucion efectiva hasta el momento.

Todos usaban el Internet sin restriccion de velocidad siendo que aunque
consultaban contenido apropiado, podian consultar el contenido a toda la
velocidad disponible al momento, si eran 4 Mb de Internet a 4 Megas o 2 Megas
o de ya en el peor de los casos 8 y 9 Megas, esto generaba la frustracion que

Internet lo consumian unos pocos.

Detalles de la resolucion del Problema

Se hizo uso del Limiter una caracteristica que tiene pfSense que no tienen otros
o son de paga los médulos. En este apartado explicaremos como se usd y en que
consiste el Limiter. Lo que hace el Limiter es establecer un limite de velocidad de
internet ya sea para una IP o puedo definir una velocidad para que la comparta

todo un segmento.
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Hemos establecido varios Limiters con el fin de usar segun sea la ocasion.

llustracion 89 Limiters creados

Limiter bajada1Mb que estamos aplicando a la mayoria de los equipos conectados.

llustracion 90 Limiter bajadalMb para la mayoria de los equipos
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En el numero de posicion que el Limiter bajada1Mb tiene es 3, esto nos servira
para monitorear mas adelante el Limiter. Estamos aplicando el Limiter bajadalMb

a la toda la red.

Source [ not
UUse this option to invert the sense of the match.
Type: LAN subnet -
Address: I fl 127
Destination [ not

Use this option to invert the sense of the match.

Type: any -
Address: I fl 127
Log [] Log packets that are handled by this rule

Hint; the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

llustracion 91 Regla donde aplicaremos el Limiter bajadalMb

En las Advanced features de la regla que deseamos aplicar el limiter en la
parte de in/out donde in se refiere a la subida (si lo vemos del punto de vista

del usuario) y out es bajada (entra si lo vemos del punto de vista del usuario ).

InfOut subida3Mb ~ | bajadaiMb -

Choosze the Out queue Virtual interface only if you have also selected In.
The Out selection is applied to traffic leaving the interface where the rule is created, In is applied to traffic coming into the

chosen interface.
If you are creating a floating rule, if the direction is In then the same rules apply, if the direction is out the selections are
reverted Out is for incoming and In is for outgeing,

llustracion 92 Aplicando el Limiter Subida a 3Mb y bajada 1Mb

Explicado en un gréfico.

llustracion 93 Explicacion del In y Out
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Desde el punto de vista del usuario, Out es lo que descarga y el In es la subida
para el usuario. Es la parte del Out donde tenemos que aplicar el Limiter que
administrara la velocidad que requerimos, en este ejemplo estamos dando 1 Mb
de descarga para cada uno de las IP dentro mi segmento a menos que diga lo

contrario.

Como podemos ver a continuacién en la informacién del Limiter observamos

que el 3 esta funcionando que es el que aplica de 1024 Mbits (1 MB de descarga).

Diagnostics: Limiter Info Ha@

Limiters:

00001: 1.000 Mbit/=s 0 ms burst 1048376

ql31073 50 s1. 0 flows (1 buckets) sched 65537 weight 0 lmax 0 pri 0 droptail
sched 65537 type FIFO flags 0x0 0 buckets 0 actiwve

00002: 512.000 Fbit/=s 0 m= burst 524288

gl131074 50 s1. 0 flows (1 buckets) sched 65538 weight 0 lmax 0 pri 0 droptail
sched 65538 type FIFO flags 0x0 0 buckets 0 actiwve

00003: 1.024 Mbit/s 0 ms burst 1048576

gl31075 50 s1. 0 flows (1 buckets) sched 65539 weight 0 lmax 0 pri 0 droptail
sched 65539 type FIFO flags 0xl 256 buckets 38 actiwve

mask: 0x00 0x00000000/0x0000 -> OxfEfEfEff/0x0000

BET Prot  Source IP/port Dest. IP/port Tot pkt/bytes Fkt/Byte Drp
5 ip 0.0.0.0/0 192.168.5.85/0 21 2483 0 o 0
9 ip 0.0.0.0/0 192.168.5.89/0 18 5979 0 o 0
11 ip 0.0.0.0/0 152.168.5.91/0 144% 1107685 O [u] 0
30 ip 0.0.0.0/0 54.230.80.210/0 2 80 0 o i}
40 ip 0.0.0.0/0 152.168.5.120/0 10 901 O o i}
41 ip 0.0.0.0/0 192.168.5.121/0 18 1410 O o i}
42 ip 0.0.0.0/0 152.168.5.122/0 207 101742 0 Ju] i}
44 ip 0.0.0.0/0 192.168.5.124/0 22602 31729975 0 o 74
47 ip 0.0.0.0/0 192.168.5.127/0 5025 75208%6 O o 4
49 ip 0.0.0.0/0 152.168.5.97/0 212 214914 0 o 1]
532 ip 0.0.0.0/0 152.168.5.100/0 81 12850 0O o 1]
66 ip 0.0.0.0/0 192.168.5.18/0 1072 739212 0O o 0
67 ip 0.0.0.0/0 192.168.5.19/0 2 104 0 o 0
70 ip 0.0.0.0/0 192.168.5.22/0 2832 1891581 0 o 17
74 ip 0.0.0.0/0 192.168.5.26/0 28 4881 O o i}
77 ip 0.0.0.0/0 152.168.5.29/0 18 203% 0 o i}
79 ip 0.0.0.0/0 152.168.5.31/0 21 2316 O o i}
84 ip 0.0.0.0/0 192.168.5.4/0 31 5145 0 Ju] i}
88 ip 0.0.0.0/0 192.168.5.8/0 847 112799 0 o 1]
89 ip 0.0.0.0/0 192.168.5.9/0 16 688 O o 1]
98 ip 0.0.0.0/0 152.168.5.50/0 486 494180 0 o 1]
106 ip 0.0.0.0/0 152.168.5.58/0 414 223512 0 o 1]
111 ip 0.0.0.0/0 192.168.5.63/0 1320 1543517 32 44104 32
115 ip 0.0.0.0/0 192.168.5.35/0 525 221347 0 o 0
117 ip 0.0.0.0/0 192.168.5.37/0 1145 614336 0O o 0
124 ip 0.0.0.0/0 192.168.5.44/0 9 753 0 o i}

llustracion 94 Limiter Info mostrando el uso del Limiter bajadalMb
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llustracion 95 Grdfica del Trdfico con el Limiter bajadalMb funcionando

Status: Traffic Graph @
Interface: LAM « , Sortby: BwlIn = , Filter: All - , Display: IP Address -
In 305 Kbps FEEISEL aiieEs LAN Host IP Bandwidth In Bandwidth Out
ut 3.2 Mbps et e , .
7.5 Mops 192.168.5.18 909, 86k Bits/sec 18.03k Bits/sec
192.168.5.57 909, 86k Bits/sec 18.03k Bits/sec
5 Vs 192.168.5.213 56,57k Bits/sec 2.25k Bits/zec
192.168.5.162 16,23k Bits/sec 18.03k Bits/sec
. 192.168.5.37 8. 11k Bits/=zec 9,01k Bits/=zec
231 192.168.5.141 6.61k Bits/sec 0.00 Bitsfsec
A 192.168.5.8 0,00 Bitsfsec 26,52k Bitsfsec
.

Note: the Adobe SVG Viewer, Firefox 1.5 or later or other browser supporting SVG is required to view the graph.
llustracion 96 Grdfica del Trdfico con el Limiter bajadalMb funcionando
Las ilustraciones 95 y 96 muestran como estamos limitando la velocidad de internet
y puede ser aplicado con cualquier velocidad. Tanto en la bajada como en la
subida, pero es mas util en la parte de descarga ya que asi evitamos que solo

unos cuantos usuarios consuman el Internet.
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Status: Traffic Graph @
Interface: LAM ~ , Sortby: BwIn ~+ | Filter: All - , Display: IP Address -
In 186 Kbps HEIEER w LAN Haost TP Bandwidth In Bandwidth Out
ut 3.05 Mbps e - 192.168.5.18 1.02M Bits/sec 20,68k Bits/sec
e 192.168.5.57 935,68k Bits fzec 20,68k Bitssec
S s 192.168.5.127 935,68k Bits fzec 20,68k Bitszec
192.168.5.141 24,51k Bits zec 0.00 Bits/sec
B 192.168.5.37 10. 34k Bitszec 11.48k Bitszec
250y 192.168.5.44 5,06k Bits/sec 4,60k Bits/sec
192.168.5.163 4.83k Bitssec 6.47k Bitsfsec
(e ' 192.168.5.151 2.5% Bitssec 2.30k Bitsfsec
192.168.5.98 0.00 Bitsfsec 78, 12k Bitssec
192.168.5.124 0.00 Bitsfsec 2,45k Bitsfsec
Note: the Adobe SVG Viewer, Firefox 1.5 or later or other browser supporting SVG is required to view the graph.





